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Oa Introduction
Pourquoi MSSante ?
MSSanté |

» Les professionnels de santé ont besoin d’échanger des données de
santé dans le respect de la confidentialité autour du patient

» L’usage de messageries personnelles non sécurisées sur les
mobiles et en ligne s’est développé de facon massive

» Des systémes de messageries de santé existaient, mais ceux-ci :

» N’étaient pas interopérables entre
eux et fédéraient peu d’utilisateurs

» S’adressaient essentiellement a la
médecine de ville

» Ne proposaient pas des conditions
satisfaisantes de confidentialité
des échanges

MSSanté — 05/04/2016



Oa Introduction
Le systeme MSSante
MSSanté |}

=» Une large concertation avec ’ensemble des acteurs afin de proposer:

» Un systéme d’échanges sécurisés pour tous les acteurs de la prise en
charge des patients et toutes les professions habilitées

» Capable d’intégrer des services de messageries sécurisées existants

» Permettant d’échanger de facon dématérialisée les lettres de sorties
d’hépital, les comptes rendus, etc...

» Systeme de « Messageries Sécurisées de Santé » (MSSanté):
Messagerie électronique «standard» avec des fonctionnalités
spécifiques.

MSSante |

MSSanté — 05/04/2016
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Oa Concepts

[11een L’espace de confiance MSSante

MSSanté

» Les opérateurs - Opérat::rs )
I 4 aplissemen e S>ante
MSSanté

Connecteur
MSSanté de
¥ I'opérateur

» La liste blanche
des domaines
MSSanté

Espace
de
Confiance MSSanté

» L’Annuaire
i A ==
national MSSanté EHE

ﬁfa

Liste blanche — . c
. - des domaines Ann_ualre "l'!f::r';ﬁff
» Un cadre juridique MSSanté national

MSSanté

Connecteur
MSSanté de
I'opérateur

Opérateur ASIP
» Un référentiel : le Santé

DSFT Opérateurs
de messagerie

Opérateur
industriel

MSSanté — 05/04/2016



Oa Concepts
|/111s-eomy J L’espace de confiance MSSante : La Liste Blanche

MSSanté

Opérateur MSSanté

Etablissement de Santé Espace de
Confiance

MSSanté

Liste blanche des ~
, domaines MSSanté

Opérateur MSSanté
ASIP Santé Opérateur MSSanté

Industriel

= Liste blanche:

» Enregistrement de tous les domaines de messagerie des opérateurs autorisés a
échanger dans I’espace de confiance

MSSanté — 05/04/2016



Oa Concepts
L’espace de confiance MSSante : L’Annuaire National MSSante
MSSanté

= Annuaire national opérmtens MSsamé

Mssante . Etablissement de Santé Espace de
Confiance
MsSanté
» Alimenté par les

opérateurs

» Recense I’ensemble des
utilisateurs de la
MSSanté (nom,
profession, identifiant
RPPS ou Adeli...)

Opérateur MSSanté

ASIP Santé Opérateur MSSanté

Industriel

» Plusieurs adresses de
messageries peuvent
correspondre aux
différentes situations
d’exercices de

Putilisateur

MSSanté — 05/04/2016



Oa Concepts

W Un cadre juridique
MSSanté |

» Les échanges de données de santé a caractéere personnel sont
encadreés par :

» La Loi informatique et Libertés c N o L
- L’autorisation unique n°37 e W . o

e a1 des

» L’article L.1110-4 du code de la santé pu...qu. .
» Respect du secret professionnel
« Echange entre professionnels participant a la prise en charge du patient @
* Information claire et préalable du patient et droit d’'opposition de ce dernier
» L’article L.1110-4-1 du code de la santé publique :
« Un moyen d’authentification forte conforme aux référentiels de sécurité visés a
I'article L.1110-4-1 : référentiel d’authentification de la PGSSI-S : CPS ou dispositif
alternatif
» L’article L.1111-8 du code de la santé publique :
« L’hébergement de données de santé chez un hébergeur agréé HDS deés lors que
les données échangées sont conservées sur des serveurs hébergeés par un tiers.

» Le respect des réegles d’exercice de chaque profession

MSSanté — 05/04/2016 ‘




Concepts
L’espace de confiance MSSanteé : Le réeferentiel DSFT

PROJETS f SERVICES
Interfaces d'accés au systeme

de Messageries Sécurisées de Santé (MSSantg)
Dossier des Spécifications Fonctionnelles et Technigques - V1.0.0 - Mars 2014

‘lLUl B 5 %/

IS b

2sipsanTe Opérateurs de messagerie

i

AGENCE DES SYSTEMES
O'INFORMATION
PARTAGES DESANTE

Dossier des Spécifications Fonctionnelles
et Techniques DSFT Opérateurs

MSSanté — 05/04/2016



Oa Concepts

IfTIlls'Sar:t:: L’espace de confiance MSSante : Le referentiel DSFT

» Le DSFT Opérateurs présente :

» Le contexte et les principes du systéeme de Messageries Sécurisées de
Santé

» Des exemples d’implémentations de services de messageries sécurisées

» Les exigences fonctionnelles et techniques a respecter par les
Operateurs MSSanté :
Sécurisation des échanges
Interfaces avec I’Annuaire national MSSanté
Interrogation de la liste blanche
Réception et émission de messages
» Autres exigences (traces, synchronisation du temps, ...)

» Les opérateurs MSSanté s’engagent contractuellement a étre
conformes a I’ensemble des exigences du DSFT (conditionne leur

R

intégration validée dans I'’espace de confiance MSSanté)

MSSanté — 05/04/2016



Oa Concepts : Comment un opérateur intégre t-il ’espace de
R confiance MSSanté ?

MSSanté

Opérateur MSSanté
Etablissement de Santé

\\p

Espace de
Confiance MSSanté

Opérateur

Opérateur MSSanté
ASIP Santé

Opérateur MSSanté
Industriel

MSSanté — 05/04/2016



Oa Concepts
Intégration a espace de confiance MSSanteée

En pratique

* Apres signature du contrat,
I'intégration a I'espace de confiance
se déroule en 2 temps

ler temps : I'intégration provisoire,
» |‘opérateur teste et évalue son service de
messagerie sécurisée de santé

» avec des échanges de tests, entre BAL de tests
sans données de santé a caractere personnel

2eme temps : l'intégration validée

» l'opérateur envoie a I’ASIP Santé son
engagement de conformité aux exigences du
DSFT

» l'accusé de réception lui permet de proposer
son service de messagerie a tout utilisateur
final qui pourra ainsi échanger des données de
santé dans |'espace de confiance MSSanté

* Les opérateurs peuvent étre audités

MSSanté — 05/04/2016 ‘




MSSanté

“"" Concepts
| Les roles du gestionnaire de ’espace de confiance

Le gestionnaire de I'espace de confiance est :

L’ASIP Santeé

» Ses roles:

» Intégrer les
opérateurs a
I'espace de
confiance
(contractuellement
et techniquement)

» Gérer ’Annuaire
national MSSanté

» Gérer la liste
blanche des
domaines MSSanté

» Maintenir le
référentiel DSFT
Opérateurs

MSSanté — 05/04/2016

Opérateur ASIP

=

Opérateur
Etablissement de Santé

PR fsemces
Interfaces d'accés au systéme

ﬁ!lﬂl\l mﬁﬂffﬁ

Opéroteurs de messagerie

Liste blanche Annuaire
des domaines

MSSanté national
MSSanté

Connec teur
MSSanté de
I'opérateur

Opérateur

Santé industriel

—m




la) Concepts
Y Les roles des opéerateurs

msSané |

=» Principaux réles

dupont@etablissementA.mssante.fr

pneumologie@etablissementA.mssante.fr }

, . Opérateur
des operateurs . Etablissement de Santé
» Gérer
I,enralement de C“ent de ncliignsne?e:r
ses utilisateurs messagerie T Popérateur

» Créer les BAL
MSSanté sur son
systéme

secretariatXX@etablissementB.mssante.f

@ cabinet-dr-martin@operateurA.mssante.fr}
-

» Publier les BAL
MSSanté de ses
utilisateurs dans
I’Annuaire national
MSSanté Opérateur ASIP

Santé

Connecteur
MSSanté de
I'opérateur

Annuaire
national
MSSanté

Connecteur
MSSanté de
I'opérateur

» Fournir des
services de
messagerie a des :
utilisateurs finaux Do.cte-urA_@r-n(-).def:ln.mssante.fr

. InfirmierA@infirmier.mssante.fr
(via LPS par ex...)

MSSanté — 05/04/2016 ‘_

Clients de
messagerie
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Exemple : Le service de messagerie proposé par
| """ POPERATEUR ASIP Santé

MSSanté

Opérateur MSSanté
Etablissement de Santé

Espace de
Confiance MSSanté

Proxy
Opérateur

MSSante,

Opérateur MSSanté
ASIP Santé Opérateur MSSanté

Industriel

MSSanté — 05/04/2016



I Le service MSSanté proposé par Popérateur ASIP Santé

MSSanté

» L'opérateur ASIP Santé propose pour le compte des Ordres

professionnels un service, gratuit :

» Accessible a I’ensemble des professionnels disposant
d’une carte CPS

» Webmail
* Une seule BAL personnelle par PS

- BAL:2 Go, PJde 10 Mo
e Accessible avec CPSould/ MdP / OTP

» Client de messagerie Thunderbird (open source) compatible MSSanté @

\b\Accés en situation de mobilité : smartphone, tablette. §(3) LLTL
‘ ’ .

(pas de Bal applicatives ou organisationnelles disponibles sur ce service) Webm &bj

4

» Un acces depuis les logiciels métiers des professionnels de santé via deux
interfaces:

* IMAP et SMTP sur TLS, avec authentification par CPS
 Web Services de messagerie, avec CPS ou Identifiant/ MdP / OTP

MSSanté — 05/04/2016
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Oa Le DST Clients de messagerie

Irr:|5'5ar:t:: Le référentiel DST

PROJETS / SERVICES
Interfaces d'accés au systéme

de Messageries Sécurisées de Santé (MSSanté)
Dossier des Spécifications Technigues - V1.0.1 - mai 2015

‘ |1 =
L5
- |

Clients de messagerie

Dossier des Spécifications Techniques
Clients de messagerie

4
1L

1]
ak

asipsanté
T

MSSanté — 05/04/2016



Oa Le DST Clients de messagerie
Le referentiel DST

=» Le DST Clients de messagerie présente

» Le contexte et les principes d’acces au service MSSanté de I'opérateur ASIP
Santé

» Les spécifications techniques permettant d’interfacer un client de messagerie
avec le service MSSanté de I'opérateur ASIP Santé

» Ces spécifications techniques ne s’imposent pas aux autres opérateurs de
I’espace de confiance MSSanté

» Mais les opérateurs peuvent reprendre les spécifications du DST pour faciliter
I'interfagcage des clients de messagerie avec leur service

» Les opérateurs et éditeurs sont libres de mettre en ceuvre tout autre protocole de
messagerie conforme aux exigences réglementaires, y compris des protocoles
propriétaires

MSSanté — 05/04/2016 m




Oa Le DST Clients de messagerie
M| Le référentiel DST Opérateur MSSanté

Etablissement de Santé

MSSanté

» L’opérateur ASIP Santé
standardise 2 modalités

d’acces du client de
messagerie a son service de
messagerie Espace de

Confiance
MSSanté

K Les protocoles standards de\

messagerie : SMTP (émission
de messages) et IMAP
(réception / gestion des
messages) sur TLS

» Un catalogue de Web Services DST
offrant des possibilités
équivalentes a IMAP et SMTP f

Wobné W":os:{';i:) @;\?‘2;\::25 m SMTPS + IMAPS m\
=» | Consultation de [I’Annuaire

national MSSanté via le _7 \
@tocole LDAP / i&i“.ﬁ 5] ..
Quhmﬁl Mobiliy \ Client €8 messagerie c"e"tn::;sr::mstséagy
» L’opérateur ASIP dispose également de deux interfaces propriétaires :
» Un webmail

» Un acceés mobilité
MSSanté — 05/04,/2016




Oa Les outils a votre disposition

M Editeurs de clients de messagerie
MSSanté |

» DST Clients de messagerie : spécifications techniques
(http://esante.qouv.fr/services/mssante/editeurs-operateurs/editeurs)

» Environnement de test / formation exposant les 2 interfaces d’acces au
service MSSanté de I'opérateur ASIP Santé :
 SMTP et IMAP sur TLS

* Web Services de messagerie
(Modalités d’accés décrites dans le DST Clients de messagerie)

» Annuaire national MSSanté de test proposant l’'interface
d’interrogation en LDAP

(Modalités d’accés décrites dans le DST Clients de messagerie)

» Code exemple en C# et code exemple JAVA

(http://esante.gouv.fr/services/mssante/editeurs-operateurs/editeurs)

» Bals pour les questions de supports :

* Pour les problématiques qui concernent ’Annuaire : monserviceclient.annuaire@asipsante.fr
* Pour les problématiques plus générales : msscompatibilite@sante.gouv.fr

MSSanté — 05/04/2016
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Oa Exemple d’interfacage d’un LPS avec un

I I""o"l
MSSanté |}

Opérateur MSSante presentant les interfaces du DST

Messages standards

Dossiers patients ...

Utilisateur Messages MSSanté

| SEIVEur LPS

1

» Types d’opérateur :
« ASIP Santé, industriel, GCS => agrément
obligatoire
» Niveau d’authentification possib
« CPS
*  OTP (*obligatoirement adossé a la CPS)

WebService (CPS ou OTP*)™ |ntermet

HDS

le : forte

» Interfaces proposées par I'opérateur :

«  IMAPS/STMPS ou WS
» Types de BAL :

* Dépend de 'opérateur
MSSanté — 05/04/2016

SMTPS / IMAPS (CPS)

Ou

Service Internet
messagerie p—"
standard 4*:"'5”1
Opérateur MSSanté
: (conforme DST)

Espace de confiance
MSSanté




Oa Exemple d’interfacage d’un LPS avec un

M Opérateur MSSanté hébergé dans une maison de santé
MSSanté §

SI MCS « Opérateur MSSante »

(]
L]
'
1
1
L]
‘
LPS ‘
[]
L]
Dossiers patients ... |4 | Serveur LPS j/' Internet
1
L]
et
Messages standards Serveu r‘ M E
et MSSanté W messagerie :
Utilisateur Exchange, ... standard ;
e [ ]
55 : Espace de confiance
«p| COMnecteur | i o »  MSSanté
MSSanté MTPS

» Types d’opérateur :

* La maison de santé est elle-méme opérateur MSSanté (connecteur MSSanté) => pas d’agrément HDS

» Niveau d’authentification possible : faible
* login / mot de passe sur le serveur de messagerie interne a la maison de Santé
*  => support de professionnels habilités ne disposant pas de CPS

» Interfaces proposées par I’opérateur :
+ Dépend du serveur de messagerie de la maison de santé (SMTP/IMAP, Exchange, ...)

» Types de BAL :

«  Dépend des fonctionnalités du connecteur
MSSanté — 05/04/2016




Oa Exemple d’interfacage d’un LPS en mode SAAS étant lui-

M| méme opérateur MSSanté
MSSanté |§

[]

SIMCS ;
:

Poste de travail Service messagerie standard E Internet
: \\M?/
Client messagerie T
standard - %ﬁ’ A/Eﬁ femmememeeemeeeememenaeane
N ; i LPS en SAAS
P
" [
P
HTTPS ' ' :
Navigateur . Services
- CPS ou OTP internet. B LPS

. [
"
1 [
" [
. Application du /

Utilisateur LPS

» Types d’opérateur :

Industriel proposant une offre LPS + opérateur MSSanté en SAAS

» Niveau d’authentification possible : forte
CPS
OTP (*obligatoirement adossé a la CPS)

» Interfaces proposées par I’'opérateur : webmail ou application mobile

MSSanté — 05/04/2016
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| Oa Migration IGC Santé des clients de messagerie
1 LLEYY |

Presentation
MSSanté |

La nouvelle IGC Santé (infrastructure de gestion de clés) vient en
remplacement de I'lGC-CPS (CSA puis CPx) :

* Avril 2016: ouverture de I'lGC Santé pour les certificats logiciels

Les apports de I'lGC Santé :

Solutions de cryptographie a I'état de I'art RSA 2048bits et SHA2, mise en conformité avec le RGS
(référentiel général de sécurité) et la PGSSI-S

« Elargissement de la gamme de produits pour correspondre a tous les usages conformément a la
PGSSI-S (certificat logiciel de personne physique)

* Nouveaux outils en ligne pour la commande et |la révocation des certificats

ﬁ)haque opérateur MSSanté présentant des certificats IGC-CPS aux )
LPS va devoir migrer vers I'lGC Santé.

Exemple : les interfaces SMTPS/IMAPS et WebService de I'opérateur ASIP
Santé.

Cette migration des opérateurs MSSanté nécessite une migration des

\ clients de messagerie également.
MSSanté — 05/04/2016




Oa Migration IGC Santé des clients de messagerie

In:ls';":,' Strategie de migration pour l'opérateur ASIP
ante §

Objectifs :

* Assurer une continuité de service durant la phase de migration

« Permettre a chaque éditeur de migrer a son rythme

* Minimiser les impacts techniques pour les éditeurs

«  Communiquer aux éditeurs des préconisations claires sur la démarche a suivre.

Opérateur ASIP Santé : Stratégie de migration en cours d’élaboration

» Etape 1 : migration des certificats logiciels vers I'lGC Santé (2016/2017)

1. Duplication des canaux SMTPS/IMAPS et Web Services (SOAP) => les LPS non migrés continuent
d'utiliser les canaux actuels et les LPS migrés utilisent les canaux IGC Santé.

2. Cette stratégie fera I'objet d’'un document d’'accompagnement a destination des éditeurs et d’'une mise
a jour du DST dans les prochains mois.

« => Pas de date limite de migration, chaque éditeur migre a son rythme.

» Etape 2 : support des certificats IGC Santé des cartes CPx (a partir de 2017)

MSSanté — 05/04/2016 m




Oa Migration IGC Santé des clients de messagerie

M| /mpacts techniques
MSSanté §

Impacts techniques principaux :

* Rajouter dans les magasins de confiance (fruststore) la chaine de
certification IGC-Santé (certificats racine et intermédiaire).

- La chaine actuelle IGC-CPS ou Thawte pourront étre supprimée des
magasins de confiance (pour les acces imaps/smtps ou ws).

- Basculer les URL d’accés (imaps/smtps ou ws) vers les nouvelles URL IGC-
Santé.

A noter que :

 L’URL d’accés https webmail reste identique et sans changement de
certificat (Thawte).

* Pas de certificat IGC-CPS présenté les LPS => pas besoin de générer des
certificats IGC Santé.

MSSanté — 05/04/2016 m




Oa Migration IGC Santé des clients de messagerie

M| Chaines de certification utilisées
MSSanté

LPS (ws)

non migré

LPS (smtps)

non migré

2B

Opérateur

i fon
migratio ASIP Santé

LPS (smtps)

migré

ET3E

Certificat IGC Santé » Certificat IGC-CPS issu de la carte CPx "™

MSSanté — 05/04/2016 m




MSSanté

Merci de votre
attention

Pour en savoir plus:
MSSante Info Service

Du lundi au vendredi de 8h00 a 20h00
Et le samedi de 8h00 a 14h00

Service 0,06 €/ mi
3657 gyt

mssante.fr

MSSanté |
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Oa Annexes

M Le service MSSanté proposé par 'ASIP Santé
MSSanté |

= Au total 9 domaines sur le service opéré par I’ASIP Santé :

* @chirurgien-dentiste.mssante.fr

* @infirmier.mssante.fr

* @masseur-kinesitherapeute.mssante.fr

* @medecin.mssante.fr

* @pedicure-podologue.mssante.fr

* @pharmacien.mssante.fr

* @sage-femme.mssante.fr

* @pro.mssante.fr

» @social.mssante.fr (expérimentation PAERPA)

=» Création de BAL MSSanté nominatives/individuelles :

> Cas général : par le PS lui-méme, aprés authentification initiale par CPS [

» Cas particulier : professionnels non PS (expérimentation PAERPA) : %

- Création de la BAL en back office par I’ASIP Santé, sur demande de I’ARS k
compétente

- Transmission des parametres d’acces a I'utilisateur par courrier (dans ce cas
authentification par Id / MdP / OTP uniquement)
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ln::;":" | Portail du service de Popérateur ASIP Sante / Ordres

SECURISEZ VOS ECHANGES PROFESSIONNELS

2 modes de connexion disponibles :

Bienvenue sur M5Santé, le service de messagerie sécurisée” Connexion par CP§ Jgw -]
proposé par I'ASIP Santé et les ordres professionnels.

M5Santé, un service :
N J

ou

Réservé aux professionnels de santé - 1 . . - — .
Connexion sécurisée sans CPS PI'IrICIpaIeS fonCtlonnalltes .
Avec vérification par SM3S @nu mall [ =] ¢ ACtIVer Sa BAL

e Accéder au Webmail

Simple et sécurisé

Modernise et accélére vos échanges

T » Modifier le compte
En savoir plus Mot de passe oublis 7
G&rar mon sompls -m cnnnuter [ ] A H H
Activez votre compte et participez i I'amélioration de ce service ! ! I _J Gerer IeS apparells mOblleS
* Inviter des confréres

“ Sl vous 3T 083 une messagenie sdcurisde, wotne opérateur peul Imégrer Nespace de conflance MSSamd. Coniacies-l » Invitez vos confréres a vous

rejoindre sur M5Santé !
B J'active mon compte !

Une question ? 3657
Prix dun appel local
: b Consultez la FAQ
'—-—8———‘ S rdre des sages-femmes "%ONCD
_;l i h-nnunu_-
TN

L]
j( ? %
ORDRE NATIONAL . AGEMCE D5 SVSTEMES
Crdm des DES PEDICURES-PODOLOGUES DMFORANTRM

[ TP R R PAETACAS OF SANTE

WMitszlonnés par e minlkzisre e charge oe @ sante TASIP Sanid, avec le soutlen des andres professlonnels £ [anpul des
regrésentants des professlonngls & Industriels de 5302, met 2 polnt le syEteme M Santa
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MSSanté §

A& Accueil = Jactive mon compte

Configuration ~ Activation de votre
du poste : esse SéC

Configuration de
votre compte

Votre carte CP5 nous a permis de wous identifier

Numeéroe RPPS ou ADELI :
Prénom :

855700018268
JEAN

Hom : CAPITAINE

Choisissez votre adresse de messagerie

'E' adresse proposee par votre ordre professionnel :

jean.capitaine@medecin.gualification. mssante. fr

() adresse générique :

jean.capitaine@pro.gualification. mssante. fr

En utilisant ce service, vous vous engagez A respecter les conditions générales d'utilisation:

Récapitulatif

-~

i= Imprimer I:l

CONDITIONS GENERALES D'UTILISATION DU
SERVICE MESSAGERIE SECURISEE DE SANTE

1. INFORMATIONS GENERALES

I mommmsime Ae Blmeemmmris Shmrienm Ae Smntn docinns o mmess o smeeime BISES andAs o ;e i

I:l J'accepte les conditions generales d'utilisation

MSSanté — 05/04/2016

-

Activation de la BAL sur le service de Popéerateur ASIP Sante

Conditions d’acceés :
» Poste équipé d’'un lecteur de cartes et
configuré

» Un outil de diagnostic et de configuration
peut étre activé en cas de doutes sur la
configuration

» Carte CPS valide

S i ey

Configuration du compte :
* Un mot de passe

» Choix du mode de réception des codes
d’accés temporaires
o Une adresse de messagerie non
MSSanté
o Un numéro de mobile (falcultatif)

» Autres paramétrages : liste rouge
(adresse et n° de tél. non visibles dans
I’Annuaire), « zéro papier »...




Oa Annexes
B Acces a /a BAL proposeée par Poperateur ASIP Sante

/
MSSanté |
. .
EZlmbm - m@fg&&‘@,ﬂ'ﬁ% CAPITAINE, J... GEnérale Ajde * Mon compte Inviter des professionnels Déconnexion
DE SANTE -

¥ Dossiers I Rechercher I G mail = l Rechercher
> 3 Récepton 22 — e
E Envoyé ’,{ Nouveau Actualizer Supprimer S = i Répondre ﬂ Rép. dtous & Faire suiv
[ Brouillons (16) 0| P| t| 7| 21|, e | 2| obiet | Dossier | Taile | Recu
E:é Spam | | noreply Bienvenue sur M3Santé - Bonjour Dr JEAN CAPTAINE, \foire adresse de messagerie sécurisée : jean.capitaine@medecin.gualification fra Ré ion 93 ko 1327 -
; =
g Coledc | (=] Jeanjean CAPITAINE 1234 - Ce message est en-.-cyfi@ grﬁcce au eyet.-'i me sA@curisA® MSSantde : il peut contenir des informations confidentieles. Dans Ih)'pcthfi se At Réception 4 ko 16 Juin |i|
Recherches O (-] JEAN CAPITAINE - MEI Re: test Julien - voui — Mail original — De: "Jeanjean CAPTAINE” <jean.capitaine@medecin.gualification. mssante. fr= A: "jean capitaine”™ ... Réception 5 ko 16 Juin
Tags (libelliés) Q ] & Jeanjean CAPTAINE test Julien - test Julien Ce message est envoyA® grigce au systh me sdBcurisd : il peut contenir des informations confidentielles. Dans Ih Réception 4 ko 16 Juin
O () JEAN CAPITAINE - MEL Re: Test AUTO-REPLY-MUG - Test d'auto-reply Ce message est envoyé grice au systéme sécurisé MS3Santé ; il peut contenir des informations confidenti Réception 3 ko 10 Juin
| (=] JEAN CAPITAINE - MEI Test AUTO-REPLY-MUG - Test AUTO-REPLY Dr JEAN CAPTAINE Médecin - Qualifié en Médecine Générale 39700016 jean.capitaine@medecin.qualific Réception 4 ko 10 Juin
] (] Toto Fwd: Bienvenue sur MSSanté - — Message original — Sujet: Bienvenue sur MS5anté Date : Fri, 30 May 2014 10:09:12 +0200 De : noreply@pro.qualificatic Réception 45 ko 10 Juin
| I j norephy @ Bienvenue sur M3Santé - Bonjour Dr JEAN CAPTAINE, \otre adresse de messagerie sécurisée : jean.capitaine@medecin.gualification. mszante. fr a Réception 93 ko 30 Mai
O j PIERRE PEDICUREDZ234 Re: Test MUG 20140519 1723 - test reponse M. PIERRE PEDICURENZ234 Pédicure-Podologue 00B2002343 pierre. pedicure0234@pedicure-podologue. guali Réception 5 ko 19 Mai
[l ¥ PIERRE PEDICUREQZ34 Re: Fwd: pour avoir plus de mails dans relayed_emais. - Test message d'absence 20/3/2014 11 23 Ce message est envoyé grice au systéme sécurisé h Réception 3 ko 19 Mai
] Mail Delivery System Successful Mail Delivery Report - This is the mail system at host qual-zmta-02 mss asip hst fluxus net Your message was successfully delivered to the ¢ Réception 8 ko 15 Mai
4
E dncic o o oo e Po i z = ie g ;

Bienvenue sur MSSanté 17 Juilet 2014 13:27  *
~ Expéditeur : g, |nurepry@pru.quahﬂr‘ﬁﬁnn fr | =
A
Répondre &: | noreply@pro.qualification fr |
LES MESSAGERIES SECURISEES DE SANTE

4 1 3

Interface Webmail :
» Fonctions classiques de composition de messages

» Désactivation des fonctionnalités complémentaires du produit (porte-docs,
agenda, notes, taches, etc.)
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Acces a ’Annuaire national MSSanté via le webmail de
| loperateur ASIP Sante

Zimbra ':.‘ S ol CAPITAINE, J... Générale Aide ~ Moncompte Inviter des professionnels Déconnexion

Afficher les résultats provenant de : | Annuaire M3Santé -

Nom: [ capmanE |

Profession : | Médecin EI

Département ou code postal : | : |

Structure : |

Adresse de messagerie Uniguement PS avec une adresse
MSSanté : | MSSanté L4 | Rechercher

122 —

a| Hom | Prénom @ messagerie MSSanté | Téléphone Profession Spécialité Structure | Ville Code Postal Adresse N* RPPS ou ADELI

Q CAPITAINE JEAN jean.capitaine] @medecin.qualif Médecin Qualifié en Médecine SERVICE ADMINISTRATIF CLAMART 92140 100 Avenue DES FUS 899700016258
Q CAPITAINE JEAN jean.capitaine@medecin.qualific Médecin Qualifié en Médecine SERVICE ADMINISTRATIF CLAMART 82140 100 Avenue DES FUZ 895700016266

1

Ajouter & mon carnet d.'ad.ressel Supprimer |

@ messagerie MSSanté

MSSanté : Invitez-le

Annuaire :

» Recherche multi-criteres

» PS titulaires d’'une BAL MSSanté (tous opérateurs)

» PS avec ou sans BAL MSSanté

» Possibilité d’inviter les PS sans BAL a rejoindre le service MSSanté proposé par 'ASIP Santé

MSSanté — 05/04/2016



0 Annexes
Gestion des appareils mobiles sur le service de Popéerateur
ey ASIP Sante

69"
(LT

IS0y SECURISEZ VOS ECHANGES PROFESSIONNELS

# Accueil > Mes appareils mobiles autorisés M. PRETEST NOMTEST

e Le Portail permet a I'utilisateur
Modifier mon compte de gérer des terminaux
Aueun appareil mobile autoriseé oS e SRS mERIE mobiles permettant d’accéder
asaBAL:
ﬁ » L’application mobile doit étre
installée sur le terminal au préalable
» Le terminal doit ensuite étre associé

. o N _ au compte de l'utilisateur
Cette application permet d'accéder a toutes les fonctionnalités de la messagerie et

I'annuaire du service MSSanté. Pour utiliser votre compte MSSanté depuis un (enr6|ement)
appareil mobile, vous devez -

Mes appareils mobiles autorisés

Le service MSSantée en mobilite |

L'application du service MSSanté est accessible sur votre smartphone ou votre Besoin d'aide ?
tablette.

1. Télécharger et lancer 'application mobile MSSanté sur votre appareil mobile,

2. Suivre les instructions de I'application en restant connecté a votre compte
MSSanté sur votre ordinateur.

Pour télécharger I'application gratuite MSSanté depuis votre appareil mobile, rendez-
vous sur votre store et recherchez « mssanté ».

#  Disponible sur

App Store
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NI Applications mobiles : enrolement sur le service de

e l'operateur ASIP Sante

3G

3% .al® t 5 5
€ Ajouter cet appareil 113 € Ajouter cet appareil 23
Etape 1/3 CE— Etape 2/3 eEE————
1. Connectez-vous depuis un poste Cliquez sur le bouton «
de travail au Portail MSSanté Photographier » (") et

photographiez, le QRCode affiché

2. Depuis I'espace « Mon compte », par le portail MSSanté.

dans la rubrique « Mes appareils

Bienvenue sur MSSanté, . oo g
mobiles autorisés » choisissez la

le service de messagerie sécurisée propose fonction « Aiouter un anpareil »

par I'ASIP Santé et les ordres professionnels. J PP Photographier

L'acces a votre messagerie nécessite

d'ajouter cet appareil a la liste des appareils C -

au’rtorlses. Cette opération n'est a effectuer ontinuer (") I'application lance automatiquement la
qu'une seule fois. caméra de 'appareil mobile

%@ Ajouter cet appareil
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Annexes
Applications mobiles : enrélement sur le service de
Popérateur ASIP Sante

MSSanté

€ Ajouter cet appareil v3

Etape 3/3 N

Choisissez votre mot de passe (1),
le mot de passe est spécifique a
cet appareil.

(1)_ : "
|’M0t de passe Votre appareil a correctement été
ajouté. Vous pouvez maintenant

accéder a votre messagerie depuis
cet appareil.

M Pour des raisons de sécurité, le mot de
passe doit contenir au minimum 4
caractéeres.

-Confirmer le mot de passe(”-

Traitement en cours...
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N Applications mobiles : authentification sur le service de
Werd | l‘operateur ASIP Sante

Utilisateur

Petit Bertrand

Mot de passe

| Connexion

" Rester connecté Valider

Je n'acceéde pas a ma messaqgerie
7

MSSanté — 05/04/2016



la) Annexes
NI Applications mobiles : utilisation de Ila messagerie sur le
e | service de Popérateur ASIP Sante

2 al 7
. e 3 1 3 &
G = < i3
— bertrand.petit@mssante.fr -

Boite de réception Recherche Objet : Fwd: Copier iphone

01/10/2013 De : utilisateur13@mssante.fr 30/09/2013

3G
|'|| 4

jacques.appart@mssa...
Non lus CR chirurgie urgence : Mr Bout..  — — A : bertrand.petit@mssante.fr
Cher confrere, Voicile CR chird... @

Détails

justine.pomme@mss... Izt
CR de radiologie aprés interven... ' —
Cher confrére, voici le CR de radi...

Messages suivis Pieces iointes : 1

Brouillons [ 5 ] justine.pomme@mess... LT
Volet de synthése médicale : H.. ' — _____ Mail transféré -----
De: utilisateur1 3@mssante.fr
Messages envoyés utilisateur13@mssant... 00972013 A QUldIeEI GG dhIe

Envoyé: Jeudi 22 Ao(t 2013 11:58:26

BWCCOPICHIRNONE > ¢ Objet: Re: Copier iphone

-- Mail transféré -- De: utilisate...

Corbeille

Charger les messages suivants

Le 22/08/2013 2 11:48,
utilisateur13@mssante. fr
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Oa Les outils a votre disposition
B Opérateurs MSSANTE

MSSanté §

» DSFT Opérateurs de messagerie : spécifications techniques
» Document «Editeurs de connecteurs MSSanté / Opérateurs MSSanté _

Conseils pour une recette réussie des solutions techniques pour
rejoindre MSSanté» + outils de tests

» Une bal de tests automatique => permet aux opérateurs de tester de
facon autonome leur raccordement a I’espace de confiance.

» Un Annuaire national MSSanté de tests pour la mise au point de leur
solution technique coté annuaire.
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Le site mssante.fr

e ° @ ~ ﬂ Acces rapide au service
| de messagerie des Ordres

o Comprendre M35anté . Professionnels de zant€ =+ Etablizsements d2 santé »»  Industriels d2 santé =+ Alde et contact

« Recevoir
par mail les
indications du
médecin me
sermet de préparer
es soins de mon
p':ui::m enlouie
sCréniie. »

MSSanté I'espace de confiance
des professionnels de santé

Rejoindre M55anté en 3 clics

1
ihan ]
Les établssements de sanbé Les contributewrs su
L'annusire de Santé et opérateurs MESants développement de M5 Santé

Vous aussi passez a la messagerie sécurisée

r-—.

Fe

1

Professionnels de sante Etablissements d= sante
Découvrir s=s avantages La metire en valeur dens
au quotidien wotre &tablissement
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Irdustrizls de santé

Touk savair pour ks
e ployer

Principales fonctionnalités :
» S’informer sur MSSanté pour :
« PS
« Etablissements
* Industriels

« Identifier opérateurs et les domaines de
messagerie associes intégrés a
I'espace de confiance

» Accéder a '’Annuaire national MSSanté




