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Du NUMERIQUE Bon nes prath ues

1. Communiquer via ZOOM :

v Durant la présentation, vos micros et caméras sont coupés : le tchat zoom (onglet « converser ») permettra de
dialoguer et poser les guestions.

v Durant les sessions «guestions / réponses» , vous pouvez intervenir en direct. Pour cela, merci d’indiquer dans
le chat que vous souhaitez prendre la parole, et un animateur activera votre micro.

2. Se renommer :

¥’ Afin de pouvoir vous identifier et répondre au mieux a vos questions, merci de vous renommer. Pour cela

7
rendez-vous dans l'onglet « Participants », cliquez sur votre nom, puis « Renommer ». Merci d’indiquer le nom
de votre organisme, ainsi que votre nom et prénom.

3. Revoir le webinaire :

v Ce webinaire est enregistré (audio, vidéo et présentations).
L’enregistrement pourra étre mis en ligne sur le site internet de I'agence :
https://esante.gouv.fr/ans/les-webinaires

—
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yuveor | @s intervenantes

Brigitte Séroussi Lina Williatte
Directrice de Projets a la DNS Co-titulaire Chaire droit et
Chercheuse en Informatique éthique de la santé numérique

Biomédicale au LIMICS, Sorbonne Avocat au Barreau de Lille
Université Vice-Présidente Société
Praticien hospitalier a ’'AP-HP Francaise de Santé Digitale

LES
RENCONTRES
DE L'AGENCE
DU NUMERIQUE
EN SANTE
" Nos webinaires po
la e-santé de dema

brigitte.seroussi@sante.gouv.fr lina.williatte@univ-catholille.fr
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asweer L’Agence du Numeérique en Santé : 3 missions

1. Créer les conditions du développement et de la régulation du
numerique en santé

2. Permettre aux professionnels et usagers de bénéficier de
Pinnovation et des mutations numériques

3. Assister les pouvoirs publics dans la conduite de projets
numériques d’intérét national
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uuuuuuuuuuu ~ Numérique en Santé

SIH, LGC, applis de santé, LAP/LAD, ePrescription,
MSS, outils coordination, outils de la télésanté, MES,
DMP, DPI, DP, DCC, sites web, etc ...
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s~ Ethique du Numérique en Santé

Ethiqgue médicale

SERMENT D’HIPPOCRATE

la médecine, je
détre fidzle auxlois de I'honneur et de la probité.

Mon premier souci sera de rétablir, de préserver ou de promouvoir la

Je respecterai toutes les personnes, leur autonomie et leur volonté,
sans aucune discrimination selon leur état ou leurs convictions. Jinter-
viendrai pour les protéger si elles sont affaiblies, vulnérables ou menacées
dans leur intégrité ou leur dignité. Méme sous Ia contrainte, je ne ferai
pas usage de mes connaissances contre les lois de Ihumanité.

Jinformerai les patients des décisions envisagées, de leurs raisons et de
leurs conséquences.
Je ne tromperai jamais leur confiance et nexploiterai pas le pouvoir
hérité des circonstances pour forcer les consciences.
Je donneral mes soins 3 l'ndigent et 3 quiconque me les demandera. Je
P par a sof €k

confis, Resul)  Fintérieur s maions e respectera essecrets des
foyers et ma conduite ne servira pas  corrompre les moeu

Je ferai tout pour soulager les souffrances. Je ne prolongeral pas abusi-
- ongers

[
Je préserverai lindépendance nécessaire  laccomplissement de ma
mission. Je n'entreprendrai rien o dépasse mes compétences. Je les

me seront demandes.

Sapport aide e s fad-

;m:ain‘.gz‘;??3:2&?*232",’!1’52?;TZ"“Z?SFJ‘Z{ oty A U tO n O m I e
Bienfaisance
on malfaisance
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* Ethique du Numérique en Santé

Ethlque meédicale X Ethique du numérique

SERMENT D’HIPPOCRATE

Justice Accessible a tous, facile a
Autonomie utiliser, respect des
Bienfaisance décisions, responsable

Non malfaisance (écologique)
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EN SANTE

10



e
i Les dimensions de I’Ethique du Numeérique en Santé

Confidentialité des

\ tegf\"e des données

donnees Fiabilité des

données
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wi== Les dimensions de I’Ethique du Numeérique en Santé

Confidentialité des

\ tegr\te des données -
données Flabl|lte’ des
Sécurité des données

systémes

Uti\'\sab'\\ité des

systemes Explicabilitg des

Systémes

Absence de
w— biais
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wi== Les dimensions de I’Ethique du Numeérique en Santé

Confidentialité des Compréhens'\on
. arité des donnees des patie™s  Contrg
Integris Fiabilité des COnSenteme .
donnees : les po €Nt par
Sécurité des donnees Respect de Patientg
systemes I'autonomie
décisionnelle
s des
Utlhsab\‘hte d Exp”CabHité |
Systemes g St de limpagy
ISCrimi :
Absence de ;Téggolre du
biais Maintien d’une relation ge

humanisé (empathie)

EN SANTE
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* FDR du numérique en santé

» Conseil du Numérique en
Santé
Instance de concertation qui
réunit 'ensemble des parties
prenantes de la e-santé en
France

» Création de la Cellule Ethique
Orientation n°2 « Intensifier
I'éthique, la sécurité,
I'interopérabilité des systémes
d’'information de santé »

——) Action 4 « Ethique »
—
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s5 La cellule Ethique du Numérique en Santé

« Asseoir le virage numérique en santé sur un cadre de
valeurs

« Structurer les usages

 Fixer des limites

 Donner du sens au déploiement de la e-santé en France

 Developper la confiance des usagers du systeme
de sante

— * Leur permettre de devenir pleinement « acteurs »

de leur sante

EN SANTE




W | ’éthique n’est pas le droit

Référentiel — Valeurs
NORME REGULATRICE ECRITE L’éthique est la force du questionnement.

Faire apparaitre ce qui n’est pas visible.

RESPONSABILITE

_ RESPONSABILISATION

—
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W% Quelques confusions...

J’ACCEPTE, je respecte le RGPD !
- Juridiquement je suis conforme

- Ethiquement suis-je respectueux des principes éthiques?
Exemple des possibles avec un questionnement éthique

Des mécanismes sont-ils mis en ceuvre pour garantir la bonne

compréhension de l'usager quant au contenu et la portée de
son consentement ?

- Le service proposeé par la solution numérique est-il identique
que l'usager consente ou pas aux finalités du traitement de
— ses donnees autres que le traitement nécessaire a la

RehcanTecs production du service (finalités secondaires) ?
DU NUMERIQUE
EN SANTE

" Nos webinaires pour construire
la e-santé de demain! - - AS——.

A partir du moment ou l'utilisateur est informé et coche la case :

17
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s~ Cas pratique n°1

Je suis une patiente agée de 55 ans. Mon médecin traitant m’a recommandé de
consulter un cardiologue. Ce n’est pas une spécialité qui existe sur mon territoire.

J’accéde a une application de prise de RDV en ligne. L’application me demande

I’autorisation de me géo localiser pour savoir quel est le cardiologue le plus proche de
mon domicile et qui serait disponible selon mon besoin.

Cette application nécessite pour accéder a son service
 que j'accepte la géolocalisation,
* que j'indique mon motif de consultation

- ° Que je donne mes nom et prénom
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DU NUMERIQUE
EN SANTE

Cas pratique n°1
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Est-ce que l'utilisateur a été :

- Informé que son
consentement permettait a
I'éditeur de recueillir ses
données ?

- Informé sur la nécessité de

recueillir ses données pour la
réalisation du service ?

- Informé sur la nature du

traitement de ses données ?

- Informé sur qui peut accéder

a ses données ? etc...

EN SANTE

Nos webinaires pour construire
la e-santé de demain ! . AS——
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s~ Cas pratique n°1

Lecture juridique

- Le consentement est-il libre et éclairé ?
J’ai besoin de renseigner une information pour
accéder au service que je sollicite. Est-ce un
consentement libre ?

- En quoi est-il indispensable d’obtenir la
geéolocalisation de l'utilisateur ?
Réflexion éthique : ne puis-je pas considérer que
I'utilisateur est en capacité de déterminer seul la
localisation géographique de son besoin et ainsi

- minimiser le recueil des données ?

LES
RENCONTRESL

DE L'AGENCE
DU NUMERI&
EN SANTE

Nos webinaires pour construire
la e-santé de demain ! . AS——
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AGENCI

sm- CAS pratique n°2

Je suis une patiente atteinte d’une insuffisance cardiaque chronique. Mon médecin traitant et

mon cardiologue m’ont proposé un suivi via un dispositif de télésurveillance et d’objets
connectés.

Je dois me doter d’'une balance connectée que j’ai achetée dans une grande surface
commerciale. Les données issues de la pesée seront transférées via une solution numérique

hébergée sur un cloud dont les serveurs sont situés en Allemagne. Il m’a été indiqué qu’il
s’agit d’une pratique nouvelle.

J’ai posé la question de savoir quel sera le traitement de mes données et surtout qui
accédera a mes données. On m’a dit que les ingénieurs, les médecins, I’éditeur de la solution
numérique de recueil et de traitement des données auront accés a mes données de fagon a
contréler que I'algorithme qui va générer les alertes est efficace.

Par ailleurs, on m’a précisé que sur la finalité de traitement, il s’agissait bien sir de veiller a
I’évolution de mes données médicales (1) et de perfectionner I'algorithme (2). Un autre
objectif est de confirmer I'intérét du suivi par télésurveillance.

—
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AN .
it Cas pratique n°2

1. Base légal du recueil de la donnée :
le consentement.

2. Ai-je informé la patiente de la nature
des données récoltées? la finalité
(qui a ce stade est connue mais pas
avec précision car il s'agit d'une
expéerimentation) du traitement, la
durée de conservation etc...

3. Le consentement est il exprimé ? Si
oui quelles sont les modalités de
recueil ?

4. Stockage de la donnée sur un
serveur situé en Allemagne :
pourquoi? Ai-je identifié les risques ?
Etc...
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By Niepioue CaS pratique n°2

Lecture juridique

Prise en compte de l'état de vulnérabilité du
patient (malade chronique), qu’est-ce que cette
solution lui apporte de plus par rapport a une
prise en charge habituelle ?

Il s’agit d’'une expérimentation pour connaitre les
bienfaits d’'une telle surveillance a distance mais
I'éditeur s’est-il posé la question de ce que cela
allait entrainer pour la patiente de transférer une
donnée a caractére personnel de maniére
hebdomadaire (rappel de la maladie au quotidien
= malfaisance) ?

L’éditeur n'aurait-il pas du enrdler les patients au
moment de la conception de sa solution
numeérique ?




AN
s Cas pratique n°2 : questions Droit et Ethique

1. Hébergement de la donnée sur un serveur situé en Allemagne

Le patient a-t-il une connaissance suffisante pour connaitre les implications de cette situation
géographique allemande ? le consentement dés lors est-il suffisamment libre et éclairé?

Cohérence/Bienfaisance/Justice/Autonomie

2. Une pratique nouvelle

Ne fallait-il pas informer plus le patient-utilisateur dans ce qu’implique une pratique nouvelle ? et
faire de lui un acteur informé et éclairé ?

Collaboratif/Cohérence/Autonomie/Bienfaisance

3. Acceés ala donnée par des tiers

Ne faut-il pas expliciter la raison pour laquelle plusieurs professionnels non identifiés directement
par le patient accedent a ses données personnelles ? Cet acces est il légitime ? Nécessaire ?

LES

RENCONTRES . . . e

DE LAGENGE Transparence/Bienfaisance/Collaboratif/Cohérence
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Temps d’échanges

Vos remarques ? Vos questions ?

26
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st Perimetre de I’éthiqgue du numerique en sante

SIH LGC - ePrescription, MSS,
outils coordination,

MES, DMP, sites
web, télésanté, DP,
DCC, etfc.

—
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st Périmetre de I’éthique du numeérique en sante

SIH ePrescription, MSS,
outils coordination,

MES, DMP, sites
web, télésanté, DP,
DCC, etfc.

RGPD + LIL
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e « Périmeétre de I’éthique du numérique en sante

SIH ePrescription, MSS,
outils coordination,

MES DMP S|tes

DCC etc.

RGPD + LIL

RENCONTRES
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s Périmetre de I’éthique du numeérique en sante

Ethique du numerique en sante

SIH : ePrescription, MSS,
outils coordination,

RGPD + LIL




s« Ethique des applis de sante : réféerencement MES

SIH ePrescription, MSS,
outils coordination,

I santé I MES, DMP, sites

DCC, etc.

RGPD + LIL
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‘ GT réferentiel éthique des applis de santé (MES)

Editeurs
Patients
Professionnels de santé (médecins)
Expert en santé numérique
Expert en télésanté
Représentant de la Haute Autorité de Santé
Représentant des GRADES

Philosophe
—
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i Les pistes a I'issue du GT1 Express

« Sion souhaite effacer toutes ses
données (en incluant les métadonnées)
d'un_site / appli de santé, il est facile de
le faire

« On ale méme service si on consent ou
pas a la ré-utilisation de ses données

* Le recueil du consentement balaye
tous les usages et toutes les données
en incluant les méta-données

+ Des solutions sont développées pour
vérifier la comPrehe,n_slo‘n de I'usager
sur la nature et le périmeétre de son
consentement a la ré-utilisation de ses
données

- Siles données saisies (en incluant les
métadonnées) font I’objet d’une _
=% commercialisation (vente a des tiers),
v cette information doit étre clairement

DEL

wr  indiquée

ENS
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Les pistes a I'issue du GT1 Express

Si on souhaite effacer toutes ses
données (en incluant les métadonnées)
d'un_site / appli de santé, il est facile de
le faire

On a le méme service si on consent ou
pas a la ré-utilisation de ses données

Le recueil du consentement balaye
tous les usages et toutes les données
en incluant les méta-données

Des solutions sont développées pour
vérifier la comPrehe,n_slo‘n de I'usager
sur la nature et le périmeétre de son
consentement a la ré-utilisation de ses
données

Si les données saisies (en incluant les
métadonnées) font I’objet d’une _
commercialisation (vente a des tiers),
cette information doit étre clairement
indiquée

Des solutions sont développées pour
permettre I'utilisation de la solution _
numeérique par des usagers en situation
de handicap

Quand la solution numérique s’appuie
sur une intelligence artificielle,
I’utilisateur doit en étre clairement
informé

Les coordonnées du délégué a la
protection des données de la solution
numeérique, en tant que personne a
solliciter par un usager victime d’un abus
ou d’une atteinte a ses droits sont
facilement accessibles (sinon,
information pour contacter la CNIL)

La solution numérique (site / appli de
santé) est développée selon des
modalités minimisant I'impact.
environnemental (consommation
électrique, gaz a effets de serre, etc.)
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e Propositions du philosophe

Principe de
justice
Principe de
liberté
Principe de
sécurité

Principe de non
malfaisance

Principe
mélioriste
Principe
d'universabilité
Principe
collaboratif

Principe de non
discrimination

Principe de
subjectivité

CIN QHNILC

L’application s’adapte aux potentialités de chaque personnes

La balance Bénéfices/Risques

0aa

La non interférence sur la personne est respectée dans sa vie privée. (c’est la personne qui manage |I’application et pas le
contraire)

L’application augmente la liberté de la personne (gagne du temps, des déplacements)

L’application privilégie la sécurité de la personne

L’application augmente la sécurité du patient (prévention — urgence — suivi)

L’application écarte tout ce qui peut étre considéré comme un mal pour soi et pour autrui
Le souci de soulager, ne pas nuire et ne pas ajouter de souffrance est respecté

Ce que permet I’application est bienfaisant pour I'individu et la société (a court et long terme)
L’application apporte plus de bien que de mal, pour soi et les autres, selon les connaissances du moment

L’application s’adresse a la personne comme elle pourrait le faire a toute autre personne

C'est I'humanité qui est visée comme une fin en soi

La communication avec les partenaires de soins est singularisée est avérée

L’expression de la personne ou de son entourage est prise en compte dans la réflexion

La balance Bénéfices/Risques affiche un écart > 50% en faveur des bénéfices patient

Les orientations retenues sont adaptées, réalisables, rationnelles et équitables envers les autres individus

Aucune discrimination n’est fondée sur la race, la religion, le sexe, la culture, la fortune, le handicap,...

L’application respecte le principe de laicité. Les usagers ne peuvent exiger une adaptation contraire au service public

L'application considére le patient comme un sujet en soi
L'application cherche a distinguer I'individu plus que de tenter I'amalgame a des groupes

" Nos webi €s pour construire

la e-santé de demain !




A Rappel des patients : Si c’est gratuit, c’est toi le produit

DU NUMERIQUE
EN SANTE

GARDEZ vos guR0s ! 3E RentoRA

C S . . “‘ S
g ‘ Z
% ‘1) O‘bl scE
si c'est Uil ~ e UFGUE
Crest vo S ! ~ JE GARDE LA MAIN c‘wf

« Si un outil ou une application est gratuite alors vous étes le produit
car ce sont vos données qui sont utilisées en tant que moyen de
paiement. Au vu de l'utilité de tels outils, il semble compliqué de
demander a tout le monde de les abandonner ou d’opter pour des
outils moins intrusifs (lorsqu’ils existent...). La prise de conscience
et I'information des utilisateurs est donc déja une premiere étape
nécessaire a une migration vers un nouveau modéle ou ils

_= pourraient étre rétribués pour la contribution de leurs données. »

LES
DF LACINGE Et si vous étiez rétribué pourla
DU NUMERIQUE o o s

EN SANTE R contribution de vos données ?

" Nos wébinéi?e‘s p-our construire A
A S https://okp4.com/2020/09/29/et-si-vous-etiez-retribue-pour-la-contribution-de-vos-donnees/

la e-santé de demain! -
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DU NUMERIQUE
EN SANTE

Les articles du RGPD

Article 4 : Définitions (...)

(...) «consentement» de la personne concernée :
toute manifestation de volonté, libre, spécifique,
éclairée et univoque par laquelle la personne
concernée accepte, par une déclaration ou par un
acte positif clair, que des données a caractére
personnel la concernant fassent I'objet d'un
traitement ;

Article 6 - Licéité du traitement

(...) Le traitement n'est licite que si, et dans la
mesure ou, au moins une des conditions suivantes
est remplie: (a) la personne concernée a consenti au
traitement de ses données a caractére personnel
pour une ou plusieurs finalités spécifiques, ...;

—
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Article 7 - Conditions applicables au
consentement

Dans les cas ou le traitement repose sur le
consentement, le responsable du traitement est en
mesure de démontrer que la personne concernée a
donné son consentement au traitement de données a
caractére personnel la concernant. Si le
consentement de la personne concernée est donné
dans le cadre d'une déclaration écrite qui concerne
également d'autres questions, la demande de
consentement est présentée sous une forme qui la
distingue clairement de ces autres questions, sous
une forme compréhensible et aisément accessible, et
formulée en des termes clairs et simples.

(...) Au moment de déterminer si le consentement est
donné librement, il y a lieu de tenir le plus grand
compte de la question de savoir, entre autres, si
I'exécution d'un contrat, y compris la fourniture d'un
service, est subordonnée au consentement au
traitement de données a caractere personnel qui
n'est pas nécessaire a lI'exécution dudit contrat.
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Art. 7 — Conditions

applicables

1) Dans les cas ou le traitement
repose sur le consentement, le
responsable du traitement est
en mesure de démontrer que la
personne concernée a donné
son consentement au
|traitement de donnees a
caractéere personnel la
concernant.

1.

Des mécanismes sont mis en ceuvre pour
garantir la bonne compréhension de
Pusager quant a la nature de son
consentement au traitement de ses données
dans le cadre de la finalité premiére de la
solution numérique, c'est-a-dire celui qui sert a
la production du service (cohérence,
meliorisme, autonomie, liberté)

Des mécanismes sont mis en ceuvre pour
garantir la bonne compréhension de
Pusager quant a la nature du périmétre de son
consentement au traitement de ses données
au-dela du traitement nécessaire a la
production du service (finalités secondaires)
(cohérence, liberté, autonomie)
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Référentiel éthique pour le numérique en santé
a valoir notamment pour le référencement des applis de santé
dans le catalogue de services de I’ENS
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Des mécanismes sont mis en ceuvre pour garantir la bonne compréhension de
I'usager quant a la nature de son consentement au traitement de ses données dans
le cadre de la finalité premiére de la solution numérique, c'est-a-dire celui qui sert a
la production du service (cohérence, méliorisme, autonomie, liberté)

Des mécanismes sont mis en ceuvre pour garantir la bonne compréhension de
I'usager quant a la nature du périmétre de son consentement au traitement de ses
données au-dela du traitement nécessaire a la production du service (finalités
secondaires) (cohérence, liberté, autonomie)

Le service proposé par la solution numérique est identique que I'usager consente ou
pas aux finalités du traitement de ses données autres que le traitement nécessaire a
la production du service (finalités secondaires) (justice, autonomie, liberté) *****
(garantie de I'état si référencement)

Lorsque I’éditeur d'une solution numérique commercialise les bases de données
construites a partir des données saisies par les usagers de sa solution, des
mécanismes sont mis en ceuvre pour s’assurer, au moment du consentement, de la
bonne compréhension par les usagers que cette commercialisation fait partie des
finalités secondaires du traitement (universabilité, liberté, justice, autonomie)

Lorsque I’éditeur d'une solution numérique commercialise les bases de données
construites @ partir des métadonnées issues du c d’usage de sa solution, des
mécanismes sont mis en ceuvre pour s’assurer, au moment du consentement, de la
bonne compréhension par les usagers que cette commercialisation fait partie des
finalités secondaires du traitement (universabilité, liberté, justice, autonomie)

Des mécanismes sont mis en ceuvre pour garantir la bonne compréhension par
'usager des modalités de valorisation des données collectées dans la solution
numérique auxquelles I'éditeur pourrait avoir recours (universabilité, liberté, justice,
autonomie)

Lorsque les données recueillies par I'éditeur sont partagées avec d'autres acteurs,
notamment des sous-traitants, des mécanismes sont mis en ceuvre pour garantir la
bonne compréhension par I'usager de I'existence de ce partage et de sa finalité
(universabilité, liberté, justice, subjectivité, méliorisme)

Des mécanismes sont mis en ceuvre afin de garantir la bonne compréhension par
l'usager du traitement de ses données par la solution numérique et des bénéfices du

Art.13 :
transparence
du traitement

conditions

applicables
au

consentement

10.

Art7 1L

12.

13.

14.

service rendu, cette double condition lui permettant d’étre capable d’évaluer la
balance bénéfice — risque de la solution numérique et de se déterminer par lui-méme
(autonomie, liberté, subjectivité, sécurité)

Des mécanismes sont mis en ceuvre pour garantir la bonne compréhension par
l'usager que I'exercice de ses droits (dont les droits de rectification, suppression et
oubli) pourrait étre tempéré selon la base légale du traitement des données sans
entraver le principe de non-malfaisance (Art. 107 LIL + Art. 23 RGPD) (non-
malfaisance, subjectivité)

Des mécanismes sont mis en ceuvre pour garantir la bonne compréhension par
I'usager que le recueil de certaines données telles que son origine, son appartenance
ou sa non-appartenance a une ethnie, une nation ou une religion déterminée, ses
moeurs, son sexe, sa situation de famille, son handicap, ou I’état de sa santé pourrait
étre nécessaire a la finalité du service sans entraver le principe de non-discrimination
(non-discrimination, subjectivité) (dérivé de I'article R4127-7 du Code de la santé
publique)

Des mécanismes permettant de garantir aux utilisateurs un usage de la solution
numérique qui soit respectueux de la sphére privée sont mis en ceuvre. Ces
mécanismes, facilement accessibles, permettent notamment aux utilisateurs
d’ajuster (voire de désactiver) quantitativement et qualitativement leurs interactions
avec la solution numérique, telles que les notifications, les alertes, les rappels du
recueil d’information (liberté, autonomie, cohérence = mettre en lien le service et le
sujet)

Des mécanismes sont mis en ceuvre afin de permettre I'effacement total des
données, et des métadonnées qui leur sont associées, qui ont été saisies au cours des
premiéres étapes de I'utilisation d’une solution numérique si l'usager décide
finalement de ne pas aller au bout du recueil et renonce a I'utilisation de la solution
numérique. Tant que le service n’est pas rendu, I'usager garde le droit de supprimer
les données saisies, notamment les métadonnées, et les solutions mises en ceuvre
pour le lui permettre sont faciles d'accés. Dans le cas d’une indexation de ces
données ou métadonnées par un moteur de recherche, alors le fournisseur s’engage
a les faire supprimer par toutes mesures adéquates dés lors que I'usager ferait la
demande de leur suppression (liberté, subjectivité)

Des processus ont été développés permettant de tester et de contréler les atteintes
potentielles aux droits des personnes vulnérables dont les enfants (notamment
I'intégrité psychique et I'accés a des images ou des diagnostiques nécessitant un
accompagnement) par la solution numérique (dérivé de I'art. 32 de la Convention
Internationale des Droits de I'Enfant) (cohérence, non-malfaisance, sécurité)

Des mécanismes ont été mis en ceuvre afin que la solution numérique soit facile a
utiliser de fagon a en promouvoir Iutilisation par le plus grand nombre. Des tests
d’usage dans les maisons France Services (anciennement maisons de services au
public, mises en ceuvre par le Ministére de la cohésion des territoires et des relations
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avec les collectivités territoriales) avec des ordinateurs et des smartphones d’avant
derniére génération pourront étre envisagés (justice, universabilité, non-
discrimination)

L’éditeur s’assure de la mise a disposition de moyens de recours humains adaptés
(services d’assistance et de support) afin de répondre aux besoins d’information des
usagers pour utiliser la solution numérique (universabilité, subjectivité, non-
discrimination)

. L’éditeur s’assure de la mise a disposition de moyens de recours humains adaptés

(services d’assistance et de support) afin d’aider I'usager a comprendre les réponses
apportées par la solution numérique allant jusqu'a lui indiquer de recourir a un
membre de son équipe de soins (universabilité, subjectivité, non-discrimination)

. En cas de transfert et de traitement des données et/ou des métadonnées en dehors

de I'UE, des mécanismes sont mis en ceuvre pour en informer l'usager et s'assurer de
sa bonne compréhension des finalités des traitements hors de I'UE (universabilité,
liberté, autonomie)

Des usagers ont participé a la définition du service, a la validation des données
recueillies et au choix des modalités de leur recueil en amont du développement de
la solution numérique (collaboratif, justice, non-discrimination)

. L'éditeur organise régulierement des enquétes de satisfaction des usagers de la

solution numérique permettant d'entrer dans une boucle d'amélioration continue du
service rendu par la solution numérique et de ses modalités d’interaction
(collaboratif, justice, non-discrimination)

Pour les solutions numériques payantes, le co(t de la solution a été évalué sur la
base de son bénéfice en termes de santé publique de fagon a ce qu’elle puisse étre
accessible au plus grand nombre (non-discrimination, méliorisme, bienfaisance)

. Uimpact environnemental du développement, du déploiement et de I'utilisation de

la solution numérique est évalué et des processus sont mis en ceuvre par |'éditeur
afin de le réduire et de tendre vers la neutralité carbone (sécurité, non-malfaisance)

. Quand les solutions numériques utilisent des connaissances médicales pour produire

des informations dans le cadre du service rendu, les sources scientifiques utilisées
sont clairement indiquées et leur pertinence est garantie (cohérence, sécurité)

. Chapitre des solutions d’IA :

1) Est-ce que l'utilisateur est informé qu'il interagit avec une solution d'lA ?

2) Existe-t-il des mécanismes permettant de détecter précocement si le systéme
d'IA crée une dépendance de la part des utilisateurs ou manipule leurs
comportements ?

3) Existe-t-il des mécanismes permettant d'évaluer si le systéme d'lA a « dérivé »
et mérite une nouvelle évaluation ?

4) Existe-t-il des mécanismes permettant de garantir la bonne compréhension
par les utilisateurs du niveau de performance du systéeme d'lA ?

5) Existe-t-il des mécanismes permettant d'expliquer les propositions du
systéme d'lA. Dans le cas des systémes "boites noires" d'autres mesures
d'explicabilité (tragabilité, auditabilité, etc.) ont été mises en place.

6) Existe-t-il des mécanismes permettant d’éviter de créer ou de renforcer les
biais discriminatoires tout au long du cycle de vie de la solution d'lA

24. Principe de justice / équité : I'application accessible a tous, quel que soit le handicap,
la couverture réseau (téléchargement), l'illectronisme (?) : Cf. Giovanna Marsico
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Améliorer I'efficacité du parcours de soins :

Films d’animation

Gagner en qualité des soins avec le Dossier Médical

Patrick doit se faire opérer d’'un adénome de la

Partagé et la messagerie sécurisée : Maya, enceinte de

prostate. A son arrivée a 'hopital, le chirurgien

cing _mois et demi, fait un malaise sur son lieu de

dispose de toutes les informations nécessaires

vacances. Son dossier médical partagé permet au

grace au dossier patient informatisé, ce qui

médecin de connaitre les antécédents médicaux de Maya

permet au chirurgien de gagner du temps et

et de poser rapidement un diagnostic. Les résultats des

d’étre plus disponible pour répondre aux

examens pratiqgués sont postés dans le dossier médical

questions de Patrick. Le suivi post chirurgical

partagé de Maya et transmis par messagerie sécurisée a

se fait par téléconsultation. Le chirurgien utilise

son gynécologue référent afin d’optimiser la continuité

le portail patient de I'hdpital pour déposer une

des soins.

ordonnance pour des examens de biologie que
Patrick pourra réaliser dans un laboratoire a
coOté de chez lui.

Plus de 10 000 vues sur les
—

ws pages internet liés a I'éthique :
DU NUERIGUE www.esante.gouv.fr www.sante.fr
EN SANTE .

" Nos wébinéi}e‘s ;;our construire - et WWW-amell-fr-

la e-santé de demain! - Y A—.

Etre acteur de la recherche médicale en partageant
ses données de santé : Agnés a plusieurs cas de
cancer du sein dans sa famille. Inquiéte, elle souhaite
savoir _quel est son_ risque d’avoir la _maladie. Son
médecin se connecte a une base de données qui propose
un_algorithme de calcul du risque de cancer du sein a
partir des données d’une grande population de femmes. I
lui propose un suivi adapté. Agnés est d’accord pour que

ses données, dés lors gu’elles sont anonymisées, soient

utilisées pour enrichir I'algorithme. 45




AAAAA
UUUUUUUUUUU
NNNNN

SIH LGC ePrescription, MSS,
outils coordination,

MES, DMP, sites
web, télésanté, DP,
DCC, etc.

Grille d’auto-évaluation de I'éthique d’un SIH

—

LES
RENCONTRES
DE L'AGENCE
DU NUMERIQUE
EN SANTE

46



ENCI L'éthique des systé les fonctionnalités de
DU ggm_EERIQUE rﬂ lque syﬂ-murepo:c:‘w~ ou onnal .

sur | des Interf
d’items de la grille appartenant a ce domaine :

* les coraciérisiques de votres SIH permetient-elles

L'éthique des algorithmes s'Intéresse aux F'usage du Si por des utilisateurs en situation de handicop
! et blals 16e & [recommandations RGA et WCAG] 7
. . 4 ostll g ™
Texploitation des données tout au long de leur Voire SiH sl adops d'un r""‘"'?’ e ':’,9;‘“"“‘“; 2
cycle de vie ainsi que la capacité a décrire le POUTIR PAORSSONNG: Che SNt Léthique des pratiques recouvre des notions telies
fonctionnement de I'algorithme afin de le rendre que la qualité des résultats des algorithmes, ainsi

explicable (cf. Black Box). Exemples d'items de la que la finalite, les usages et l"mPfd du traitement
grille appartenant a ce domalne ; des donnees. Exemples d'items de la grille

e e i M - Ethique appartenant a ce domaine :
: de . * Une démarche visant & améliorer Fompreinte
deS ronnamentale du

systémes =

* Les respx

a é

+ Vosra SIH permi

il lo contréle et la socabilié de I'identss

du SIH dons ke ?

les octivids de pil un (par ex. matrice d'habilitakion] 7

Léthique des décislons repose sur
I'impact du systéme d'information sur les
processus decisionnels des personnes

L'éthique dos donndes qualifie la
provenance, |'exhaustivite, I'exactitude,
la valldite et la disponibliite des donnees
traltées par les algorithmes au sein du

SIH, ainsi que les flux/échanges do ces Ethlque

(professionnels de santé et patients)

. Exemples d'items de la grille appartenant
Ethique

a ce domaine

Ethique

données (cf. suporvision et tracabilité des d s‘ H
données). Exemples d'items do la grille des es des * Lushiate de vowe S permet

appartenant a ce domaine :

données décision i

contir

MA SANTE 2022
UN ENGAGEMENT COLLECTIF
—

Grille d’auto-évaluation de I'éthique d’un SIH

RENCONTRES

o0 et Certification Maturin-H (maturité numérique
des établissements hospitaliers)

Nos webinaires pour construire
la e-santé de demain !
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Guide de Bonnes Pratiques pour une « Ethique by Design » des Solutions d’IA en Santé

Définir la finalité de la solution d’IA et valider I’éthique de la finalité (CSE)
Caractériser les principes de gouvernance et de responsabilité

Données obtenues aupres de tiers
garantissant le consentement éclairé des
patients a la réutilisation de leurs données
au dela de la finalité premiére du recueil
(conformité RGPD)

Données non directement ré-identifiables
(agrégées, pseudonymisées, anonymisées)
(conformité RGPD)

Proportionnalité des données collectées
par rapport a la finalité du traitement
servant I'élaboration de la solution d’IA
(conformité RGPD)

Transfert sécurisé des données (source
unique, sources multiples, chainage,
intégrité)

Qualité des données (biais cognitif)
Représentativité de la population
d’analyse /population cible / prévention
des discriminations (biais de sélection)
Qualité de I'hébergement des données,
serveurs localisés en France / Europe
(Cloud privé/public, centralisé/distribué)
(conformité HDS)

Cyber-sécurité s a I'état de I'art

Garantie de non réutilisation non éthique
des données, par ex. en cas de fusion de la
société / modifications législatives
(pouvant aller jusqu’a la destruction
automatique des données)

Implication des utilisateurs dans le
développement et le design de la solution
d’1A

Traitement des
données
mangquantes
(réduction des biais)
Stratégie de
rééquilibrage des
populations
minoritaires
(réduction des biais)
Ethique de la
séparation des
données
(représentativité de
I"échantillon
d’apprentissage et
d’évaluation par
rapport a la
population cible et la
finalité du
traitement)
Implication des
utilisateurs dans le
développement et le
design de la solution
d’lA

Choix de I'algorithme
d’apprentissage en
adéquation avec la finalité
Qualité de I'algorithme

— Identification et
élimination des biais

— Correction des erreurs

Transparence

— Tracabilité de la
démarche de
construction de
I'algorithme

— Tragabilité des
traitements (rendre les
codes sources publics
avec protection par
dépdt (APP))

— Explicabilité des
résultats explicables,
processus d’auditabilité
des résultats non
explicables

Définition d’indicateurs de
dérive du systeme
Mise en ceuvre de
mécanismes d'adaptabilité
-Evolution réglementaire
—Avancées médicales
Versionning/maintenance
Implication des utilisateurs
dans le développement et
le design de la solution d’IA

Evaluation (externe)
— Technique (bugs), clinique (gold standard,
score de précision)
— Utilisabilité (PS, patients, usagers)
— Non discrimination/équité
— Robustesse/reproductibilité
Procédures en cas de cyber-attaques (analyse
d’impact sur la sécurité du systeme d’IA)
Information (juste et égalitaire) des
utilisateurs (PS, patients)
— Finalité, gouvernance, responsabilité
— Architecture
— Origine des données et qualité (légalité de
la collecte et des traitements)
— Explication des processus, explication du
périmétre de la partie non explicable
— Méthode d’apprentissage, d’inférence,
etc.
— Définition des limites de Iutilisation de
I"algorithme (FP, FN si classification)
— Recours en cas d’erreurs
— Implication des utilisateurs
Garantie humaine (PS, équipe de soins)
— Contrdle par I’lhumain de I'lA
— Autonomie décisionnelle
— Maintien des compétences des
utilisateurs
— Intervalle de confiance de I'lA / garde-fou
des erreurs de I'lA
— Audits (désaccords IA / PS)
Instance de régulation
— Audit, Label Ethique-IA
Impact organisationnel sur le parcours de
soins
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/N3 i[o]'W' B Ethique du numérique en santé

GROUPES DE TRAVAIL (GT) PILOTES PAR DES EXPERTS DE L’ECOSYSTEME

GT1 / Film Grand Public

GT6 / Sobriété numérique

et développement durable

= Sensibilisation des acteurs
de I'écosystéme
Le secteur de la santé représente
2% de la consommation énergétique
nationale (ADEME, 2019)

= Construction d'un calculateur de
Iimpact environnemental d'un SIH
(collaboration avec GreenlT)

Feuille de route du numérique en santé / Bilan 2020

GT2 / Grille d’auto-
(4 saynétes) évaluation de I'éthique des SIH
Evaluation sur 400 ES (en cours)

GT3 / Guide

de Bonnes Pratiques

pour une « Ethique by Design »
des solutions d’lA en santé

GT7 / Grille d’évaluation
de I'éthique des LGC
(nouveau en 2021)

GT8 / Ethique des

organisations de télésanté
(nouveau en 2021)

GT4 / Code e-déontologie
(élaboration en cours)
= Code de déontologie
médicale
= Code de déontologie
des pharmaciens

Q Ordre national ‘a’
e des pha e p -

pharmaciens

GT9 / Fractures numériques
Acces aux soins par accessibilité
potentielle localisée (APL) et
couverture réseau sur tout

le territoire national

EN

MINISTERE

DES SOLIDARITES
ET DE LA SANTE
Liberté

Egaité
Fretermté

GT5 / Journées régionales
d’éthique
Toulouse, Nancy, Marseille

GT10 / Fractures

numériques

Lancement du projet de
médiation numérique pour
accompagner les citoyens
au numérique en santé.
Pilote 2020-2021 sur le territoire
de la Dréme
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Donnez-nous votre avis sur ce
webinaire :

Q https:/forms.gle/k94e1aF1iX6Ty39L6
E_'Er\' -E
Fﬂ.?: "

Temps d’échanges |"

Eh‘ s

Vos remarques ? Vos questions ?

i—

LES o s , . . .
RENCONTRES Vous souhaiteriez que ’ANS organise un webinaire sur un sujet
DU NUMERIOUE e-santé particulier ? Contactez-nous sur

EN SANTE . -
~ Nos webinaires communication@esante.gouv.fr
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En savoir plus

esante.gouv.fr

Le portail pour accéder a 'ensemble des services
et produits de 'agence du numérique en santé et
s’informer sur I'actualité de la e-santé.
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AGENCE E] linkedin.com/company/agence-du-
DU NUMERIQUE numerique-en-sante
EN SANTE

participez.esante.gouv.fr
L’espace de concertation de I'agence du
numerique en sante.
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L’Essentiel
La lettre d’information de I'agence du numérique
en sante.
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