
Comment questionner 
l’éthique dans le numérique 
en santé ? 

Les webinaires de l’ANS 

Jeudi 15 Avril 2021 



Bonnes pratiques 
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1.	Communiquer	via	ZOOM	:		
✓ Durant	la	présentation,	vos	micros	et	caméras	sont	coupés	:	le	tchat	zoom	(onglet	«	converser	»)	permettra	de	
dialoguer	et	poser	les	questions.	

✓ Durant	les	sessions	«questions	/	réponses»	,	vous	pouvez	intervenir	en	direct.	Pour	cela,	merci	d’indiquer	dans	
le	chat	que	vous	souhaitez	prendre	la	parole,	et	un	animateur	activera	votre	micro.	

	
	

2.	Se	renommer	:	
✓ Afin	de	pouvoir	vous	identifier	et	répondre	au	mieux	à	vos	questions,	merci	de	vous	renommer.	Pour	cela,	
rendez-vous	dans	l’onglet	«	Participants	»,	cliquez	sur	votre	nom,	puis	«	Renommer	».	Merci	d’indiquer	le	nom	
de	votre	organisme,	ainsi	que	votre	nom	et	prénom.	

	
3.	Revoir	le	webinaire	:	
✓ Ce	webinaire	est	enregistré	(audio,	vidéo	et	présentations).		
L’enregistrement	pourra	être	mis	en	ligne	sur	le	site	internet	de	l’agence	:	
https://esante.gouv.fr/ans/les-webinaires	



Les intervenantes 
Brigitte Séroussi 

Directrice de Projets à la DNS 
Chercheuse en Informatique 

Biomédicale au LIMICS, Sorbonne 
Université 

Praticien hospitalier à l’AP-HP 
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Lina Williatte 

Co-titulaire Chaire droit et 
éthique de la santé numérique 

Avocat au Barreau de Lille  
Vice-Présidente Société 

Française de Santé Digitale  

lina.williatte@univ-catholille.fr brigitte.seroussi@sante.gouv.fr 



L’Agence du Numérique en Santé : 3 missions 
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MISSION 1 

MISSION 2 

MISSION 3 

1. Créer les conditions du développement et de la régulation du 
numérique en santé 

2. Permettre aux professionnels et usagers de bénéficier de 
l’innovation et des mutations numériques 

3. Assister les pouvoirs publics dans la conduite de projets 
numériques d’intérêt national 



Sommaire Sommaire 
•  L’Ethique du Numérique en Santé 

•  L’éthique n’est pas le droit ! 

•  Cas pratiques 

•  Référentiel Ethique (applis de santé) 

•  Les GT de la Cellule Ethique 
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Numérique en santé ? 



Numérique en Santé 
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SIH, LGC, applis de santé, LAP/LAD, ePrescription, 
MSS, outils coordination, outils de la télésanté, MES, 

DMP, DPI, DP, DCC, sites web, etc … 
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Ethique du Numérique en santé ? 



Ethique du Numérique en Santé 
          Ethique médicale     

Ethique 
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Justice  
Autonomie 

Bienfaisance 
Non malfaisance 



Ethique du Numérique en Santé 
          Ethique médicale    X    Ethique du numérique  

Ethique 

Justice  
Autonomie 

Bienfaisance 
Non malfaisance 

Accessible à tous, facile à 
utiliser, respect des 

décisions, responsable 
(écologique) 

10 



Les dimensions de l’Ethique du Numérique en Santé 

Intégrité des 

données Fiabilité des 
données 

Confidentialité des 
données 
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Les dimensions de l’Ethique du Numérique en Santé 

Intégrité des 

données Fiabilité des 
données 

Confidentialité des 
données Compréhension 

des patients Contrôle du consentement par  les patients  Respect de 
l’autonomie 
décisionnelle 

Absence de 
biais 

Explicabilité des systèmes 

Utilisabilité des 
systèmes 

Sécurité des 
systèmes 

Rejet de l’impact discriminatoire du profilage Maintien d’une relation 
humanisé (empathie)  



•  FDR du numérique en santé  

•  Conseil du Numérique en 
Santé 

   Instance de concertation qui  
   réunit l’ensemble des parties  
   prenantes de la e-santé en 
   France 

•  Création de la Cellule Ethique  
   Orientation n°2 « Intensifier 
   l’éthique, la sécurité,  
   l’interopérabilité des systèmes  
   d’information de santé » 
 

 Action 4 « Ethique » 



La cellule Ethique du Numérique en Santé 
•  Asseoir le virage numérique en santé sur un cadre de 

valeurs 

•  Structurer les usages 

•  Fixer des limites  

•  Donner du sens au déploiement de la e-santé en France 

•  Développer la confiance des usagers du système 
de santé  

•  Leur permettre de devenir pleinement « acteurs » 
de leur santé 
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Droit Ethique

NORME REGULATRICE ECRITE  
Référentiel – Valeurs  : 

L’éthique est la force du questionnement.  
Faire apparaitre ce qui n’est pas visible. 

RESPONSABILITE _ 

_ RESPONSABILISATION 

L’éthique n’est pas le droit 



•  A partir du moment où l’utilisateur est informé et coche la case : 
J’ACCEPTE, je respecte le RGPD ! 

-  Juridiquement je suis conforme 

-  Ethiquement suis-je respectueux des principes éthiques?  

•  Exemple des possibles avec un questionnement éthique  

-  Des mécanismes sont-ils mis en œuvre pour garantir la bonne 
compréhension de l’usager quant au contenu et la portée de 
son consentement ?  

-  Le service proposé par la solution numérique est-il identique 
que l’usager consente ou pas aux finalités du traitement de 
ses données autres que le traitement nécessaire à la 
production du service (finalités secondaires) ?  
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Quelques confusions… 



Cas pratiques  



 Cas pratique n°1 
Je suis une patiente âgée de 55 ans. Mon médecin traitant m’a recommandé de 
consulter un cardiologue. Ce n’est pas une spécialité qui existe sur mon territoire.  

J’accède à une application de prise de RDV en ligne. L’application me demande 
l’autorisation de me géo localiser pour savoir quel est le cardiologue le plus proche de 
mon domicile et qui serait disponible selon mon besoin.  

Cette application nécessite pour accéder à son service 

•  que j’accepte la géolocalisation, 

•  que j’indique mon motif de consultation 

•  que je donne mes nom et prénom  

 

 



Lecture juridique Lecture éthique
Est-ce que l’utilisateur a été : 
-  Informé que son 

consentement permettait à 
l’éditeur de recueillir ses 
données ?  

-  Informé sur la nécessité de 
recueillir ses données pour la 
réalisation du service ? 

-  Informé sur la nature du 
traitement de ses données ? 

-  Informé sur qui peut accéder 
à ses données ? etc…  

-  Le consentement est-il libre et éclairé ?
     J’ai besoin de renseigner une information pour  
     accéder au service que je sollicite. Est-ce un  
     consentement libre ? 
-  En quoi est-il indispensable d’obtenir la 

géolocalisation de l’utilisateur ? 
     Réflexion éthique : ne puis-je pas considérer que  
     l’utilisateur est en capacité de déterminer seul la  
     localisation géographique de son besoin et ainsi  
     minimiser le recueil des données ?

 Cas pratique n°1 
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 Cas pratique n°1 



Je suis une patiente atteinte d’une insuffisance cardiaque chronique. Mon médecin traitant et 
mon cardiologue m’ont proposé un suivi via un dispositif de télésurveillance et d’objets 
connectés.  

Je dois me doter d’une balance connectée que j’ai achetée dans une grande surface 
commerciale. Les données issues de la pesée seront transférées via une solution numérique 
hébergée sur un cloud dont les serveurs sont situés en Allemagne. Il m’a été indiqué qu’il 
s’agit d’une pratique nouvelle. 

J’ai posé la question de savoir quel sera le traitement de mes données et surtout qui 
accédera à mes données. On m’a dit que les ingénieurs, les médecins, l’éditeur de la solution 
numérique de recueil et de traitement des données auront accès à mes données de façon à 
contrôler que l’algorithme qui va générer les alertes est efficace.  

Par ailleurs, on m’a précisé que sur la finalité de traitement, il s’agissait bien sûr de veiller à 
l’évolution de mes données médicales (1) et de perfectionner l’algorithme (2). Un autre 
objectif est de confirmer l’intérêt du suivi par télésurveillance.  

 

 

 

 

 Cas pratique n°2 



Lecture juridique Lecture éthique
1.  Base légal du recueil de la donnée : 

le consentement.  
2.  Ai-je informé la patiente de la nature 

des données récoltées? la finalité 
(qui à ce stade est connue mais pas 
avec précision car il s’agit d’une 
expérimentation) du traitement, la 
durée de conservation etc…  

3.  Le consentement est il exprimé ? Si 
oui quelles sont les modalités de 
recueil ?  

4.  Stockage de la donnée sur un 
serveur situé en Allemagne : 
pourquoi? Ai-je identifié les risques ? 
Etc… 

-  Prise en compte de l’état de vulnérabilité du 
patient (malade chronique), qu’est-ce que cette 
solution lui apporte de plus par rapport à une 
prise en charge habituelle ? 

-  Certes, il s’agit d’une expérimentation pour 
connaitre les bienfaits d’une telle surveillance à 
distance mais l’éditeur s’est-il posé la question 
de ce que cela allait entrainer pour la patiente de 
transférer une donnée à caractère personnel de 
manière hebdomadaire (rappel de la maladie au 
quotidien = malfaisance).

-  L’éditeur n’aurait-il pas du enrôler les patients au 
moment de la conception de sa solution 
numérique ? 

 Cas pratique n°2 
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Etc… 

-  Prise en compte de l’état de vulnérabilité du 
patient (malade chronique), qu’est-ce que cette 
solution lui apporte de plus par rapport à une 
prise en charge habituelle ?  

-  Il s’agit d’une expérimentation pour connaitre les 
bienfaits d’une telle surveillance à distance mais 
l’éditeur s’est-il posé la question de ce que cela 
allait entrainer pour la patiente de transférer une 
donnée à caractère personnel de manière 
hebdomadaire (rappel de la maladie au quotidien 
= malfaisance) ? 

-  L’éditeur n’aurait-il pas du enrôler les patients au 
moment de la conception de sa solution 
numérique ?  

 Cas pratique n°2 



1.  Hébergement de la donnée sur un serveur situé en Allemagne 

Le patient a-t-il une connaissance suffisante pour connaitre les implications de cette situation 
géographique allemande ? le consentement dès lors est-il suffisamment libre et éclairé?  

Cohérence/Bienfaisance/Justice/Autonomie  

2.  Une pratique nouvelle  

Ne fallait-il pas informer plus le patient-utilisateur dans ce qu’implique une pratique nouvelle ? et 
faire de lui un acteur informé et éclairé ?  

Collaboratif/Cohérence/Autonomie/Bienfaisance 

3.  Accès à la donnée par des tiers  

Ne faut-il pas expliciter la raison pour laquelle plusieurs professionnels non identifiés directement 
par le patient accèdent à ses données personnelles ? Cet accès est il légitime ? Nécessaire ?  

Transparence/Bienfaisance/Collaboratif/Cohérence 

 

 
Cas pratique n°2 : questions Droit et Ethique  
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Temps d’échanges 

Vos remarques ? Vos questions ? 



Périmètre de l’éthique du numérique en santé 

SIH Applis 
de 

santé 

ePrescription, MSS, 
outils coordination, 
MES, DMP, sites 

web, télésanté, DP, 
DCC, etc.  

LGC 



SIH Applis 
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SIH Applis 
de 

santé 

LGC ePrescription, MSS, 
outils coordination, 
MES, DMP, sites 

web, télésanté, DP, 
DCC, etc.  

Périmètre de l’éthique du numérique en santé 

Ethique du numérique en santé 

RGPD + LIL 



Ethique des applis de santé : référencement MES 

SIH Applis 
de 

santé 

LGC ePrescription, MSS, 
outils coordination, 
MES, DMP, sites 

web, télésanté, DP, 
DCC, etc.  

RGPD + LIL 



GT référentiel éthique des applis de santé (MES) 
Editeurs  

Patients 

Professionnels de santé (médecins) 

Expert en santé numérique 

Expert en télésanté 

Représentant de la Haute Autorité de Santé 

Représentant des GRADES 

Philosophe 

Juriste 

Ethicien  



Les pistes à l’issue du GT1 Express 
•  Si on souhaite effacer toutes ses 

données (en incluant les métadonnées) 
d'un site / appli de santé, il est facile de 
le faire 

•  On a le même service si on consent ou 
pas à la ré-utilisation de ses données 

•  Le recueil du consentement balaye 
tous les usages et toutes les données 
en incluant les méta-données 

•  Des solutions sont développées pour 
vérifier la compréhension de l’usager 
sur la nature et le périmètre de son 
consentement à la ré-utilisation de ses 
données 

•  Si les données saisies (en incluant les 
métadonnées) font l’objet d’une 
commercialisation (vente à des tiers), 
cette information doit être clairement 
indiquée 
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•  Des solutions sont développées pour 
permettre l’utilisation de la solution 
numérique par des usagers en situation 
de handicap 

•  Quand la solution numérique s’appuie 
sur une intelligence artificielle, 
l’utilisateur doit en être clairement 
informé 

•  Les coordonnées du délégué à la 
protection des données de la solution 
numérique, en tant que personne à 
solliciter par un usager victime d’un abus 
ou d’une atteinte à ses droits sont 
facilement accessibles (sinon, 
information pour contacter la CNIL) 

•  La solution numérique (site / appli de 
santé) est développée selon des 
modalités minimisant l'impact 
environnemental (consommation 
électrique, gaz à effets de serre, etc.) 

 



Propositions du philosophe 



Rappel des patients : Si c’est gratuit, c’est toi le produit 

« Si un outil ou une application est gratuite alors vous êtes le produit 
car ce sont vos données qui sont utilisées en tant que moyen de 
paiement. Au vu de l’utilité de tels outils, il semble compliqué de 
demander à tout le monde de les abandonner ou d’opter pour des 
outils moins intrusifs (lorsqu’ils existent…). La prise de conscience 
et l’information des utilisateurs est donc déjà une première étape 
nécessaire à une migration vers un nouveau modèle ou ils 
pourraient être rétribués pour la contribution de leurs données. » 

 
https://okp4.com/2020/09/29/et-si-vous-etiez-retribue-pour-la-contribution-de-vos-donnees/



Rappel de la juriste  

RGPD /LIL Ethique 



Les articles du RGPD 
•  Article 4 : Définitions (…)  

•  (…) «consentement» de la personne concernée :  
toute manifestation de volonté, libre, spécifique, 
éclairée et univoque par laquelle la personne 
concernée accepte, par une déclaration ou par un 
acte positif clair, que des données à caractère 
personnel la concernant fassent l'objet d'un 
traitement ; 

•  Article 6 - Licéité du traitement  

•  (…) Le traitement n'est licite que si, et dans la 
mesure où, au moins une des conditions suivantes 
est remplie: (a) la personne concernée a consenti au 
traitement de ses données à caractère personnel 
pour une ou plusieurs finalités spécifiques, …; 

 

 

•  Article 7 - Conditions applicables au 
consentement 

•  Dans les cas où le traitement repose sur le 
consentement, le responsable du traitement est en 
mesure de démontrer que la personne concernée a 
donné son consentement au traitement de données à 
caractère personnel la concernant. Si le 
consentement de la personne concernée est donné 
dans le cadre d'une déclaration écrite qui concerne 
également d'autres questions, la demande de 
consentement est présentée sous une forme qui la 
distingue clairement de ces autres questions, sous 
une forme compréhensible et aisément accessible, et 
formulée en des termes clairs et simples.  

•  (…) Au moment de déterminer si le consentement est 
donné librement, il y a lieu de tenir le plus grand 
compte de la question de savoir, entre autres, si 
l'exécution d'un contrat, y compris la fourniture d'un 
service, est subordonnée au consentement au 
traitement de données à caractère personnel qui 
n'est pas nécessaire à l'exécution dudit contrat. 

 

 



Référentiel éthique à valoir pour le référencement des applis de santé  
dans le catalogue de services de l’ENS 

RGPD Ethique

Art. 7 – Conditions 
applicables 
1) Dans les cas où le traitement 
repose sur le consentement, le 
responsable du traitement est 
en mesure de démontrer que la 
personne concernée a donné 
s o n c o n s e n t e m e n t a u 
t ra i tement de données à 
c a r a c t è r e p e r s o n n e l l a 
concernant. 

1.  Des mécanismes sont mis en œuvre pour 
garantir la bonne compréhension de 
l’usager quant à la nature de son 
consentement au traitement de ses données 
dans le cadre de la finalité première de la 
solution numérique, c'est-à-dire celui qui sert à 
la production du service (cohérence, 
méliorisme, autonomie, liberté) 

2.  Des mécanismes sont mis en œuvre pour 
garantir la bonne compréhension de 
l’usager quant à la nature du périmètre de son 
consentement au traitement de ses données 
au-delà du traitement nécessaire à la 
production du service (finalités secondaires) 
(cohérence, liberté, autonomie) 



Art.6 
paragraphe 1 
et LIL 4 art.5) 

Consentement 
comme base 

légale du 
traitement: la 
personne a 
consenti au 

traitement de 
ses données 
(…) pour une 
ou plusieurs 

finalités 
spécifiques 

Art.13 : 
transparence 
du traitement

Art 7 
conditions 
applicables 

au 
consentement 
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Temps d’échanges 

Vos remarques ? Vos questions ? 



Les GT de la cellule éthique  

43 

SIH LGC Applis 
de 

santé 

ePrescription, MSS, 
outils coordination, 
MES, DMP, sites 

web, télésanté, DP, 
DCC, etc.  
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SIH LGC Applis 
de 

santé 

ePrescription, MSS, 
outils coordination, 
MES, DMP, sites 

web, télésanté, DP, 
DCC, etc.  

GT1Films d’animation 
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GT1Films d’animation 

Améliorer l’efficacité du parcours de soins : 
Patrick doit se faire opérer d’un adénome de la 
prostate. A son arrivée à l’hôpital, le chirurgien 
dispose de toutes les informations nécessaires 
grâce au dossier patient informatisé, ce qui 
permet au chirurgien de gagner du temps et 
d’être plus disponible pour répondre aux 
questions de Patrick. Le suivi post chirurgical 
se fait par téléconsultation. Le chirurgien utilise 
le portail patient de l’hôpital pour déposer une 
ordonnance pour des examens de biologie que 
Patrick pourra réaliser dans un laboratoire à 
côté de chez lui. 

Gagner en qualité des soins avec le Dossier Médical 
Partagé et la messagerie sécurisée : Maya, enceinte de 
cinq mois et demi, fait un malaise sur son lieu de 
vacances. Son dossier médical partagé permet au 
médecin de connaître les antécédents médicaux de Maya 
et de poser rapidement un diagnostic. Les résultats des 
examens pratiqués sont postés dans le dossier médical 
partagé de Maya et transmis par messagerie sécurisée à 
son gynécologue référent afin d’optimiser la continuité 
des soins. 

Être acteur de la recherche médicale en partageant 
ses données de santé : Agnès a plusieurs cas de 
cancer du sein dans sa famille. Inquiète, elle souhaite 
savoir quel est son risque d’avoir la maladie. Son 
médecin se connecte à une base de données qui propose 
un algorithme de calcul du risque de cancer du sein à 
partir des données d’une grande population de femmes. Il 
lui propose un suivi adapté. Agnès est d’accord pour que 
ses données, dès lors qu’elles sont anonymisées, soient 
utilisées pour enrichir l’algorithme. 

Plus de 10 000 vues sur les 
pages internet liés à l’éthique : 

www.esante.gouv.fr www.sante.fr 
et www.ameli.fr.  
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SIH LGC Applis 
de 

santé

ePrescription, MSS, 
outils coordination, 
MES, DMP, sites 

web, télésanté, DP, 
DCC, etc. 

GT1Films d’animation 

GT2 Grille d’auto-évaluation de l’éthique d’un SIH



GT2 Grille d’auto-évaluation de l’éthique d’un SIH

Certification Maturin-H (maturité numérique 
des établissements hospitaliers)  
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SIH LGC Applis 
de 

santé

ePrescription, MSS, 
outils coordination, 
MES, DMP, sites 

web, télésanté, DP, 
DCC, etc. 

GT1Films d’animation 

GT2

GT3

Grille d’auto-évaluation de l’éthique d’un SIH



49 GT3
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guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAALlzBa4CAyRMfgfAjEFVNc-2DopOp_F2RP
mQxIwVi4uuZtw3GO07tbCcF8ep69bLT9RYqaDnxGIetVr_MfIoB0ViGAs0eezDHh4SWEsLspTbD623c5cf-
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Temps d’échanges 

Vos remarques ? Vos questions ? 

Donnez-nous votre avis sur ce 
webinaire : 

https://forms.gle/k94e1aF1iX6Ty39L6 

Vous souhaiteriez que l’ANS organise un webinaire sur un sujet          
e-santé particulier ? Contactez-nous sur                          

communication@esante.gouv.fr



esante.gouv.fr 
Le portail pour accéder à l’ensemble des services 
et produits de l’agence du numérique en santé et 
s’informer sur l’actualité de la e-santé.  

@esante_gouv_fr 
 
 

linkedin.com/company/agence-du-
numerique-en-sante 

participez.esante.gouv.fr 
L’espace de concertation de l’agence du 
numérique en santé. 

L’Essentiel 
La lettre d’information de l’agence du numérique 
en santé.  

En savoir plus 
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