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1 Introduction

1.1 Enjeux de l'identification des usagers de la santé

La bonne identification d’un usager est un facteur clé de la sécurité de son parcours de santé. Elle constitue le
premieracte d’un processus qui se prolonge tout aulong de sa prise en charge par les différents professionnels de
la santé impliqués, quels que soientlaspécialité, le secteur d’activité et les modalités de prise en charge.

Un grand nombre d’acteurs (professionnels de santé comme usagers) semblent pourtant méconnaitre les risques
encourus en cas d’identification imparfaite. L'événementindésirable le plus fréquent est|’administration de soins
au mauvais patient. Mais la mauvaise identification peut aussi étre source (liste non exhaustive) : de retard de prise
encharge, d’erreur diagnostique, d’erreurthérapeutique, d’échange d’informations erronéesentre professionnels,
d’enregistrement de données de santé dans un dossier qui n’est pas celui de I’'usager concerné (collision), de
création de plusieurs dossiers pour un méme usager (doublons), d’erreur de facturation...

Le processus d’identification est également un des éléments socles pourle déploiement des politiques nationales
de santé et notammentdelafeuille deroute du numérique en santé’.ll estindispensable qu’un usager soit identifié
de la méme facon par tous les professionnels qui partagent des données de santé qui le concernent. L' obligation
de référencement par I’identifiant national de santé (INS) a partir du 1* janvier 2021 est une des réponses a cet
enjeu. Elle nécessite la mise en place de bonnes pratiques, respectées par I’ensemble des acteurs, pour éviter de
propager un matricule INSincorrectementassocié a une identité numérique.

Elément de confiancedans les échanges de données de santé, labonne identification représente un enjeu national
majeur pour la sécurité des soins. La vérification de I'identité fait intégralement partie de I’acte de soin; elle est
réalisée sous la responsabilité du professionnel de santé assurant la prise en charge. La participation de |'usager
(oua défautcelle de ses proches), acteurde sapropre sécurité, doit étre recherchée chaque fois que possible pour
faciliter cette étape ; en dehors des situations réglementaires d’anonymat de prise en charge, I’'usager ne peut
s’opposerala vérification de sonidentité par un professionnelde santé.

La responsabilité des acteurs de santé et des dirigeants de structures pourrait étre mise en cause s’il s’avérait que
le défaut de mise en ceuvre des bonnes pratiques d’identification étaital’origine d'un dommage ou de la mise en
dangerd'un usager.

1.2 Référentiel national d’identitovigilance

Le référentielnational d’identitovigilance (RNIV) a pour objet de fixer les exigences et recommandations a respecter
en termes d’identification des usagers pris en charge sur le plan sanitaire ou médico-social par les différents
professionnelsimpliqués (structures de ville, établissements de santé, secteur médico-social, acteurs sociaux) afin
de maitriserlesrisques dans ce domaine.

Remarque : Le RNIV n’évoque pas laquestionde I'identité nécessaire ala facturation des soins : I'Assurance maladie
utilise destraits d’identification quipeuvent avoir des différences notables avecl’identité officielle mais qui ne sont
pas pris en compte dans le domaine de I’identitovigilance.

Le RNIV estannexé au référentiel « Identifiant national de santé », qu’ilvient compléter. A ce titre, il estopposable
atouslesacteurs qui concourent a cette prise en charge entraitantdes données de santé : usagers, professionnels
de santé, agents chargés d’assurerlacréation et la modification des identités dans le systeme d’information, mais
aussi éditeurs informatiques, responsables de traitement de ’ensemble des applications e-santé?, Assurance

1 https://esante.gouv.fr
2 Sansoublier ledossier médical partagé (DMP), le dossier pharmaceutique (DP), etc.
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maladie (en tant que gestionnaire du dossier médical partagé et maitre d’ceuvre du téléservice INSi) voire
organismes complémentaires (offres de services relatifs aux soins) et services sociaux (lorsqu’ils participent a la
prise en charge).

Le RNIV se substitue aux documents établissant des regles d’identitovigilance régionales (référentiel ou charte). Il
fixe le niveau minimal de sécurité que toutes les parties prenantes doivent appliquer pour I'identification des
usagers. Les exigences et recommandations peuvent toutefois étre complétées ou précisées par des documents
pratiques ou des consignes particulieres relevant des instances nationales, régionales, territoriales et/ou locales.

Remarque:

Le RNIV se compose actuellementde 5 volets:

0- Recueil des points essentiels

1- Principes d’identification des usagers communs atous les acteurs de santé
2- Mise en ceuvre de I'identitovigilance dans les établissements de santé

3- Mise en ceuvre de l'identitovigilance dans les structures non hospitalieres

4. Mise en ceuvre de I’identitovigilance parles acteurs libéraux

2 Définitions
2.1 Identité, identification, identitovigilance

L’identité est|’ensemble des traits ou caractéristiques qui permettent de reconnaitre une personne physique et
d'établirsonindividualité auregard de la loi (date et lieu de naissance, nom, prénom, filiation, etc.). Ces éléments
sont attestés par des documents officiels d’état civil ou leur équivalent numérique.

L’identification correspond aux opérations permettant d'établirl'identité d'unindividu au regard de |'état-civil, de
le reconnaitre comme individu physique, de lui créer un dossier personnel papier et/ou numérique. En santé, on
distingue 2domaines complémentaires dans |'identification des usagers::

- lidentification primaire : elle comprend|’ensemble des opérations destinées aattribuera un usager physique,
de maniere univoque, une identité numérique qui lui est propre dans un systeme d’information de santé, qu'il
s’agisse d’une premiére prise de contact avec I’usager ou d’une venue ultérieure; elle recouvre les étapes de
recherche, de création, de modification d’une identité ainsi que |'attribution d’un niveau de confiance aux
donnéesenregistrées (cf. 3.3);

- lidentification secondaire : elle correspond aux moyens mis en ceuvre, a I’occasion de la prise en charge d'un
usager physique (soin, administration médicamenteuse, prélevement biologique, examen d’imagerie médicale,
etc.), pour s’assurer que le bon soin sera délivré au bon patient; elle consiste notamment a vérifier, a chaque
étape de sa prise en charge, I’adéquation entre sonidentitéréelle et celle présente surles documents et outils
de prise encharge (dossier physique ouinformatique, prescription, étiquette, bon de transport, compte-rendu
d’examen, etc.).

L’identité numérique correspond a la représentation d’un individu physique dans un systeme d’information
(cf.Annexe I). Un méme usager physique est ainsi associé a plusieurs identités numériques selon le systeme
d’information utilisé : employeur, impots, sécurité sociale, mutuelle, banque, etc.

L'identitovigilance est définie comme |'organisation mise en ceuvre pour fiabiliser I'identification de I’usager et
sécuriser ses données de santé, a toutes les étapes de sa prise en charge. Elle concerne la compréhension et le
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respect par tous les acteurs des régles d’identification ainsique lagestion des risques liés aux erreurs rencontrées.
Elle fait intégralement partie de la sécurisation des données qui incombe au responsable de traitement de
I’identité : personne morale, professionnellibéral, directeur d’établissement, gestionnaire d’application e-santé...

2.2 Identité nationale de santé

L'identité nationale de santé (INS) est une identité numérique qui repose sur des bases nationales de référence

(cf.3.2). Le RNIV utilise le terme d’INS pour évoquer I’ensemble des informations qui le composent. Chaque INS

comprend les éléments suivants :

- lematricule INS quia pour valeurle NIR (oule NIA) personnelde I’usager, sur 15 caractéres;

- lestraits INS qui sont les traits d’identité de référence associés au NIR/NIA dans les bases de référence (nomde
naissance, prénom(s), sexe, date de naissance etcode INSEE du lieu de naissance) ;

- l'organisme qui a affecté I'INS, précisé sous la forme d'un OID (object identifier), information habituellement
invisible pourle professionnel de santé (le NIRetle NIA ayant chacun leurautorité d’affectation, cela permet de
les distinguer).

Exemple fictif d’une INS

Matricule INS Nom Prénom(s) Sexe DDN Lieu nais. oID
260058815400233 | DARK | JEANNE MARIE CECILE F 30/05/1960 88154 1.2.250.1.213.1.4.8

2.3 Conventions sémantiques

Dans le RNIV, les termes acteur de santé et structure de santé sont utilisés de fagon générique pour identifier les
professionnels (administratifs et soignants) et entités danslesquellesilsinterviennent : cabinet médical, structure
hospitaliére, établissement médico-social, service social, plateforme de coordination des soins, etc.

La notion de nom de famille étant tres souvent confondue aveccellede nomd’usage, il a été faitle choix de retenir
I’appellation nom de naissance dans le RNIV en substitution de nom de famille.

Le RNIV introduit également les notions de nom utilisé et de prénom utilisé qui different, dans leurfinalité, du nom
d’usageetduprénom usueldont ladéfinition estliéeal’étatcivil (cf. Annexe ll).

Les exigences (« Exi ») etrecommandations (« Reco ») sontsignalées en gras dans le texte et compilées en Annexe
III; ellesconcernent le systéme d’information (SI) et/ou les pratiques professionnelles (PP).

La ressemblance entre certains vocables pouvant prétera confusion, le RNIV utilise par convention lestermes :
- contréle/contréler pourtoutes les opérations d’évaluation de cohérence entre plusieurs jeuxde traits ;

- qualification/qualifieral’attribution du statut /dentité qualifiée de I'identité numérique ;

- récupération/récupérer aux opérations de rechercheetrécupérationde I'INS;

- validation/valideral’attribution du statut /dentité validée de I'identité numérique;

- vérification/vérifier aux opérations de vérification de I’INS.
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3 Bonnes pratiques pour l'identification primaire d’'un usager

Les regles générales décrites dans ce chapitre concernent la gestion de l'identité numérique de I’usager dans les
systemes d’information de santé (SIS).

3.1 Regles générales concernant I'enregistrement numérique d’un usager
3.1.1 Comment rechercher un enregistrement dansla base locale ?
3.1.1.1 Rechercherl'antérioritéd’un enregistrement

Pour éviter la création de plusieurs identités numériques pour un méme usager (doublons) ou I'intégration de
données dans un dossier autre que le sien (collisions), la recherche de I’enregistrement d’un usager dans le
référentield’identité delastructure estimpérative avant toute créationd’uneidentité, selondes modalités définies
par chaque structure ou acteur de santé.

Le systeme d’information doit permettre d’effectuerlarecherche d’une identité numérique apartir :

- de tout ou partie de I'INS récupérée aprés I'interrogation du téléservice INSi ;

- de la saisie de la date de naissance, éventuellement complétée par les premiers caractéeres du nom ou du
prénom. [Exi SI 01]

L'utilisation du matricule INS pour la recherche d’antériorité doit étre sécurisée pour évitertout risque lié a une
erreur de saisie. Si le matricule n’est pas récupéré électroniquement, la saisie des 15 caractéeres du NIR et leur
validation par la clé de controle est obligatoire pour toute recherche a partir du matricule INS. [Exi SI 02]

Pour obtenirdesrésultats pertinents, il est fortement recommandé de limiter le nombre de caractéres saisis pour
effectuerlarecherche d’un enregistrement a partir du nom ou du prénom. [Reco PP 01]

Exemple : recherche effectuée avecladate de naissance + 3 premiers caractéres du nom de naissance.

Remarque :il peutexisterdesoutils performants pour effectuerlarecherche d’antériorité surlabase d'untaux de
ressemblance oud'une recherche phonétique ; leur utilisation est possible sous réserve que I'éditeur s'engage en
termes de sécurité desrésultats renvoyés et que lastructure de santé envalide la pratique.

Lors de la recherche d’un usagerdans labase d’identités, il est nécessaire que le systéme d’information interroge
sans distinction, avecles données correspondantes mais sans tenir compte des tirets ou apostrophes, les champs
Nom de naissance et Nom utilisé, ainsi que les champs Prénom(s) de naissance, Premier prénom de naissance et
Prénom utilisé. [Exi Sl 03]

3.1.1.2 Affichagedes résultats de la recherche

Les résultats de la recherche doivent étre affichés de fagon suffisamment informative pour que le professionnel
puisse déterminersansrisque d’erreurs’il peutsélectionner le dossier correspondant a I’usager pris en charge ou
s’il doit créer une nouvelle identité numérique. L’ affichage doit comporter a minima les traits stricts (cf. 3.1.3.1)3
et, si applicable, les dates des derniéres venues. Lorsque c’est possible, il doit aussi signaler les informations
relatives austatut de l'identité etaux attributs éventuellement associés (cf. 3.3).

3.1.2 Comment créer une identité numérique ?

Plusieurs possibilités existent pour enregistrer un nouvel usager dans le systeme d’information de la structure.
L'identité numérique peut étre créée:

3 La pertinence de faire apparaitre le matricule INS sur les résultats des écrans de recherche ainsi que le nom et prénom
utilisés esta arbitrer par la structure
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- apartir destraits INS récupérés automatiquement apresinterrogation du téléservice INSi(cf.3.1.2.1) ;

- parlasaisie manuelle de traits d’identité fournis directement par|’usager ou un accompagnant (cf.3.1.2.2) ;

- apartirde l'identité numérique transmise par une autre structureayant pris en charge I’'usager ou par le patient
lui-méme parle biais d’outils adaptés (horsinterrogation du téléservice, cf. 3.1.2.3) ;

- apartirde traits fictifs ou approximatifsdans le cadre de I'accueil d’'unusager difficile aidentifier ou bénéficant
d’undispositif d’anonymat (cf. 3.1.2.4).

3.1.2.1 Récupérationdel'INS

Il est possible d’interroger le téléservice INSi via le systéme d’information de santé, soit par utilisation de la carte
Vitale de l'usager ou de son ouvrant droit (cf.3.2.1.2), soit par saisie des traits de I'identité numérique locale
(cf.3.2.1.3).

3.1.2.2 Saisiemanuelledes traits d’identité

La qualité de I’identité numérique enregistrée dépend des modalités d’enregistrement de celle-ci, selon que
I’identité estrecueillie :

- apartirdundocument preuve, selon le type de document présenté(cf. 3.3.3.2) ;

- al’aide d’informations données de fagon orale par|’usager, un proche ou tout autre intermédiaire ;

- dans desconditionstrés dégradées (usager non accompagné inconscient, confus, non francophone...).

Lorsqu’une pieced’identité est présentée, les traitsdoivent étre enregistrés tels qu’ils apparaissent sur le document
fourni (cf.3.1.2.4) mais en respectant les regles de saisies définies dans le présent référentiel: des consignes
particuliéres sontdonnées en Annexe IV pourl’enregistrement de certains traits.

3.1.2.3 Utilisationd’uneidentitétransmisea partir d’'un domained’identification différent

Dans certains cas, |’enregistrement d’un usager se fait sans qu’il soit physiquement présent. C’est le cas, par

exemple:

- pourun prestataire quiréalise un acte a distance (laboratoire, télémédecine) ;

- pour un professionnel quirecoit des données de santé concernant un usager non enregistré dans le systeme
d’information qu’il utilise ;

- lors de procédures qui permettent a l’'usager de s’enregistrer en ligne (solutions amont de prise de rendez-
vous/pré-consultation/pré-admission au sein d’un portail patientenligne) ;

- lorsque I'identité estrecue sous format papier(cf. 4.2.3.2).

Les traits transmis sans matricule INS doivent étre enregistrés par défaut au statut Identité provisoire. lls peuvent
cependant étre enregistrés au statut Identité validéesil’identité de I’usager a été vérifiée surlabase d’un dispositif
d’identification électronique certifié substantiel eIDAS (notamment dans le cas d’une prise de rendez-vous /
préadmission enligne parl’intermédiaire d’une solution proposant ce niveau d’identification électronique).
Lorsque I'identité transmise est accompagnée d’un matricule INS, les traits doivent faire I’objet d’une vérification
par appel au téléservice INSi qui permet, en cas de conformité, d’enregistrer par défaut I'INS au statut ldentité
récupérée. L'INS peut cependant étre enregistrée au statut Identité qualifiée si l'identité de I’usager a été vérifiée
sur la base d’un dispositif d’identification électronique certifié substantiel elDAS (notamment dans le cas d’une
prise de rendez-vous / préadmission en ligne par I'intermédiaire d’une solution proposant ce niveaud’identification
électronique).

En cas de non-conformité, les traits stricts sont enregistrés au statut Identité provisoire, sans conserver le matricule
INS.

L’appel au téléservice INSi est obligatoire pour vérifier une INS regue lorsque I'identité numérique n’existe pas
ou qu’elle ne dispose pas d’un statut récupéré ou qualifié. [Exi PP 01]
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Lorsque cette identité n’est pas transmise par voie informatique mais doit étre recopiée manuellement, il est
possible de faire appel a I’'opération de recherche par saisie des traits afin de faciliteretsécuriserlarécupération
destraits et du matricule INS(cf.3.2.1.3 et 4.2.3.2).

L’Annexe V développe des exemples de cas d’usages relatifs al’identification des usagers a distance (inscription a
distance, sous-traitance, télémédecine, télé-expertise...) et précise les conditions dérogatoires concernant les
prestataires de service liés par contrat a des structures qui leursous-traitent des actes.

3.1.2.4 Créationd’uneidentité fictive ou approximative

Il existe dessituations ouil n’est pas possible d’identifier un usageravecsa véritable identité:
- accueil d’unusagernonaccompagné non communigquant ou délirant;

- accueil massif de victimes en situation sanitaire exceptionnelle ;

- usagerfaisantvaloirsondroita une prise en charge anonyme.

Comme la création d’une identité numérique est obligatoire pour enregistrerla prise en charge, celle-ci fait appel
a des traits fictifs ou approximatifs qui seront, si possible, corrigés secondairement. Les acteurs concernés doivent
mettre en ceuvre une procédure ad hoc qui définit les modalités de gestion des 5 traits stricts obligatoires a
renseigner (cf.3.1.3.1) enfonction des éléments pouvant étre recueillis (cf. Annexe V). L'identité numérique doit
étre associée al’attribut /dentité douteuse ou Identité fictive (cf. 3.3.2).

3.1.3 Quelles sont les informations a recueillir ?

La bonne identification d’un usager nécessite I’enregistrement d’un certain nombre d’informations, appelées
« traits », dontl'importance estvariable.

Les traits d’identification doivent faire I’objet de champs spécifiques dans le systeme d’information. [Exi SI 04]

3.1.3.1 Les traitsinvariables (traits stricts)

Ce sont les traits de référence qui servent a établir I’identité officielle d’'une personne physique, sans risque

d’erreur. Les traits stricts comprennent:

- lenomde naissance (nomde famille);

- lepremierprénomde naissance?;

- ladatedenaissance;

- lesexe;

- lelieude naissance (code INSEE de lacommune de naissance pourles personnes nées en France ou du pays de
naissance pourlesautres);

- laliste des prénomsde naissance;

- le matricule INS (complétéparson OID, cf. 2.2)5.

La création d’une identité numérique requiertlasaisie d’'une information dans au moins 5 traits stricts : nom de

naissance, premier prénom de naissance, date de naissance, sexe et lieu de naissance. [Exi PP 02]

Les champs relatifs a la liste des prénoms de naissance et au matricule INS sont renseignés des qu’il est possible
d’accéder a ces informations: présentation d’un titre d’identité et/ou appel au téléservice INSi (dans les cas
d’usage ou sa recherche estrequise et autorisée). [Exi PP 03]

Exemple (fictif) :

4 Champ conservé pour assurer la compatibilité entre logiciels, cf. modalités de saisie en Annexe 1
5 Cf. référentiel INS (https://esante.gouv.fr/sites/default/files/media_entity/documents/
ASIP_R%C3%A9f%C3%A9rentiel _Identifiant_National_de_Sant%C3%A9_v1.pdf)
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L'identité officielle de Mme Jeanne Marie Cécile DARK veuve LOUIS est composée des traits de référence de son
INS, sans|’OID (cf.exemple du §2.2) :

Nom Prénom(s) Sexe DDN Lieu nais. Matricule INS
DARK JEANNE MARIE CECILE F 30/05/1960 88154 260058815400233

Son premierprénom est JEANNE.

Les regles d’enregistrement manuel de ces traits sont préciséesen AnnexelV.

3.1.3.2 Autres traits (traits complémentaires)

Ce sont des informations personnelles qui complétent les traits stricts d’un usager. Elles ne servent pas a établir
son identité officielle mais sont essentielles pour faciliter certaines opérations relatives a la prise en charge de
I'usagerou a destraitementsrelatifs alagestion desrisques (cf. 4).

Enregistrés dans des champs dédiés, ils comprennent (liste non limitative) :

- nometleprénomutilisésdanslavie courante ;

- code postal et/ounom de lacommune de naissance (cf. Annexe 1V);

- adresse postale de I'usager;

- numérosde téléphone de I'usagerou de son tuteur;

- adresse mail de I'usageroude sontuteur;

- photographie®;

- profession;

- numérode sécurité sociale de I’ouvrant droit (il concerne les différents ayants droitd’un seul assuré);
- identitésetcoordonnées des personnes en relation (parent, enfant, conjoint, personne de confiance...) ;
- numérode téléphoneoul’adresse mail de I’'ouvrant droit;

- coordonnéesdumédecintraitant;

- autresprofessionnels de santé impliqués dans la prise en charge ;

- naturedu documentd’identité présenté;

- etc

Le systeme d’information doit permettre la saisie des traits complémentaires Nom utilisé et Prénom utilisé.
[Exi SI 05]

Il est nécessaire de renseignerle maximum de traits complémentaires, selon les consignes que chaque structure
définitenfonction de ses besoins. [Exi PP 04]

3.1.3.3 Précisions sémantiques

Les champs nom utilisé et prénom utilisé sont des champs nouveaux, introduits parle RNIV pour recueillir I'identité
utilisée parl’usagerdanslaviecourante.lls ont pourobjet defaciliter le dialogue soignant-soigné, notamment dans
lessituations de contrbles de cohérence relatives al'identification secondaire (avant chaque acte), le but étant de
renforcer la relation de confiance professionnel-patient et de faciliter le travail et le suivi par le professionnel de
son patient.

Les modalités de recueil de ces champs sont préciséesenAnnexe IV.

Exemple:
Mme JEANNE, MARIE, CECILE, DARK veuve LOUIS, atoujours utilisé son nom de naissance dans lavie courante bien

gue son nom d’usage, LOUIS, soit précisé sursa carte d’identité et qu’elletienne a ce que cette mention perdure.

6 Sousréserve du respect du droita I'imageet des régles de conservation des données en vigueur
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De méme, bien quecelane soit pas conforme aux regles d’état civil, elle utilise depuis son plusjeune age le prénom
composé Marie-Cécile sans I’avoir jamais fait officialiser.

Il est préconisé d’inscrire DARK comme nom utilisé et MARIE-CECILE comme prénom utilisé afin qu’elle puisse
continuerd’étre appelée parcestraits lors des contacts qu’elle entretientavecles acteurs de santé.

Remarque : le nom de son mari décédé, jamais utilisé, nefigure pas dans les traits complémentaires mais peut faire
I’objet, si besoin, d’'un enregistrement dans un champ « Autre », s’il existe, selon les arbitrages locaux formalisés
dans une procédure ad hoc.

Chaque structure ou acteur de santé, en fonction de ses activités, de sa patientele, définit localement des regles
d’alimentation de ces champs. Le choix peut étre fait de ne prendre en compte que le nom d’usage et le prénom
usuel (au sens de I’état civil), mentionné(s) sur une piéce d’identité ou d’alimenter ces champs, comme dans
I’exempleci-dessus, parle nometle prénomréellement utilisésdans lavie courante. Cette décision doit étre tracée,
formalisée, communiquée.

3.2 Regles générales concernant I'emploi de 'INS

3.2.1 Comment récupérer et gérer I'INS?
3.2.1.1 Généralités

L'INS de I'usagerestrecherchée, récupéréeet/ou vérifiée parappel a un téléservice dédié nommé INSi’. Quand il
estrequis, I'appelace téléservice se fait parl'intermédiaire du systéme d’informationen santé (SIS) et sous couvert
d’une authentification de |I'utilisateur (exemple: carte CPx physique ou procédure d’authentification
dématérialisée).

L'interrogation du téléservice peut se faire selon 2modalités:

- parl’intermédiaire de lacarte Vitale (cf.3.2.1.2)%;
- parsaisie destraits d’identité enregistrés localement ou transmis par un tiers (cf. 3.2.1.3).

Méthode 1 : Utilisation de la CV Méthode 2 ; Saisie des traits
(g minima : DDN et rang patient + (g minima : nom de naissance, un des |«
nom naissance et NIR ouvrant droit)* prénoms de naissance, DDN, sexe) |

Aucune identité !

Plusieurs identités Une seule identité
retrouvée (code 01)

retrouvées (code 02) retrouvée (code 00)
i [
4 Compléter les traits A
par code INSEE lieu
de naissance,
\_ autre(s) prénom(s) )

v

Echec

v
‘ Affichage identité ‘
récupérée

Les informations récupérées du téléservice INSi font I’objet d’un stockage et d’une tragabilité au niveau du
systeme d’information de santé. [Exi S| 06]

7 https://esante.gouv.fr/securite/identifiant-national-de-sante
8 Actuellement, le téléservice INSi interdit|’utilisation del’empreinte de la carteVitale
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Remarque : pour certains usagers, la base de référence de I'INS contient des valeurs vides (ou nulles) dans les
champs nom, prénom(s), sexe et/ou certaines parties de la date de naissance (00/00/AAAA, 00/MM/AAAA ou
1J/00/AAAA). Ces données étant incompatibles avecles régles du RNIV, I'INS de ces usagers ne peut pas étre
acceptée (cf. Annexe VI). Leur identité numérique ne doit étre renseignée que de facon manuelle (cf. 3.1.2.2) ou a
partir d'informations transmises par un tiers (cf. 3.1.2.3), sans possibilité de récupérerI’INS.

Avant toute intégration de I'INS dans I'identité numérique locale, il est nécessaire de valider la cohérence entre
les traits INS renvoyés par le téléservice INSi etles traits de la personne physique prise en charge. [Exi PP 05]

La démarche d’évaluation de lacohérence entre les jeux de traits est préciséeen Annexe V1.

Remarque : hors cadre réglementaire de I’'anonymat, I’'usager ne peut s’opposeral’utilisation de I'INS mais doit en
étre informé?®ainsi que de son droitd’accés et de rectification des données.

3.2.1.2 Opérationderecherchepar utilisation dela carte Vitale

L'interrogation du téléservice INSi par I'intermédiaire de la carte Vitale est le mode d’interrogation a privilégier
chaque fois que possible. [Exi PP 06]

La procédure utilise certains traits recueillis par I'intermédiaire de la carte Vitale!?, de facon transparente pour
I’utilisateur. Une concordance parfaite doit étre trouvée afin de récupérer I'INS. Cette recherche peut, dans
guelques cas, étre infructueuse.

3.2.1.3 Opérationderechercheparsaisiedes traits d’identité

L'interrogation du téléservice parsaisie des traits n’est pas recommandée en premiére intention. Elle ne doit étre
utiliséeque danslescasou :
- lacarte Vitale n’est pas présentée parl’assuré ;
I’accés par lecture de lacarte Vitale n’est pas opérationnel ;
- larecherche parl’intermédiaire de la carte Vitale estinfructueuse;
- lidentité numérique a été transmise paruntiers(cf.3.1.2.3).

Les traits a utilisersont, a minima :1le nom de naissance, un des prénoms de naissance, le sexe, la date de naissance.
Une concordance parfaite est attendue au niveau desidentités présentes dans la base de I’'INSi. Si une seule INS
est retrouvée dans la base (code « 00 »), le téléservice affiche les traits INS correspondants a I’identité saisie et
permetde larécupérer. Danslecasou plusieursidentités INS sont retrouvées (code « 02 »), le téléservice ne foumit
pas de liste ; il sera nécessaire de compléter|’identité parlasaisie du lieu de naissance (code officiel géographique
INSEE, cf. Annexe IV) voire des autres prénoms de naissance. Cette recherche peut, dans quelques cas, rester
infructueuse (code « 01 »).

3.2.1.4 Remarquesimportantes

L'interrogation du téléservice INSin’est pasindiquée dans plusieurs situations ; par exemple :

- usagerquin’aaucune raisond’étreimmatriculéen France (touriste étranger...);

- identité considérée comme douteuseou fictive(cf.3.3.2);

- prise encharge du nouveau-né avantl’attribution d’un NIR (doncégalement le foetus in utero) ;
- situationd’anonymatlégal®®.

9 Cf. Référentiel INS (https://esante.gouv.fr/sites/default/files/media_entity/documents/
ASIP_R%C3%A9f%C3%A9rentiel _Identifiant_National_de_Sant%C3%A9_v1.pdf)

10 Guide d’intégration du téléservice INSi : http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043 01-

00_INSi+sans+MR/92d6e408-012d-4dc5-9fd1-d3bdda78735a

Accouchement dans lesecret, centre de planification...

11
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3.2.2 Quelles sont les informations renvoyées par le téléservice INSi?

Parmilesinformations contenues dans|’INS renvoyée parle téléservice INSi, celles qui permettent |’identification
del'usagersont:
- lematricule INS, constitué du numéro d’identificationde I'individu au répertoire des personnes physiques (NIR
ou NIA);
- lestraits INS, traits d’identité provenant de la base nationale de référence (SNGI) :
o lenomde naissance;
le(s) prénom(s) de naissance (séparés pardes espaces) ;
la date de naissance;
le sexe;
le code géographique du lieu de naissance.

o O O O

Remarque : le téléservice INSi peut également renvoyer un « prénom usuel » enregistré dans les bases de données
de I’Assurance maladie ; comme ce n’est pas un trait de référence de la base d’état civil, sa récupération par le
systéme d’information doit étre ignorée.

3.3 Niveaux de confiance attribués a l'identité numérique locale

L'enregistrement des traits d’identité doit étre associéa une informationqui précise, en fonctiondes modalitésde
recueil et de contréle de cohérence, le niveau de confiance qu’on peut accorder a l'identité numérique créée, ce
quia des conséquences pour ses usages ultérieurs.

3.3.1 Quels sontles statuts de confiance d’'une identité numérique ?

La confiance a accorder a une identité numérique correspond a un couple de déterminants indiquant si les traits
del'identité numériqueenregistrée dansle SIS :

- sontissusde I’'INSrécupérée apartirdes basesde référence parl’intermédiaire du téléservice INSi [1+] ou non
(-1;

ont bénéficié d’un contrdle de cohérence a partir des traits portés par un titre d’identité a haut niveau de
confiance ou son équivalent numérique [C+] ounon [C-].

Il est ainsi distingué 4 niveaux croissants de confiance pour l’identité numérique locale:

- le statut Identité provisoire[l-, C-] est celui qui est attribué, par défaut, a toute identité numérique crééesans
utilisation du téléservice INSi ;

- le statut Identité récupérée [l+, C-] est attribué lorsque I'identité numérique est créée a partir de I'INS
récupérée apresinterrogation du téléservice INSi (cf. 3.2.1);

- le statut Identité validée (|-, C+] est attribué apres contréle de cohérence des traits enregistrés en identité
provisoire avec ceux portés par un dispositif d’identification a haut niveau de confiance (cf.3.3.3.2) ;

- lestatutIdentité qualifiée [1+, C+], qui associe larécupérationde I'INS (ou sa vérification) a partir du téléservice
INSi et le controle de cohérence des traits enregistrés avec ceux portés par un dispositif a haut niveau de
confiance.
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INS
Controéle OK Identité validée «‘ '—»w

Tout systeme d’information en santé doit permettre d’attribuer un des 4 statuts de confiance a chaque identité
numérique stockée. [Exi SI 07]

L’attribution d’un niveau de confiance a toute identité numérique estobligatoire. [Exi PP 07]

Le statut identité qualifiée est le seul a permettre d’utiliser le matricule INSlors des transmissions de données au
sein du systéme d’information de santé (SIS) 2.

Le systeme d’information doit garantir que seul le statut Identité qualifiée permette le référencement des
données de santé échangées avecle matricule INS, en conformité avec la réglementation applicable. [Exi SI 08]

L’Annexe VIl donne des exemples de situations d’évolution du statut de confiance de l'identité numérique.

3.3.2 Quels sontles attributs complémentaires pouvant étre utilisés ?

Il estrecommandé que les systemes d’information en santé autorisent I’emploi d’attributs supplémentaires pour
permettre aux professionnels de caractériser les identités numériques nécessitant un traitement particulier.
[Reco SI1 01]

L'attribut Identité homonymea pour objet de faciliterI’identification etla gestion desidentités numériques a fort
taux de ressemblance (homonymes avérés et identités approchantes) qui doivent faire I’objet d'une vigilance
particuliere®® de lapart des acteurs de santé. Il peut étre associé a chacun des 4 statuts précédemment définis et
n’est pas, sauf exception (exemple : modification a posteriorid’un destraits stricts), modifié au cours des éventuels
changements de statut d’une identité. Cet attribut peut étre diffusé a I'ensemble des applications du domaine
d’identification.

L’attribut Identité douteuse permet de tracer I’existence d’un doute surla véracité de I'identité recueillie (usager
confus, suspicion d’utilisation frauduleuse d’identité, situation sanitaire exceptionnelle...). Il ne peut étre associé
gu’aun statut /dentité provisoire. Dans le cas ol il est associé a une identité numérique ayant précédemment regu
unstatut de confiance supérieur, il entraine larétrogradation du statut en Identité provisoire et, lorsqu’un matricule
INS étaitassocié, sasuppression (ousoninvalidation).

L’ attribut Identité fictive peut uniquement étre associé au statut /dentité provisoire. |l a pour objet de faciliter la

gestion:

- desidentitésditessensibles, faisant|’objet d’une reglementation particuliere en termes d’anonymisation des
prisesencharge;

- d’autressituations de créationd’identités fictives (traits imaginairesattribués a un patientincapable de dédiner
son identité, tests informatiques, formation...).

12 En dehors du cas d’usage spécifique d’'un sous-traitant renvoyant les résultats d’'un acte avec I'INS adressé par le
prescripteur (cf. annexe 2)
13 Des outils spécifiques pour la gestion de ces identités approchantes peuvent étre proposés par les éditeurs informatiques
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Remarque : la notion d’identité fictive est a différencier des situations « confidentielles » ou « protégées» ou
I’usagerestinscritsous savéritable identité mais ne souhaite pas qu’on divulgue sa présence.

Pour les identités numériques comportant un attribut Identité douteuse ou Identité fictive, il doit étre
informatiquementrenduimpossible :

- d’attribuer un statut autre que celui d’/dentité provisoire;

- de faire appel au téléservice INSi. [Exi SI 09]

Matrice récapitulative des associations possibles entre statuts et attributs:

Statuts
Id provisoire | Idrécupérée Id validée Id qualifiée
Id homonyme + + + +
Attributs Id douteuse +
Id fictive +

3.3.3 Bonnes pratiques de validation del'identité numérique
3.3.3.1 Regles générales

Habituellement, la procédure validation et/ou de qualification de I'identité se fait a |’occasion d’une venue de
I'usager, en lui demandant de présenter un document attestant son identité ou en utilisant un dispositif
d’identification a haut niveau de confiance (cf. 3.3.3.2).

Afin d’utiliser une identité numérique de confiance, il est indispensable de s’assurer, a minima lors du premier
contact physique de I'usager dans une structure, que les justificatifs d’identité présentés correspondent biena
la personne prise en charge. [Exi PP 08]

Lors de venues ultérieures, ce contréle de cohérence systématique entre I’identité réelle et celle enregistrée peut
ne pas se justifiersil’usagerestconnu de I’acteurde santé. En structure d’exercice collectif, il convient d’évaluer le
niveau de risque enfonction de lapopulation accueillie, des actes réalisés et du turnover des professionnels.

Par exemple, une demande d’attestation d’identité a chaque venue peut étre rendue systématique pour les
structures ou services qui pratiquent desactivités arisque ou réalisent des accueils en urgence...

La structure peutdéciderde réaliserle contréle de cohérence entre I'identité numérique etl’identité présente sur
la piece d’identité de facon différée (en backoffice) par des professionnels dédiés, sous couvert d’une procédure
ad hoc. Dans ce cas, la piece d’identité présentée doit avoir été sauvegardée par photocopie ou numérisation'.
Cette validation différée est une bonne pratique poursécuriser cette étape lorsque le flux des usagers a accueillir
est important et/ou que la multiplication des taches peut faire baisser le niveau de vigilance des professionnels
assurant|’accueil dans le service concerné.

A I'inverse, la pratique de validation « automatique », sans s’appuyer sur un document d’identité de haut niveau
de confiance (ou équivalent numérique), est une pratique dangereuse pour toutes les parties prenantes.

Il est formellement interdit de procéder a la validation d’une identité numérique sans pouvoir contréler sa
cohérence a lalumiére d’un titre d’identité a haut niveau de confiance, ou de son équivalent numérique, dont le
type estdiment enregistré dans le systeme d’information. [Exi PP 09]

14 Sous réserve du respect des régles de conservation des données en vigueur
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3.3.3.2 Quels sontles dispositifs permettantdevalider ou de qualifier uneidentité ?

Seulsles dispositifs officiels a haut niveau de confiance sont acceptés pour modifier le statut Identité Provisoire en
Identité validée ou celui d’Identité récupérée en Identité qualifiée.

Pourlesusagersfrancais, il s’agit de la carte nationale d’identité et du passeport?®. Pourles mineurs oudans le cas
particulier de certains usagers majeurs'® quin’en disposent pas, ilest acceptélelivret defamille ou un extrait d’acte
de naissance. Dans ce cas de figure, il est nécessaire quele représentant|égal, le parentou le descendant selon les
cas (majeurs vs mineurs), puisse justifier de sapropre identité.

Pour les usagers étrangers, il s’agit du passeport, du titre de séjour, ou de la carte d’identité nationale pour les
ressortissants de I’Union européenne (UE), de la Suisse, du Liechtenstein, de la Norvege, de I'lslande, du Vatican
ainsi que des Principautés de Monaco, Saint Marin et Andorre?’.

Tous les autres documents ont une valeur probante plus faible et ne permettent pas de valider une identité
numérique.

Des dispositifs d’identification électronique peuventaussi étre employés. Pour autoriserlavalidationd’uneidentité
numérique en santé, il faut que celui qui est utilisé apporte un niveau de garantie « substantiel » ou « élevé » au
sensdu reglement e|DAS?,

Remarque : la présentation d’un document d’identité a haut niveau de confiance dont la date de validité est
dépassée n’empéche pas d’attribuer le statut /dentité validée. En cas de divergences entre deuxtitres d’identitésa
haut niveau de confiance, il faut privilégier le passeports’il fait partie des piéces présentées. Dans les autres cas, il
faut prendre en compte les données du document le plus récent. Dans le cas particulier des pieces d’identité
étrangeres ne mentionnant pasle nom de naissance del’usager, il faut privilégier le document présentant l'identité
la plus proche de celle de |'usager, et conseiller al’usager de toujours présenter cette piéce lors de son recours aux
soinsoua unaccompagnement médico-social.

Les cas particuliers doivent faire I’objet d’une décision au cas par cas. |lls doivent étre signalés par la structure au
référent régional en identitovigilance qui arbitre sur la possibilité d’'une validation de I'identité en I’absence des
documentscitésinfra. L'objectif est d’avoirl’identité la plus proche de celle de I'usager, en adaptant le statut.

Le type de dispositif d’identité ayant servi au recueil de I'identité doit étre enregistré?®. Seul un documentahaut
niveau de confiance, ou son équivalent numérique, doit autoriser I’attribution des statuts /dentité validée ou
Identité qualifiée. [Exi SI 10]

15 10i n°2012-410du 27 mars 2012 relativea la protection de |'identité

16 Certains résidents d’établissement d’hébergement pour personnes agées dépendantes ne disposent pas de piéce
d’identité.

Bien que ces états ne fassent pas partie de I’'Union Européenne, leurs ressortissants peuvent voyager en France en
s’identifiantuniquement avec leur carte nationaled’identité.
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/

La CNILreconnaitlecaracterelégitimede I’enregistrement d’une pieced’identité dans lecadrede la vérification d’identité.
Elleautorisela conservation d’une copie papier dans les mémes conditions que le dossier médical pour une durée de cing
ans a compter de la derniére venue du patientdans |’établissement, la conservation des piéces d’identité numériques sous
forme chiffrée, et I’accés a cette copie aux professionnels spécifiquement habilités en charge du traitement des anomalies
liées a I'identité sous condition de tracabilité et d’historisation des consultations. Le stockage du numéro de la piéce est
interdit.

17

18

19
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3.4 Utilisation pratique des traits d’identités
3.4.1 Quelles sont les regles applicables a I'affichage et I'édition des traits d’identité ?

Sauf réglementation applicable aux situations d’identités sensibles, les traits d’identité enregistrés dans le dossier
de I'usager doivent pouvoir étre accessibles a I’ensemble des professionnels qui partagent les données de santé,
sans qu’il puisse y avoirde doute surla nature de chaque trait affiché.

L'affichage du matricule INS n’estindispensable que pourlesacteurs de santé ayant besoin de cette information.
Les professionnels concernés sont a définir par la structure. Il peut étre remplacé par un code et/ou une couleur
indiquantle statutde I'identité.

Il est important que la nature de chaque trait d’identité affiché sur les documents et les interfaces homme
machine soit facilementreconnue, sansrisque d’équivoque, partous les acteurs de santé concernés. [Exi Sl 11]

Ilappartientalastructure de santé de définirles modalités d’affichage et d’éditiondes traits dans les différents cas
d’usage (interface homme machine, étiquettes, demande d’examen ou de prescription d’un acte, compte-rendu
d’examenoudeséjour...), dans le respectde laréglementation envigueur.

Il doit étre affiché a minima les traits stricts suivants : nom de naissance, premier prénom de naissance, date de
naissance, sexe et, sur les documents comportant des données d’information de santé, le matricule INS suivide
sa nature (NIR ou NIA) lorsque cette information est disponible et que son partage est autorisé. [Exi PP 10]

Remarque : lorsqu’ils sontrenseignés, il estrecommandé de faire apparaitre égalementles champs nom utilisé et
prénom utilisé sur les différents supports utilisés.

Des exemples pratiques sontdonnés en Annexe VIII.

Dans le cas dérogatoire de l'identification des prélévements biologiques, si un systéme permettant de relier de
facon fiable un identifiant a I'identité de I'usager prélevé est utilisé par le préleveur, lestraits d'identités peuvent
ne pas figurersurl'étiquette présente surle tube.

Plus généralement, en complément d’un affichage « en clair», les identités INS sont présentées sous forme d'un
datamatrix.

3.4.2 Comment utiliser les traits INS ?
Les modalités d’acceptation de I'identité renvoyée parle téléservice INSisont développées en Annexe VI.

Apres attribution du statut /dentité qualifiée ou Identité récupérée, les traits INS doivent remplacer, si cela n’est
pas déja le cas, lestraits stricts locaux dans les champs correspondants. [Exi SI 12]

Ces modifications doivent étre transmises dans les logiciels tiers utilisés parla structure pour la prise en charge de
I’'usager.

Deés lors que son identité est passée au statut /dentité qualifiée, le matricule INS et les traits INS doivent étre
utilisés pour l'identification de I'usager, notamment lors des échanges de données de santé le concernant.
[Exi PP 11]

Remarque : d’autresidentifiants nécessaires alacoordination des échanges peuvent continuer a étre transmis.

Un certain nombre de situations d’anomaliespeuvent survenir dans la gestion de I’identité, soit du fait d’écarts qui
se révelent a posteriori, soit en rapport avec une mauvaise attribution de I’INS. Ces situations font I’objet d'un
chapitre dédié danslesvolets du RNIV adaptés aux types de structures.
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4 Gestion des risques liés a I'identification des usagers

La versionsocle du RNIV ne fait qu’évoquer les principes générauxd’organisation de lalutte contre les événements
indésirables associés aux erreurs d’identification. Des éléments plus opérationnels en termes de politique, de
gouvernance etde conduitede lagestion des risques a mettre en ceuvre parles structures de santé sont développés
dans lesvolets du RNIV adaptés aux types de structures.

4.1 Généralités

La gestion des risques (GDR) est indissociable de la démarche d’amélioration continue de la qualité. Elle est

classiquement distinguée en 2 approches complémentaires selon le moment ol |’action est menée:

- la GDR a priori, focalisée surlaprévention desrisques évitables ;

- la GDR a posteriori, destinée a détecter et analyser les dysfonctionnements pour éviter qu’ils ne se
reproduisent.

Lestechniques de GDR appliqués aux erreurs d’identification primaire ou secondaires ne different pas de celles qui
sont appliquées en routine dans les structures pour les autres types de risques, selonles recommandations de la
Haute autorité de santé (HAS)2°.

Ellesreposentnotammentsur:

- unecartographiederisques a priori qui vise a recenserlessituations connues d’erreurs d’identification, de les
catégoriser en termes de niveau de criticité?* (élevé, moyen ou faible) et a identifier les mesures a mettre en
ceuvre pourles prévenir;

- la mise en ceuvre de mesures barrieres décrites dans une documentation qualité spécifique a
I’identitovigilance ;

- un systéme de signalement des événements indésirables — potentiels ou avérés — qui permet d’identifier de
nouvelles situations de dysfonctionnements en termes d’identification primaire et secondaire ?;

- desretours d’expériences (REX) qui visent a analyser les facteurs institutionnels, organisationnels et humains
ayant conduita l’erreureta mettre en place des actions correctives et/ou préventives adaptées;

- la formalisation de procédures précisant la conduite a tenir dans les activités a plus haut niveau de risque
d’erreurs;

- laformationdes professionnels.

4.2 GDR liée al'identification primaire

4.2.1 Sécurité des identités numériques

Les réglesrelatives ala sécurité desidentités numériques dans les SIS ne sont pas spécifiques al’identitovigilance
mais elles ontune forte influence surlasécurité des prises en charge des usagers.

Le présentdocumentse contente d’enrappeler quelques principestels que lanécessité :

- de disposer d’un référentiel unique d’identités par structure (ou groupe de structures) afin de garantir la
cohérence des données d’identité pour I'’ensemble des logiciels métiers partageant des informations
nominatives des usagers prisen charge;

- d’établir une cartographie de flux applicatifs décrivant le type d’interface mis en ceuvre entre les outils
participant a I'identification des usagers;

- de formaliserlapolitique d’habilitation etles droits individuels nominatifs (accés, modifications) attribués aux
professionnels;

20 https://www.has-sante.fr/icms/c_1661118/fr/gerer-les-risques
21 Produitde la gravitéet de la fréquence
22 https://signalement.social-sante.gouv.fr/psig_ihm_utilisateurs/index.html#/accueil
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- d’interdire |'utilisation de login génériques...

Les structures doivent disposer d’un référentiel unique d’identités assurant la cohérence des données pour
I’ensemble des logiciels gérant des informations nominatives des usagers. [Exi Sl 13]

Les structures doivent disposer d’'une cartographie applicative détaillant en particulier les flux relatifs aux
identités. Les outils non interfacés nécessitant une intervention humaine pour mettre ajour les identités doivent
étreidentifiés. [Exi PP 12]

Une charte informatique formalisant les régles d’acces et d’usage du systéme d’information, et en particulier
pour les applications gérant des données de santé a caractére personnel, doit étre élaborée au sein de chaque
structure a exercice collectif. [Exi PP 13]

Il estindispensable que les accés et les modifications apportées aux identités soient tracés (date, heure, type de
modification et professionnel ayant réalisé I’action). Les récupérations successives de I’'INS doivent également
étre enregistrées. [Exi Sl 14]

La charte informatique est diffusée aux professionnels présents ainsi qu’aux nouveaux arrivants, sans oublier les
prestataires etintervenants extérieurs.

4.2.2 Gestion des anomalies dans les bases d’identités

La structure doit réguliérement évaluer la qualité du référentiel d’identité (cf.4.2.1) de chacun des domaines
d’identification (cf. Annexe I) afin de pouvoir détecter et traiter les anomalies les plus courantes, chaque fois que
c’estpossible :

- doublons (plusieursidentités numériques correspondantaun méme individu);

- collisions (mémeidentité numériqueattribuée a 2 individus différents) ;

- datesde naissancesincohérentes;

- sexeincohérentavecle prénom...

Il estrecommandé que le systeme d’information dispose de fonctionnalités dédiées alarecherche des anomalies
portant sur I’enregistrement des traits d’identité. [Reco S102]

4.2.3 Sécurité d’emploi de I'INS

4.2.3.1 Géneéralités

Les erreurs associéesal’emploide I'INS ont des conséquences potentiellement plus importantes car elles peuvent
étre propagées a I’extérieur de la structure (cf.1.1). Il est donc nécessaire de mettre en place une vigilance
particuliére dans ce domaine et de prévoir les consignes a donner face aux différents types d’événements
indésirables pouvant se produire.

Il estimportant de formaliser des procédures qui précisent laconduite atenir:

- pourlaretranscriptiond’une INSrecue surformat papier(cf.4.2.3.2) ;

- quandil est constaté une divergence avérée entrel’identité numérique locale et les traits INSal’occasion d’'un
appel INSi (cf. AnnexeVI), que ce soitlors d’unerechercheinitiale ou d’une opération de vérification (cf. 4.2.33
et4.2.3.4);

- lorsque la qualification de I'identité numérique n’est pas possible a court terme faute de présentation de
documents d’identitéa haut niveau de preuve;

- encas d’erreurd’attribution d’'un matricule INSa un usager (modalités d’information del’ensemble des acteurs
aveclequellastructure a partagé desdonnées en utilisant ce mauvais identifiant).

Les acteurs de santé impactés par ladiffusion d’une erreurenlienavecl’INS doivent étre alertés sans délai, selon
une procédure spécifique formalisée parla structure. [Exi PP 14]

RNIV 01 Principes communs @ version 1.3 | Juin 2022 Page 19 | 51



4.2.3.2 Retranscriptiondel'INS recuesous formatpapier

Pour éviter les erreurs de retranscription manuelle, il est nécessaire de faire appel, en I’absence de I’usager, au
téléservice INSi de récupération parrecherche des traits (cf. 3.2.1.3). Si I'identité a été retranscrite manuellement
avecle matricule INS, I’'appel au téléservice INSi de vérification est obligatoire(cf. 3.1.2.3 et Exi PP 01).

4.2.3.3 Anomalierelevée lors dela vérification del'identité a la réception de données de santé

Une opération de vérification estaréaliser parle destinatairelors de laréception de données de santé associéesa

une INS pour un usager ne disposant pas encore,a son niveau, d’une identité numérique au statut /dentité qualifiée.

Si la vérification n’est pas concluante, le matricule INS ne doit pas étre enregistré. Aprés recherche d’antériorité

dans labase locale (cf.3.1.1.1), lesdonnées de santé pourront, selon lasituation:

- @tre associées a une nouvelle identité numérique locale créée avec les traits de I'identité recue, au statut
Identité provisoire ;

- @tre associées a une identité non qualifiée existante partageant les mémes traits stricts, sous réserve que le
professionnelsoitcertain de ne pas créerde collision;

- nepasétreintégrées dansle systeme d’information, faute de pouvoir les attribuer en toute sécurité a un usager
défini, mais serviraalimenterune listed’anomalies a traiter.

Dans tous les cas, il estnécessaire d’adresserune alerte al’expéditeur des données pourlui signaler|’existence de
I’anomalie (cf. Exi PP 14) et de rechercherlacause de I'incohérence signalée parle téléservice (cf. Annexe VI).

4.2.3.4 Anomalierelevée lors dela vérification systématiquedela based’identités

Le référentiel INS23 précise qu’une opération de vérification des identités qualifiées doit étre programméetous les
3 a 5 ans. En cas de retour négatif du téléservice INSi concernant une identité numérique, le risque majeur est
d’utiliser et de transmettre une INS invalide. Une procédure doit préciser comment gérer cette situation. En
attendantde comprendre I’origine de I’échecde I’opération, il faut notamment :

- changer le statut de I'identité numérique en Identité validée — s’il est possible de contréler de nouveau la
cohérence de l'identitéa partir d’'un document a haut niveau de confiance numérisé—ou en Identité provisoire
dans le cas contraire;

- supprimer(ouinvalider)le matriculeINS.

4.3 GDR liée al'identification secondaire

Les bonnes pratiques d’identification primaire ne permettent pas, aelles seules, de sécuriser la prise en charge des

usagers. [l fautencore que les professionnels s’assurent que I'usager bénéficiaire de I’acte est bien celui pour lequel

le soina été prescrit. Parmiles préconisations qui sont faites pour faciliter cette identification secondaire, on peut

citer:

- laparticipation active de I’usager, chaque fois que possible, a la sécurité de ses soins et donc a la vérification
de son identité avantles soins, et notammentavantles actes arisques (« patientacteurde sa sécurité ») ;

- l'utilisation, lorsqu’ils existent, du nom utilisé et du prénom utilisé pourles échanges directs avecl’usager;

- la mise en ceuvre de dispositifs d’identification physique tels que la pose d’un bracelet, I’utilisation d’une
photographie dansle dossierde I’usager?*;

- la réalisation réguliéere de controles de cohérence entre I'identité de I'usager (déclinée ou vérifiée sur le
dispositif d’identification physique) et celle relevée sur les documents (prescription, plan de soins, pilulier,
étiquette, comptesrendus, résultats d’examens...) ;

23 https://esante.gouv.fr/sites/default/files/media_entity/documents/ASIP_R%C3%A9f%C3%A9rentiel_ldentifiant_
National_de_Sant%C3%A9_v1.pdf
24 Sous réserve du respect du droita I'imageet de la réglementation applicable
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- la vérification de la cohérence — en termes d’affichage, de présence et de nommage des champs relatifs a
I'identité —entre les différents logiciels échangeant des données de santé de |'usagerau sein de lastructure.

4.4 Documentation qualité

Les structures de santé d’exercice collectif doivent formaliser la politique institutionnelle d’identification de
I'usagerau sein d’une charte d’identitovigilance. [Exi PP 15]

La charte d’identitovigilance, qui peut étre communea plusieurs structures associées, apourobjet de rappelerles
principes arespecterpour:

- recueillirl’identité des usagers;

- prévenirlesrisquesliés aune mauvaise identification ;

- harmoniserles pratiques et favoriser|’acculturation de lasécurité des professionnels ;

- impliquerlesusagers dans cette exigencede sécurité.

Elle se décline atravers des procédures opérationnelles mises en ceuvre au sein de la structure — ou du groupe de
structures—en fonction des risques identifiés et de leurcriticité (cf. 4.1).

4.5 Indicateurs qualité

Les indicateurs qualité ont pour but d’évaluer la performance du systéme. Il estimportant d’en disposer a la fois
sur les pratiques d'identification primaire et secondaire. lls sont définis au sein de la structure mais peuvent aussi
faire I'objetd’une généralisation territoriale, régionale voire nationale. lIs sont précisés dans les volets déclinant la
politique et lagestion desrisques dansles différents types de structures.

4.6 Formation et sensibilisation a l'identitovigilance

Le respect des regles d’identification repose sur leur compréhension et leur appropriation par toutes les parties

prenantes : professionnels comme usagers. Ce domaine nécessite doncune attention particuliereentermes:

- deformationetde sensibilisation de I’ensemble des professionnels de lastructure ;

- d’évaluationsrégulieres des connaissances et des pratiques;

- d’information et de sensibilisation des correspondants externes (ambulanciers, professionnels et structures
adressant des usagers, plateaux techniques...);

- d’information et de sensibilisation des usagers.
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ANNEXE I - Domaines d’identification et de rapprochement

Toute personne physique enregistrée dans un systéme d’information y est reconnue via son identité numérique.
Celle-ci comporte a minima :

- un domaine d’identification (DI) qui identifielabase de données d’identités utilisée;

- lidentifiantlocal (1) utilisé dans cette base pouridentifier|’usager;

- unjeudetraitsd’identité (T) caractérisant celui-ci (nom, adresse, etc.) ;

- unstatut(S) qui précise le niveau de confiance de cette identification.

Domaine d’identification (DI)

Un domaine d’identification rassemble I’ensemble des applications informatiques ou I’ usager est reconnu par une
méme identité numérique, atravers une base d’identités commune.

Dans un DI, un doublon correspond a I'identification d’une méme personne physique sous plus d’une identité
numérique (11, 12...).

Dans un DI, une collision correspond al’identification de 2 personnes physiques différentes aveclaméme identité
numérique.

Domaine de rapprochement (DR)

Un domaine de rapprochement attribue une identité numérique commune (diteidentité de fédération) a plusieurs
domaines d’identification qui peuvent ainsi échanger en toute sécurité des données. Il sert de référentiel unique
d’identités.
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ANNEXE II - Terminologie et définitions

Cette annexe définit un certain nombre de termes employés parles professionnels de I’identitovigilance.

Acteur de santé

Ce terme est utilisé de facon générique, dans ce document, pour identifier les professionnels intervenant dans la
prise en charge sanitaire ou médico-sociale ou sociale d’un usager.

Alias = pseudonyme

Ayant droit

Usager non assuré a titre personnel mais pouvant bénéficier des droits aux prestations sociales en raison d'un lien,
qui estsouventd'ordre familial, avecl'assuré ouvrant droit.

Code officiel géographique (COG)
C’estle mode de codage utilisé pour enregistrerlelieu de naissance pourlespersonnesnées en France, a partir des

tablesfournies parl’INSEE. Le COG de la commune étantsusceptible d’évoluerdans le temps, c’est celui récupéré
avecl’INS quifaitfois en cas de divergenceliée al’historique du codage de lacommune.

Collision

C’est une anomalie correspondant a I’attribution d’'un méme identifiant a 2 personnes physiques différentes, ou
plus, notamment dans les cas suivants : sélection erronée d’un dossier informatique, usurpation d’identité d’'un
tiers déja enregistré, erreur d’opération de fusion entre dossiers n’appartenant pas au méme usager... Il devient
trés difficiledans ce cas de faire la part, a posteriori, des informations médicales qui relévent de chaque usager. Le
risque est de prendre des décisions médicaleset soignantes au regard des données de santéd’une autre personne.

Date de naissance

Elle fait partie des traits stricts de I'identité et doit étre saisie sous le format JJ/MM/AAAA, ce qui nécessite la
transformation dans ce format des dates libellées dans un calendrier luni-solaire pourles usagers nés al’étranger.

Domaine d’identification

Il regroupe au sein d’une organisation de santé toutes les applications qui utilisent le méme identifiant pour
désignerun patient.

Exemples:

- un cabinet médical disposant d’un mode unique d’identification de ses patients est considéré comme un
domaine d’identification;

- un établissementde santé donttous les logiciels utilisent le méme identifiant est un domaine d’identification.

Domaine de rapprochement

Il rassemble au moins deux domaines d’identification qui échangent ou partagent desinformations entre eux.On
distingue les domaines de rapprochements intra établissement et extra établissement.

Exemples:

- unétablissement de santédisposant d’unlidentifiant Permanentdu Patient (IPP) et dont une partie deslogiciels
utilise unidentifiantet une autre partie des logiciels un autre identifiant est un domaine de rapprochement. En
effet, dans cet exemple, il existe deux groupes de logiciels et chaque groupe utilise un identifiant qui lui est
propre. Chaque groupe constitue donc un domaine d’identification différent. L'établissement dispose
également d’un IPP qui lui permet d’échanger des informations entre les deux domaines d’identification. Ce
domaine de rapprochement est un domaine de rapprochementintra établissement ;
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- sidesétablissements de santé alimentent un serveurrégional d’identité et de rapprochement, alors ce serveur
constitue un domaine de rapprochement.

Données de santé

Données a caractére personnel relatives alasanté physique ou mentale qui révéelent desinformations surl’état de

santé de cette personne. Elles comprennent lesinformations :

- collectéesenvue de bénéficier de prestations de santé (identifiants, traits d’identité) ;

- obtenues lors de la prise en charge (antécédents, résultats d’examens, informations échangées entre
professionnels...);

- apartirdesquellesil est possiblede déduire une information surl’état de santé de la personne (prestation de
soins, service hospitalier...).

Doublon

On parle de doublons d’identités lorsqu’une méme personne est enregistrée sous 2 identifiants différents (ou plus)
dans un méme domaine d’identification. On dispose alors pour |'usager de plusieurs dossiers médicaux et
administratifs différents qui ne communiquent pas entre eux. Le fait de ne pas disposer de I'ensemble des
informations médicales concernant I’usager engendre un risque lié a la méconnaissance, par le professionnel, de
données utilesalaprise de décision.

Doublon deflux : doublon dépisté danslafile active al'occasion de lavenue d'un usager.

Doublons destock : ensembledes doublonsprésents dans le référentiel d’identités. Les doublons de stock peuvent
étre identifiéslorsde I’analysede laqualité des bases patients.

Etat civil

En droit francais, |'état civil est constitué des éléments qui permettent!'identification d'une personne, tels que le
nom, le ou les prénoms, le sexe, la date et le lieu de naissance, |a filiation, la nationalité, le domicile, la situation
matrimoniale, ladate et le lieu de décés. Toute personne vivant habituellement en France, mémesielle estnéea
I'étranger et posséde une nationalité étrangére, doit étre pourvue d'un étatcivil.

Fusion

Elle correspond au transfert, sur un identifiant unique, de toutes les informations concernant le méme usager
dispersées surplusieurs identifiants (doublons) d’'un méme domaine d’identification.

Homonyme

L’homonymie est définie comme la correspondance exacte entre plusieurs traits stricts partagés par plusieurs

personnes différentes. Ces usagers homonymes doiventdoncétre différenciés al’aide d’autres traits.

La notion d’homonymie est a rapprocher de la notion d’identités proches ou approchantes ou les traits sont
différents mais peuvent potentiellement étre confondus (exemple : Dupond et Dupont).

Identifiant (technique)

Séquence de caractéresalphanumériques utilisée par un ou plusieurs systemes d’information pour représenter une
personne physique. Parexemple :identifiant permanent du patient (IPP), matricule INS...

Identité nationale de santé (INS)

C'est une identité numérique unique, univoque, pérenne, permettant de référencer, de conserver et de
transmettre les informations de santé d’un usager. Son utilisation est obligatoire a compter du 01/01/2021 par
I’ensemble des professionnels de santé. Elle correspond aujourd’hui al’INS (cf. ce terme).

RNIV 01 Principes communs @ version 1.3 | Juin 2022 Page24 | 51



Remarque : un identifiant calculé (INS-C), attribué au travers d’un algorithme a partir d’informations lues a partir
dela carte Vitale de I’assuré, ad’abord été utilisé mais les résultats se sontrévélés étre al’origine de doublons ou
de collisions.

Identification primaire

C’'estl’ensemble des opérations destinées a attribuer de maniére univoque a une personne physique une identité
numeérique quilui est propre. Lidentification primaire comprend les étapes de recherched’un patient dans la base,
de création ou de modification d’'une identité, de validation de cette identité, de récupération de I’INS via I'appel
au téléservice INSi.

Identification secondaire

Elle correspond ala vérification, partout professionnel de santé, de |'identité de I’usager physique toutau long de
sa prise en charge avant la réalisation d'un acte le concernant (prélévement, soins, transport, acte technique...).
Elle comprend également l'identification des prélévements ou des documents de I'usager et la sélection du bon
dossier dans une application utilisée au sein d’un service de soins (prescription, dossier de soins, résultats
d’examens...).

Identité

Ensemble de données, ou traits d’identité, qui constituent lareprésentation d’une personne physique.

Identité douteuse

Attribut d’une identité numérique utilisé poursignaler que laprocédure d’identification n’est pas s(ire, soit du fait
d’undoute sur le document d’identification présenté (suspicion de fraude), soit parce I'identité est relevée sur les
dires d’un patient confus ou d’un tiers qui le connait mal. C'est un attribut qui ne peut étre associé qu’au statut
d’identité provisoire.

Identité fictive
Attribut d’'une identité numérique utilisé poursignaler que les traits d’identité n’ont pas de rapport avec I’identité
réelle de I'usager. Il découle de la mise en ceuvre d’une procédure d’identification applicable aux situations

d’identités sensibles(anonymisation de la prise encharge). Cet attribut peut également servir dans le cadre de tests
informatiques ou de formations. C'est un attribut qui ne peut étre associé qu’au statut d’identité provisoire.

Identité frauduleuse

Le terme d’identitéfrauduleuses’applique aux situationsou un usager utilise 'identité d’un autre afin de bénéficier
de droits sociaux auxquels lui-méme n’a pas droit. Cette situation peut engendrer des risques trés graves pour la
santé du fraudeur comme du titulaire des droits lors d'un prochain séjour dans I'établissement de soins par le
mélange des informations (collision) qu'elle entraine dans un méme dossier patient. Elle doit faire I’objet, quand
elle estsuspectée, de I'utilisation de I’attribut Identité douteuse.

Identité homonyme

Attribut utilisé pour signaler un fort taux de ressemblance entre des identités numériques et alerter les
professionnelslors de la prise en charge de ces usagers homonymes ou aidentités approchantes.

INS

Ensemble desinformations numériques renvoyés parle téléservice INSi, constituées:

- du matricule INS:numéro d’identification au répertoire des personnes physiques (NIRou NIA) ;

- destraits INS (Nomde naissance, liste des prénoms de I’état civil, date de naissance, sexe, code commune du
lieu de naissance ou code pays pour les personnes néesal’étranger) ;

- del’OID (objectidentifier) quiidentifie I’ origine et le type de I'information (INSEE, NIR/NIA...).

Identité numérique
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L'identité numérique correspond a la représentation d’un individu physique dans un systéme d’information
(cf.Annexe 1). Un méme usager peut avoir plusieurs identités numériques: dans le (ou les) domaines
d’identification ou derapprochement utilisés par la structure, dans son dossier médical partagé (DMP), dans la base
de donnéesde facturation de I’assurance maladie...Enrevanche, lorsque |’usager a plusieurs identités numériques
dans unméme domaine d’identification, il s’agit de doublons.

Identité provisoire

Statut d’une identité numérique locale qui n’a pas été récupérée sur le téléservice INSi et qui n’a pas encore fait
I’objetd’un contrdle de cohérence avecles traits portés parun dispositif d’identité a haut niveau de confiance. Ce
statut peut, si besoin, étre associé a un attribut /dentité douteuse ou Identité fictive.

Identité qualifiée

Statut d’une identité numérique locale qui a été récupérée sur le téléservice INSi, et comparée avec succes aux
traits de lapersonne physique portés parun dispositifd’identité a haut niveau de confiance.

Identité récupérée

Statut d’une identité numérique locale qui a été récupérée sur le téléservice INSi aprés avoir été comparée avec
succes aux traits de la personne physique mais qui n’a pas encore pu étre contrélée a partir d’'un document
d’identitéahaut niveau de confiance.

Identité sensible

Le terme d’identité sensible s’utilise de facon générique pourregroupertous les cas ou il existe un droit renforcé
par la réglementation vis-a-vis de la confidentialité, notamment entermes d’anonymat des soins.

Identité validée

Statut d’une identité numérique qui n’a pas été récupérée sur le téléservice INSimais quiafait!’objet d’un controle
de cohérence avecle jeu de traits portés par un dispositif d’identité a haut niveau de confiance, ce qui garantit
I’absence d’erreurdans ’enregistrement des traits d’identité d’un usager.

Identité test

Identité fictive créée pour évaluer le fonctionnement d’un systéeme d’information dans le cadre d’une création,
d’une modification ou d’une mise a jour. Dans une base d’identité réelle, elle doit faire I’objet de I’ utilisation de
I’attribut Identité douteuse.

Identitovigilance

Politique, organisationet moyens mis en ceuvre pour fiabiliser I'identification d’un usageratoutes les étapesde sa
prise encharge.

INSi
Service enligne de laCNAM permettantde rechercheretde téléchargerl’INS.
Jeuxde traits

Ensemble des caractéristiques (ou traits) d’un usager qui permettent de le décrire de maniére univoque.

Lieu de naissance

Identification du lieu de naissance qui comporte plusieurs parametres renseignés dans les traits stricts et
complémentaires: nom de la commune, code postal et code officiel géographique de I’'INSEE pour les personnes
néesen France ; pays et code INSEE du pays pour les personnes nées al’étranger.

Matricule INS

Identifiantde I'INS, représenté parle NIRoule NIA personnel de I'usager.
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Moyen d’identification électronique

Elément matériel et/ouimmatériel contenant desdonnées d’identification personnelle et utilisé pour s’authentifier
pour unservice enligne.

NIA

C'estle numéro d’immatriculationd’attente (NIA) attribué parla CNAV aux personnes nées al’étranger a partir des
données d’état civil (art. R.114-26 du code de la sécurité sociale). Le NIA devient NIR lorsque l'identité de la
personne estconfirméeet qu’aucundoublon n’est possible avecun autre NIR. Enl’absencede NIR, le NIA constitue
le matricule INS des personnes prises en charge dans les champs sanitaire et médico-social (articles L.1111-8-1,
R.1111-8-1 etsuivants du code de lasanté publique).

NIR
Le numéro d’inscription au répertoire des personnes physiques (NIRPP ou NIR) sert a identifier une personne dans

le répertoire national d’identification des personnes physiques géré par|’INSEE (RNIPP).

Le NIR personnel constitue le matricule INS des personnes prises en charge dans les champs sanitaire et médico-
social (articlesL.1111-8-1, R.1111-8-1 etsuivants du code de lasanté publique).

Le NIR est attribué :

- soit par I'INSEE lors de I'inscription au RNIPP; I'inscription a lieu, en général, au plus tard huit jours aprés la
naissance, a partir de |’état civil transmis par les mairies (sexe, année et mois de naissance, département et
commune de naissance, numéro d'ordre du registre d'état civil);

- soitpar laCNAV lorsde I'inscription surle systeme national de gestion desidentités (SNGI) alademande d'un
organisme de sécurité sociale, a I’occasion d’une démarche effectuée par la personne elle-méme ou par son
employeur.

Les deux systémes sont synchronisés quotidiennement.

Nom de famille

Le terme nom de famille a officiellement succédé a celui de nom patronymique ou nom de naissance ou hom de
jeune fille. Il est transmis selon des régles propres a la filiation. Il est toujours intégré dans I’extrait d’acte de
naissance.

Le changementde nom de famille est prévuparlesarticles 60a 62-4 du code civil. ll peut étre lié ala procédure de
francisation du nom et/ou des prénoms pourles personnes qui acquiérent ou recouvrent lanationalité francaise.

Remarque : Pour une meilleure compréhension, il a été choisi de continuer d’utiliser le terme nom de naissance
dans le RNIV car les usagers onttendance a confondre nom de famille etnom d’usage.

Nom de jeunefille (désuet) =nom de famille =nom de naissance
Nom marital (désuet) : voirnom d’usage

Nom de naissance = nom de famille

Nom patronymique (désuet) =nom de famille =nom de naissance

Nom d’usage
Le nom d’usage est un nom hérité d’un acte d’état civil (mariage, naissance...). Il estnormalement précisé sur un

documentofficiel d’identitéapresle titre « Nom d’usage ».

Il peut évoluer au gré des actes d’état civil (divorce, remariage). Faute de mise a jour des piéces d’identité, il est
parfois en discordance avecle nom réellement porté par |'usager, ce qui n’en fait pas un trait d’identité fiable, et
ce d’autantque I'usagerpeutdéciderde ne pas le porter dans tout ou partie de ses activités.
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Remarque :il est recommandé de préférerle terme nom d’usage a celui, désuet, de nom marital.
Nom usuel = nom d’usage

Nom utilisé

A la place du nom d’usage, qui a une définition |égale, le RNIV crée le terme de nom utilisé pour permettre
I’enregistrementdu nom réellement porté dans la vie courante, qu’il s’agisse du nom de naissance ou du nom
d’usage, voire, sous certaines conditions, celui utilisé dans le pseudonyme ou le surnom de |'usager. Ce trait
complémentaire a pourobjetde faciliter le dialogue soignant-soigné.

Ouvrant droit

Personne affiliéeaun régime d’assurance maladie obligatoire. Cette affiliation lui permetle cas échéant d’« ouvrir
desdroits » a d’autres personnes dites « ayant droits » (ses enfants mineurs parexemple).

Prénom(s) de naissance

L'attribution d’un prénom est obligatoire: il est indiqué sur I’acte de naissance. Il peut comporter plusieurs
prénoms, ainsi que des prénoms composés.

Premier prénom de naissance

La distinction du premier prénom dans la liste des prénoms de naissance est nécessaire ala communication entre
logiciels n’ayant pas encore été mis en conformité avecles exigences du RNIV. Il peut étre composé (avecou sans
trait d’union entre les prénoms).

Prénomusuel

Tout prénom inscritdans|’acte de naissance peut étre choisi comme prénom usuel (art. 57 du code civil). Ce choix
peut étre précisé aprés la mention « Prénom usuel » en dessous la rubrique « Prénom(s) » du titre d’identité. Il
arrive cependant que le prénom porté dans lavie courante, différent du premier prénom de naissance, n’ait jamais
été officialisé.

Prénomd’usage = Prénom usuel

Prénom utilisé

A la place du prénom usuel, qui a une définition légale, le RNIV crée le terme de prénom utilisé pour permettre
I’enregistrementdu prénom réellement porté dans la vie courante. Il peut s’agir d’'un des prénoms de naissance,
du prénom d’usage voire, sous certaines conditions, d’un autre prénom non officialisé — comme cela peut étre
habituel dans certaines régions—ou utilisé dans le pseudonyme ou le surnom de I’usager. Ce trait complémentaire
a pour objetde faciliterle dialogue soignant-soigné.

Responsable de traitement

Selonle réglement généralde protection desdonnées(RGPD), leresponsable de traitement estla personne morale
(structure) ou physique (professionnel) qui détermine les finalités et les moyens d’un traitement, c’est a dire
I’objectif et la facon de le réaliser. En pratique et en général, il s’agit de la personne morale incarnée par son
représentantlégal.

Pseudonyme

Identité d’emprunt ou « alias » librement choisie par une personne pour dissimuler son identité réelle dans
I’exercice d’une activité particuliere, notamment dans le milieu littéraire ou artistique. Il ne fait I’objet d’aucune
réglementation particuliére et ne peut étre mentionné sur les actes d’état civil. Un pseudonyme peut toutefois
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figurer sur la carte d’identité si sa notoriété est confirmée par un usage constant et ininterrompu (exemple:
« Johnny Halliday »). Il estprécédé de lamention « Pseudonyme » ou de I’adjectif « Dit » sur une ligne spécifique?°.

Il peut étre mentionné dansleschamps nomutilisé et prénom utilisé ala triple condition que ce soit(1) surdemande
expresse de I'usager, (2) un trait non susceptible de changer a chaque venue, (3) compatible avec la politique
d’identitovigilance de lastructure.

Rapprochement d’identités

Attribution d’une identité numérique (dite identité de fédération) commune a plusieurs identités numériques
appartenant a des domaines d’identification différents (au niveau territorial, régional) mais qui font référence au
méme usager.

Référentiel unique d’identités

Ensemble de composants (techniques et organisationnels) du systéme d’information qui garantit la cohérence des
donnéesd’identité pourl’ensemble deslogiciels métiers gérant des informations nominatives des usagers pris en
charge.

Sexe

Le sexe est codé sous laforme M(masculin), F (féminin) ou | (indéterminé). L'INS ne peut comporter que des valeurs
F ou M.

Structure de santé

Ce terme est utilisé de facon générique, dans ce document, pour identifier les établissements, cabinets libéraux,
services et organismesintervenantdanslaprise en charge sanitaire ou médico-sociale d’un usager.

Surnom ou sobriquet

C'est un trait d’identité qui peut étre mentionnée sur I’acte de naissance si une confusion est a craindre entre

plusieurshomonymes; en pareil cas, il est précédé de I’adjectif « Dit » sur une ligne séparée du nom.

Il peut étre mentionné dansleschamps nomutilisé et prénom utilisé a latriple condition que ce soit(1) surdemande
expresse de I'usager, (2) un trait non susceptible de changer a chague venue, (3) compatible avec la politique
d’identitovigilance de la structure.

Traits (d’identité)

Ce sont des éléments d’identification propres a un usager, d’'importance variable: on distingue les traits stricts et
lestraits complémentaires (voiraussi :Jeu de traits).

Traits stricts

Ce sont des traits d’identité de référence qui permettent d’identifier officiellement une personne physique sans
risque d’erreur:nomde naissance, prénom(s) de naissance, 1 prénom de naissance, date de naissance, sexe, pays
de naissance (pourles patients nés al’étranger) ou lieu de naissance (pourlespatients nés en France, y compris les
DOM, COM, POM), matricule INS.

Traits complémentaires

Ce sont des renseignements personnels, susceptibles d’évoluer dans le temps, qui apportent un supplément
d’informations pourlabonne prise en charge de I’usager. Parexemple:nom et prénom utilisés, adresse...
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Usager

Ce terme est utilisé de fagon générique dans ce document pour identifier les personnes prises en charge par les
structures de santé : patients, résidents.

Usurpationd’identité

Selon I'article 226-4-1 du Code pénal, il s’agit d’une infraction consistant a utiliser |'identité d'un tiers a des fins
malveillantes. En santé, on a plutét affaire a des situations d’utilisation frauduleuse d’identité dans le but de
bénéficierde lacouverture socialed’un autre usager, avecla complicité fréquente de celui-ci.
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ANNEXE III - Exigences et recommandations

Exigences et recommandations communes relatives au systeme d’information

Exi Sl 01 Le systéme d’information doit permettre, a minima, d’effectuer la recherche d’une identité
numérique a partir:
- detout ou partiede I'INSrécupéréeapres|’interrogation du téléservice INSi ;
- delasaisie de ladate de naissance, éventuellement complétée parles premiers caractéres

du nomou du prénom.

ExiSI02 | L'utilisation du matricule INS pour la recherche d’antériorité doit étre sécurisée pour éviter
tout risque lié a une erreurde saisie. Sile matricule n’est pas récupéré électroniquement, la
saisie des 15 caractéres du NIR et leur validation par la clé de contrOle est obligatoire pour
toute recherche a partirdu matricule INS.

ExiSI03 | Lors de la recherche d’un usager dans la base d’identités, il est nécessaire que le systétme
d’information interroge sans distinction, avec les données correspondantes mais sans tenir
compte destirets ou apostrophes, les champs Nom de naissance et Nom utilisé, ainsi que les
champs Prénom(s) de naissance, Premier prénom de naissance et Prénom utilisé.

ExiSI04 | Les traits d’identification doivent faire I'objet de champs spécifiques dans le systéme
d’information.

ExiSI05 | Le systéme d’information doit permettre la saisie des traits complémentaires Nom utilisé et
Prénom utilisé.

ExiSI06 | Lesinformationsrécupéréesdutéléservice INSifontl’objetd’un stockage et d’une tragabilité
au niveau du systeme d’information de santé.

ExiSI07 | Tout systéme d’informationen santé doit permettre d’attribuer un des 4 statuts de confiance
achaque identité numérique stockée.

ExiSI08 | Le systéme d’information doit garantir que seul le statut /dentité qualifiée permette le
référencementdes données de santé échangées avecle matricule INS, en conformitéavecla
réglementation applicable.

ExiSI09 | Pourlesidentités numériques comportantun attribut /dentité douteuse ou Identité fictive, il
doit étre informatiquement renduimpossible :
d’attribuerun statutautre que celui d’Identité provisoire;
- defaireappel autéléservice INSi.

ExiSI 10  Le type de dispositif d’identité ayantserviaurecueil de I'identité doit étre enregistré. Seul un
document a haut niveau de confiance, ou son équivalent numérique, doit autoriser
I’attribution des statuts /dentité validée ou Identité qualifiée.

ExiSI 11 | Il est important que la nature de chaque trait d’identité affiché surles documents et les
interfaces homme machine soient facilement reconnues, sans risque d’équivoque, par tous
les acteurs de santé concernés.

ExiSI 12 | Apres attribution du statut Identité qualifiée ou Identité récupérée, les traits INS doivent
remplacer, si ce n’est pas déjale cas, lestraits stricts locaux dans les champs correspondants.

ExiSI 13 | Les structures doiventdisposerd’unréférentiel unique d’identités assurantlacohérence des
donnéespourl’ensemble des logiciels gérant des informations nominatives des usagers.

ExiSI 14 | Il estindispensable que les accés et les modifications apportées aux identités soient tracés
(date, heure, type de modification et professionnel ayant réalisé |’action). Les récupérations
successivesde I'INS doivent également étre enregistrées.
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ExiSI 15 | Les systémes d’information peuvent permettent de traduire dans le format JJ/MM/AAA les
dates de naissance libellées dans un calendrier luni-solaire pourles usagersnésal’étranger.

RecoSI01 ' Il est recommandé que les systemes d’information en santé autorisent I’emploi d’attributs
supplémentaires pour permettre aux professionnels de caractériser lesidentités numériques
nécessitant un traitement particulier.

RecoSI02 ' Il est recommandé que le systeme d’information dispose de fonctionnalités dédiées a la
recherche desanomalies portantsurl’enregistrement des traits d’identité.

Exigences communes relatives aux pratiques professionnelles

ExiPP 01  L'appel au téléservice INSi est obligatoire pour vérifier une INS recue lorsque I'identité
numérique n’existe pas ou qu’elle ne dispose pas d’un statut récupéré ou qualifié.

Exi PP 02 | La création d’une identité numérique requiert la saisie d’une information dans au moins 5
traits stricts: nom de naissance, premier prénom de naissance, date de naissance, sexe et
lieude naissance.

ExiPP 03 | Leschamps relatifs ala liste des prénoms de naissance et au matricule INS sont renseignés
dés qu’il est possible d’accéder a ces informations : présentation d’un titre d’identité et/ou
appel au téléservice INSi, dans les cas d’usage ol I’emploi du matricule INS est requis et
autorisé.

ExiPP 04 | Il est nécessaire de renseigner le maximum de traits complémentaires, selon les consignes
que chaque structure définiten fonction de ses besoins.

ExiPP 05  Avanttouteintégrationdel’INSdansl’identité numérique locale, il est nécessaire de valider
la cohérence entre les traits INS renvoyés par le téléservice INSi et les traits de la personne
physique prise en charge.

ExiPP06  L'interrogation du téléservice INSi par l'intermédiaire de la carte vitale est le mode
d’interrogation a privilégier chaque fois que possible.

ExiPP 07 | L'attributiond’unniveaude confiance atoute identité numérique est obligatoire.

Exi PP 08  Afin d’utiliser une identité numérique de confiance, il est indispensable de s’assurer, a
minima lors du premier contact physique de I’usager dans une structure, que les justificatifs
d’identité présentés correspondent bienalapersonne prise en charge.

ExiPP09 | Ilestformellementinterditde procéderalavalidationd’uneidentité numérique sans pouvoir
controler sa cohérence alalumiere d’un titre d’identité a haut niveau de confiance, ou son
équivalentnumérique, dontle type est dument enregistré dans le systeme d’information.

ExiPP 10 Il doitétre affiché a minimales traits stricts suivants : nom de naissance, premier prénom de
naissance, date de naissance, sexe et, sur les documents comportant des données
d’information de santé, le matricule INS suivi de sa nature (NIR ou NIA) lorsque cette
information est disponible et que son partage est autorisé.

ExiPP 11 | Deés lorsque sonidentité est passée au statut /dentité qualifiée, le matricule INS et les traits
INS doivent étre utilisés pour I'identification de I’'usager, notamment lors des échanges de
donnéesde santé le concernant.

Exi PP 12  Lesstructuresdoiventdisposerd’unecartographie applicative détaillant en particulier les flux
relatifs aux identités. Les outils non interfacés nécessitant une intervention humaine pour
mettre a jourlesidentités doivent étre identifiés.

ExiPP 13  Une charteinformatique formalisantlesrégles d’accés et d’usage du systémed’information,
et en particulier pour les applications gérant des données de santé a caractére personnel,
doit étre élaborée ausein de chaque structure a exercice collectif.
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ExiPP 14 | Les acteurs de santé impactés par la diffusion d’une erreur en lien avecI’INS doivent étre
alertéssans délai, selon une procédure spécifique formalisée parlastructure.

Exi PP 15  Les structuresde santé d’exercice collectif doivent formaliser la politique institutionnelle
d’identification de I'usager au sein d’une charte d’identitovigilance.

ExiPP16 = Comme pour les autres traits stricts, la date de naissance a enregistrer est celle établie
d’aprésun documentou un dispositif officiel d’identité et non celle lue surun document de
I’Assurance maladie, qui peut étre différente.

ExiPP 17 | Lenregistrementdunom utilisé est obligatoire lorsqu’il est différentdunom de naissance.

ExiPP 18 | L'enregistrement du prénom utilisé est obligatoire lorsqu’il est différent du premier prénom
de naissance.

Reco PP01 @ Pourobtenirdesrésultats pertinents, il estfortementrecommandé de limiter le nombre de
caracteres saisis pour effectuerlarecherche d’un enregistrement.

RecoPP02 Il est important que toute difficulté rencontrée pour la récupération de I'INS ou la
qualification de I'identité numérique, du fait d’'uneincohérence non mineure, soient signalée
comme événementindésirable et rapportée au niveau régional et national?®.

Les exigences posées parle RNIV viennent en compléments de celle posées par le référentiel INS.

26 Les modalités de signalementaux niveaux régional et national serontprécisées ultérieurement
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ANNEXE IV - Regles d’enregistrement des traits d’identité

Les regles générales suivantes sontapplicables lors de I’enregistrement manuel des traits d’identités.

Nom de naissance (nom de famille)

L'enregistrement de ce trait strict est obligatoire (cf. Exi PP 02). Il doit étre saisi tel qu’il apparait sur la ligne nom
du documentd’identité, en caractéres majuscules non accentués, sans signe diacritique et sans abréviation. Pour
les usagers, ne disposant pas de nom de naissance (champ vide surla piéce d’identité, ou suite de X par exemple),
il sera saisi SANSNOM. Comme c’estle cas pour I'INS, les traits d’'union etapostrophes doivent étre conservés. En
revanche, les autres caracteres tels que « / » doivent étre remplacés parun espace.

Remarque : pour certains usagers d’origine étrangére, le titre d’identité ne précise pasle nom de naissance. Dans
ce cas, le trait est enregistré « aux dires de I’usager ». Mais, comme il s’agitd’un trait strict, I’identité numérique
devra rester au statut « identité provisoire » tant que cette information n’aura pas été prouvée a l'aide d’un
documentd’identité du pays distinguant les différents traits d’identité.

Les cas particuliers doivent faire I’objet d’une décision au cas par cas et étre signalés au niveau régional voire
national. Ils font également I'objet de fiches pratiques formalisées par le réseau des référents régionaux en
identitovigilance (3RIV).

Une procédure interne doit décrire les modalités d’attribution d’un nom de naissance approximatif ou fictif dans
lessituations ou il est accueilli un usager non accompagné etimpossible aidentifier (comateux, non communiquant,
délirant) ou faisantvaloirsesdroits al’anonymat.

Premier prénom de naissance

L'enregistrement de ce trait strict est obligatoire (cf. Exi PP 02).

L' état civil autorise de porter un prénom composé (exemple : Jean-Pierre) mais, comme il n’est pas obligatoire de
relier les 2 parties du prénom composé par un tiret (exemple : Jean Pierre), cela peut compliquer la tache de la
personne chargée d’enregistrer|’identité numérique. Dans cette situation, il est possible de s’appuyer :

- soitsur la piece d’identité présentée, si elle utilise une virgule pour séparer les prénoms, en enregistrant les
premiers prénoms avantlapremiere virgule, tels qu’ils apparaissent ;
- soitsurlesindications de l’'usager (ou de son représentant).

La prise en compte des cas particuliers (prénoms composés sans tiret de liaison, par exemple) doit faire |’objet
d’une décision au cas par cas.

Pour les usagers, ne disposant pas de prénom de naissance (champ vide sur |la piéce d’identité, ou suite de X par
exemple),il serasaisi SANSPRENOM.

Une procédure interne doitdécrire les modalités d’attribution d’un 1* prénom de naissance approximatif ou fictif
dans les situations ou il est accueilli un usager non accompagné et impossible a identifier (inconscient, non
communiquant, délirant) ou faisant valoirses droits al’anonymat.

Prénom(s) de naissance

Ce champ fait partie des traits stricts a renseigner dés lors qu’il est possible d’accéder a un document d’identité
(cf.Exi PP 03). Il doit étre saisi tel qu’il apparait sur la ligne prénom du document d’identité, en caractéres
majuscules non accentués, sans signe diacritique et sans abréviation. Pour les usagers, ne disposant pas de prénom
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de naissance (champ vide sur la piece d’identité, ou suite de X ou SP par exemple), il sera saisi SANSPRENOM.
Comme c’estle cas pourl’INS, lestirets et apostrophes doivent étre conservés mais, s’il existe des virgules séparant
les prénomssurle titre d’identité, celles-cine doivent pas étre enregistrées.

Remarque :laliste des prénoms de I'INS peut comporter des prénomscomposés, avecou sans tiret de liaison, mais
elle n’utilise pas de virgule pourséparerles prénoms (cf. Premier prénom de naissance).

Les cas particuliers doivent faire I’objet d’une décision au cas par cas et étre signalés au niveau régional voire
national. lls font également I'objet de fiches pratiques formalisées par le réseau des référents régionaux en
identitovigilance (3RIV).

Date de naissance

L'enregistrement de ce trait strict est obligatoire (cf. Exi PP 02). |l est saisi et affiché localement sous le format
JJ/MM/AAAA.

Comme pour les autres traits stricts, la date de naissance a enregistrerest celle établie d’aprés un document ou
undispositif officiel d’identité et non celle lue surun document de I’Assurance maladie, qui peut étre différente?’.
[Exi PP 16]

Les systémes d’information peuvent permettent de traduire dans le format JJ/MM/AAAA les dates de naissance
libellées dans un calendrier luni-solaire pourles usagers nés a I’étranger. [Exi SI 15]

Lorsque la date de naissance fournie par le document d’identité ou le dispositif d’identification numérique est

incompléte, il fautappliquerles consignes suivantes:

- siseulle jourestinconnu, il estremplacé parle premierjourdu mois (01/MM/AAAA) ;

- siseulle moisn’estpas connu, il estremplacé parle premiermoisde I’année (JJ/01/AAAA);
si le jour ET le mois ne sont pas connus, il faut saisir la date du 31 décembre de I'année de naissance?®
(31/12/AAAA);

- silannéen’estpas connue précisément, on utilise I’'annéeou ladécennie estimée ;

- si la date de naissance est inconnue, on enregistre 31/12 et une année ou décennie compatible avec I’age
annoncé ou estimé, parexemple, 31/12/1970.

Remarque: si le systeme d’information le permet, un marqueur spécifique de type « Date fictive », « Date
provisoire », « Date incertaine » etc. doit étre utilisé pour différencier les dates de naissance réelles descas ou la
date est interprétée aveclesregles ci-dessus. Ce marqueur peut faire I’objet d’une transmission informatique.

Sexe

L’enregistrement de ce trait strict est obligatoire (cf. Exi PP 02). Il est saisi le code du sexe (Mou F), porté surle
document d’identité lorsqu’il est présenté ; il est également possible, de fagon provisoire, d’utiliser le code « | »
pour indéterminé®.

Remarque : Lors d’une procédure deréassignation sexuelle, la prise encompte du changement d’identité peut étre
décidée au niveau local en fonction d’un protocole interne. Elle peut se baser, par exemple, sur le jugement du
tribunal administratif faisant apparaitre I’ancienne et la nouvelle identité. Lidentité doit, dans tous les cas, étre
remise au statut Identité provisoire pour permettre la modification des traits stricts (avec I’effacement ou

27 utilisation des données de I"assurance maladie pour la facturation des soins n’est pas dans lechamp du RNIV (cf. 1.2)

28 Cette consignen’est pas applicablepour un enfant< 1 an hospitalisé (date d’entrée de priseen chargeest antérieure ala
date de naissance).l estrecommandé alors d’estimer approximativement le mois de naissance (01/mm/AAAA).

Cela peut étre le cas notamment pour des enfants de moins de 2 ans ou le sexe peut étre transitoirement difficile a
déterminer. L'INS renvoyée parletéléservice INSI ne peut, quant a elle, comporter que des valeurs Fou M.

29
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I’invalidation du matricule INS s’il était enregistré). Il sera nécessaire ensuite d’attendre la présentation d’'un
document d’identité de haut niveau de confiance avec la nouvelle identité (cf.3.3.3.2) pour attribuer le statut
Identité validée puis, apres récupération de lanouvelle INSviale téléservice dédié, celui d’Identité qualifiée.

Lieu de naissance
L'enregistrement de ce trait strict estobligatoire (cf. Exi PP 02).

Pour les personnes nées en France, il faut enregistrer le code officiel géographique (COG) de I’'INSEE°
correspondanta la commune de naissance. Pourles personnesnéesal’étranger, il fautenregistrerle code INSEE
du pays (qui commence par99)3! et, si c’est souhaité parla structure, laville de naissance.

Remarque : le nom de la commune de naissance (pour tous) et le code postal (pour les communes frangaises) ne
font pas partie des traits stricts mais peuvent étre enregistrés dans des champs ad hoc des traits complémentaires.
Dans ce cas, pour les personnes néesen France, il est souhaitable que le systéme d’information soit en mesure de
proposerle code INSEE a partir de I'une oul’autre de ces données, saisies de fagcon manuelle. Le code INSEE de la
commune de naissance étant celui qui était valide a la date de naissance du patient, il peut apparaitre une
divergence entre le code saisi manuellement et le code renvoyé par le téléservice INSi. Dans cette circonstance,
c'estle code de I'INS qui prévaut :il doitremplacerle précédent (cf. AnnexeVI).

Silelieude naissance estinconnu, il faut coder 99999.

Le nom utilisé

L’enregistrement du nom utilisé est obligatoire lorsqu’il est différent du nom de naissance. [Exi PP 17]

Ce champ estdestiné a permettre I’enregistrement du nom utilisé par|’usagerdansla vie courante. Comme pour
le nom de naissance, il doit étre saisi en caractéres majuscules non accentués, sans signe diacritique et sans
abréviation mais en conservantles traits d’'union et apostrophes.

S’agissant d’un trait complémentaire, cette information n’intervient pas sur le statut de l'identité numérique.
Chaque structure de santé définit les regles d’alimentation de ce champ dans son systéme d’information, en
fonction de sa politique d’identitovigilance, de ses activités, de sa patientéle voire des obligations contractuelles
gu’elle peut avoir avec d’autres structures. Le choix peut étre fait de limiter son utilisation a I’enregistrement
exclusif des informations d’état civil mentionnées sur une piéce d’identité ou d’accepter d’enregistrer tout nom
effectivement utilisé par I'usager (cf. 3.1.3.3). La structure peut également décider de rendre obligatoire |a saisie
de ce trait, méme quand le nom utilisé estidentiqueau nom de naissance.

e Lorsque le nom utilisé est le nom d’usage (cf. Annexe 1l), il correspond a celui qui est inscrit sur la ligne nom
d’usage du titre d’identité présenté, sans la mention qui le précéde telle que : « époux/se de », « divorcé/e
de », « veuf/ve », leur abréviation sur les titres francgais (« Ep. », « Div. », « Vve ») ou leur équivalent sur les
titres étrangers.

Remarque : I'utilisation effective du nom d’usage mentionné sur la piece d’identité peut changer a I’occasion
d’événements d’étatcivil (mariage, divorce...). Il appartient alastructure d’évaluer la pertinence de prendre en
compte les modifications non officialisées et/ou d’inviter I’usager a faire mettre a jour son titre d’identité
auprésdesservicesd’état civil®2.

30 https://www.INSee.fr/fr/information/2560452
31 https://www.insee.fr/fr/information/2028273
32 hitps://www.service-public.fi/particuliers/vosdroits/R19902
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e lorsquele nom utilisé estle nomde naissance— sila structure a faitle choix d’alimenter le champ dans cette
situation—sarecopie a partirdu champ nom de naissance, par action volontaire de I’ utilisateur, peut utilement
étre facilitée parle systemed’information.

e Pourdes personnesn’employant pasleurnom de naissance au complet danslavie courante, I’enregistrement
peut étre limité ala partie du nom effectivement utilisée (exemple fictif : pour M. SAINTJOUAN DE LA FRAIRIE,
qui n’utilise dans la vie courante que la premiére partie de son nom (SAINT JOUAN), seule celle-ci sera
enregistrée).

e Ce champ peut aussi servira enregistrerlapartie nom du pseudonyme ou du surnom (cf. Annexe Il), ala triple
condition que ce soit: (1) sur demande expresse de I’usager; (2) un trait constant, utilisé a chaque venue;
(3) une pratique autorisée parlapolitique d’identitovigilance de la structure.

Le prénom utilisé

L’enregistrement du prénom utilisé est obligatoire lorsqu’il est différent du premier prénom de naissance.
[Exi PP 18]

Ce champ est destiné a permettre I’enregistrement du prénom utilisé par I’usager dans la vie courante. Comme
pour les prénoms de naissance, il doit étre saisi en caractéres majuscules non accentués, sans signe diacritique et
sans abréviation mais en conservantles traits d’union etapostrophes.

S’agissant d’un trait complémentaire, cette information n’intervient pas sur le statut de lI'identité numérique.
Chaque structure de santé définit les regles d’alimentation de ce champ dans son systeéme d’information, en
fonction de sa politique d’identitovigilance, de ses activités, de sa patientéle voire des obligations contractuelles
gu’elle peut avoir avec d’autres structures. Le choix peut étre fait de limiter son utilisation a I’enregistrement
exclusif desinformations d’étatcivilmentionnées surune piéced’identité ou d’accepterd’enregistrer tout prénom
effectivement utilisé par I'usager (cf. 3.1.3.3). La structure peut également décider de rendre obligatoire |a saisie
de ce trait méme quand le prénom utilisé estidentique au premier prénom de naissance.

e Lorsque le prénom utilisé estun des prénoms de naissance®3, I’alimentation de ce champ peut utilement étre
facilitée parle systemed’information en proposantlarecopie, par action volontaire de |’ utilisateur, de tout ou
partie du champ prénom(s) de naissance ou du premier prénom de naissance.

e Llorsquele prénom utilisé estle prénom usuel(cf. Annexe Il) officiellement déclaré al’étatcivil, il corresponda
celuiquiestinscritsurlaligne ad hocdu titre d’identité présenté.

e Cechamp peutaussiservira enregistrertout prénom couramment utilisé parl’usager sans avoir été offidalisé
ou faisant partie de son pseudonyme ou de son surnom officiel (cf. Annexe Il), alatriple condition que ce soit :
(1) sur demande expresse de I’usager, (2) un trait constant, utilisé a chaque venue, (3) une pratique autorisée
par la politiqued’identitovigilance de la structure.

33 Article57 du code civil
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ANNEXE V - Identification primaire
sans présence physique de l'usager

Le développement de latélémédecine, de I’utilisation d’outils d’inscription a distance et d’applications facilitant la
coordination de la prise en charge de 'usager par plusieurs professionnels de santé augmente le nombre de
situations particulieresd’identification. La transmissiond’informations de santé parvoieinformatique etla mise en
application desregles concernant|’usage du matricule INS nécessitent la mise en ceuvre de conditions particuliéres
de sécurisation del’identification primaire par les structures réalisant des actes sans présence physique del’usager.

Réalisation d'actes pour le compte d'un tiers, sans lien direct avec l'usager

Lorsqu’une structure prestataire de service est chargée de réaliser des actes surdemande d’unautre professionnel

(« prescripteur ») sans étre en mesure de vérifier I'identité de I’'usager pourlequel elleréalise la prestation, du fait

de I’absence de ce dernier, la responsabilité de I'identification primaire repose sur la structure émettrice de la

demande (cf.3.1.2.3). C'estle cas, par exemple, pour:

- leslaboratoires de biologie médicale et d’anatomie et de cytologie pathologiques;

- I’établissementfrancais dusang (EFS) etle Centre de transfusion sanguinedes armées (CTSA);

- la réalisation d’expertises professionnelles telles que les réunions de concertation pluridisciplinaire (RCP)
réaliséesalors que le patient n’est pas connu parla structure organisatrice ;

- lademande de coordination de parcours de santé adressée parun acteur de santé.

Plusieurs cas de figures peuvent étre distingués, en fonction de I’existence d’un enregistrement précédent de
I’usager, de son statut et de la confiance que le prestataire accorde au prescripteur sur la qualité de l'identité
adressée.

Le prestataire a toute confiance dans la qualité de I'identité adressée

Le prescripteur et le prestataire sont normalement liés par un contrat qui garantit, entre autres, la qualité des
procédures d’identitovigilance du prescripteur. Dans ce cas, le prestataire quirecoit une identité numérique peut,
par dérogation alaregle générale, laconsidérercomme::

- Identité qualifiée lorsque celle-ci esttransmiseavecle matricule INS et le qualificatif « validé » dans le message
d’interopérabilité, mémeen|’absence de possibilité de vérification parle téléservice INSi (cas dérogatoireala
regle quireste laprocédure aprivilégier) ;

- Identité validée lorsque celle-ci est transmise sans matricule INS avecle qualificatif « validé » dans |le message
d’interopérabilité ;

- Identité provisoire dans les autres cas.

Dansle cas ou I'identité n’estpas recue sous format dématérialisé, |’appel au téléservice est obligatoire si I’identité

n’est pas connue du prestataire ou ne dispose pas d’un statut récupéré ou qualifié(cf.4.2.3.2 et Exi PP 01).

Si I’usager n’est pas encore connu du prestataire, il crée une identité numérique en utilisant les traits et le statut
déduitde latransmission parle prescripteur.

Si une identité numérique locale correspondante est déja enregistrée avec un statut Identité validée ou Identité

qualifiée :

- laréceptiond’uneidentité validée ou qualifiée autorise |I’alimentation directe du dossierlocal de I'usager;

- danslecas ol I'identité esttransmise avecun niveau de confiance inférieur et que le prestataire n’est pasen
situation de lever le doute (par contact avec le prescripteur, par exemple), il ne faut pas prendre le risque de
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créerune collision mais créerune nouvelleidentité numérique comme celaserait fait pourun usager d’identité
approchante (en utilisation I’attribut /dentité homonyme s’il est disponible).
Le prestataire ne doit pas propageraupres d’autres correspondants le matricule INS transmis par le prescripteur en
dehorsducas oul’identité numériquelocale bénéficie du statutidentité qualifiée.

Le prestataire ne peut pas garantir la qualité de I'identité adressée

Lorsque le prescripteur est inconnu du prestataire ou que la qualité de ses pratiques d’identitovigilance n’est pas
assurée par contrat, les consignes dérogatoires du chapitre précédent ne peuvent étre appliquées. La prise en
compte de l'identitétransmise doit suivre les regles communes envigueur qui interdisent de valider les traits sans
possibilité de controle de cohérence a partir d’un dispositif d’identité et d’enregistrer le matricule INS sans appel
au téléservice de vérification (cf. 3.1.2.3).

Comme le prestatairen’est pas en mesurede qualifier I'identité numérique, il ne doit pas propagerauprésd’autres
correspondants le matricule INS transmis parle prescripteur.

Réalisation d’un acte avec un usager présent a distance (télémédecine)

L'usage d’outils de télémédecine est appelé a devenir plus fréquent du fait du développement du numérique en

santé. La télémédecine concerne laréalisation d’actes adistance :

- pour réaliser un examen clinique ou technique (téléconsultation, télédiagnostic, téléimagerie,
télésurveillance...);

- pour échangerdesavis entre professionnels de santé (télé-expertise).

Le recueil et la validation de I’identité a distance, en |I’absence d’un professionnel a ses cotés, nécessite plusieurs

conditions:

- le recueil et I'enregistrement de son identité numérique (éventuellement réalisé par le biais d’un dispositif
numeérique d’identification électronique certifié substantiel eIDAS, cf. 3.3.3.2) ;

- lecontrole de cohérence entre I’identité numérique et celle de I’'usager physiquele jour de la consultation.

Lorsque |'usager est accompagné d’un professionnel aidant, |’attestation de son identité réelle est confiée a ce
dernier. Dans le cas contraire, il peut étre nécessaire de se servird’outils d’authentification dédiés ou, lorsque cest
possible, de demanderal’usagerde présentersontitre d’identité alacaméra.

Lorsqu’une création d’identité numérique est nécessaire pour un usager non connu, un appel au téléservice INSi
peut étre réalisé parlastructure afin de récupérerune INS et d’attribuer un niveau de confiance correspondant.

Il est indispensable d’utiliser de bonnes pratiques de recherche de I'antériorité des dossiers (cf.3.1.1). C'est
notamment le cas dans des situations ou I’accés aux images et comptes rendus est autorisé parle biais d’un portail
aux professionnels de santé engagés dans la prise en charge d’un usager (médecin traitant, spécialiste, équipe
participanta une réunion de concertation pluridisciplinaire...). Ces pratiques sont encadrées par une procédure ad
hoc.
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Exemple de la téléimagerie

La téléimagerie (enradiologie et médecine nucléaire) estun acte de télémédecine qui permet a un spécialiste de

consulterdesimages adistance 3 dans|’objectif :

- soit d’interpréter un examen réalisé sur un autre site, en lien avec des professionnels au contact direct du
patient (médecin demandeur, manipulateur d’électroradiologie médicale chargé de I’acte technique...) ;

- soitd’échangerunavisavecun confrére de laméme spécialité qui le sollicite sur un cas particulier.

Le dialogue direct entre les professionnels, obligatoire dans ce type d’activité, est censé faciliter |I'étape
d’identification de I'usager. Quelle que soit1’urgence, celle-ci repose surlastructure a I’origine de lademande. Les
parties prenantes doivents’assurer que I’examen—interprétation etarchivage desimages—est bienidentifié avec
les traits connus de lapersonne examinée.

Que ce soit pourlacréationd’un nouveaudossier ou dans le cas ou I’ usager disposait déja d’uneidentité numérique
dans le systeme d’information —sous réserve de la cohérence des traits fournis avec les données préalablement
enregistrées —le statut de I'identité numérique locale est attribué en fonction de plusieurs parametres:

- identité qualifiée si I'INS est fournie OU que ce statut était déja attribué localement OU que le contréle de
cohérence atteste que l'identité correspond bien a une identité locale préalablement enregistrée comme
Identité récupérée ;

- identité validéesile controle de cohérence entre les jeux d’identité est bien réalisé ou que ce statut préexistait ;

- identité récupérée si ce statut préexistaitet que le controle de cohérence n’est pas réalisé;

- identité provisoire dans les autres cas.

Dans tous les cas, il est nécessaire que cette pratique soit encadrée parune convention de partenariat qui précise
notamment les modalités techniques des échanges informatiques afin de garantir leur sécurité. Elle doit
notamment préciserle casou:

- le prestataire al’autorisation de se connecterau systéemed’information del’imagerie de la structure requérante
(PACS??), ce qui lui permet d’interpréter directement les images dans celui-ci aprés s’étre assuré d’étre
connecté surle bon dossier;

- laconnexionn’est pasdirecte oufaitappelauneiconographie partagée (exemple : utilisationd’une plateforme
territoriale ourégionale dédiée), ce qui nécessite d’appliquerstrictementlesregles de recherche des dossiers
antérieurs afinde ne pasrisquerune erreurde personne (cf. 3.1.1).

Inscription adistance d’un usager

Il existe de plus en plus de situations ou I’identification primaire de |’'usager estréalisée par I'intermédiaire d'une
solution amont de prise de rendez-vous/pré-consultation/pré-admission au sein d’un portail patient en ligne
mettant a contribution I’'usager pour la gestion de son identité numérique. Ce type de solution s’apparente a un
référentiel d’identités basé sur un domaine d’identification différent de celui de la structure/du professionnel,
puisque lesidentités qu’il contient sont créées/mises ajoura l'initiative de I’usager lui-méme.

Dans ces solutions de prise de rendez-vous/pré-consultation/pré-admission au sein d’un portail patient en ligne,
une identité peut acquérir le statut identité qualifiée, si I'inscription de I'usager a été accompagnée d’une
vérificationde sonidentité parl’intermédiaire d’un dispositif d’identification électronique certifié substantiel eIDAS
et de I'appel au téléservice INSi. Dans ce cas, I’ensemble de I'INS (dont le matricule INS et son OID) peut étre
transmis vers le SIS. La requalification de cette identité dans le domaine d’identification de I’établissement n’est

34 HAS. Fichemémo télé-imagerie mai 2019 (https://www.has-sante.fr/upload/docs/application/pdf/2019-
07/fiche memo_teleimagerie.pdf)
35 Ppijcture Archiving and Communication System (systéme d'archivageet de transmission d'images)
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pas nécessaire quand les deux domaines d’identification (amont et référentiel patient de I’établissement) sont
portés par la méme personne morale.

A défaut du statut identité qualifiée, le matricule INS (et son OID) ne sont pas transmisvers le SIS : seulsles traits
sonttransmis (éventuellement récupérés parl’intermédiaire du téléservice INSi).

L'inscription via un dispositif numérique d’identification électronique certifié substantiel eIDAS (cf. 3.3.3.2) permet
de sécuriser I’identité numérique créée, sous réserve que les traits attendus par le systéme d’information soient
effectivement renseignés lors de la procédure mais il ne permet pas de s’assurer que la personne enregistrée est
bien celle qui sera prise en charge. Il n’est donc pas possible de valider une identité numérique créée a distance
avant de s’étre assuré que l'usager inscrit est bien celui qui bénéficie de la prestation. L'identité numérique
recueillie, trésincompléte, ne peut doncétre qu’au statut /dentité provisoire3®.

Il appartient a la structure de mettre en ceuvre les bonnes pratiques d’identitovigilance, lors de lavenue effective
de I'usager, afin de compléterles données, de lesrattachera un dossier existant sil’usager étaitdéjaconnu etde
faire évolueren conséquencele statut de I'identité numérique (cf. 3.3.1).

36 Voire d’une identité au statut Identité récupérée si les outils évoluent, permettant I'interrogation du téléservice INSi de
récupération
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ANNEXE VI - Evaluation de la cohérence de I'INS

e Quand est-il nécessaire d’évaluer cette cohérence ?

Les différentes situations ou il est nécessaire d’évaluer la cohérence entre les traits de I'INS et ceux relevées

localementsontlessuivantes:

- lacréationd’uneidentité parl’intermédiaire du téléservice (cf.3.1.2.1) ;

- l'appel au téléservice de récupération alors qu’une identité numérique a déja été créée localement
(cf.3.1.2.2 et3.1.2.3);

- I"échecd’une opération de vérification d’'une identité qualifiée (cf. 4.2.3.2et4.2.3.4) ;

- laréceptionde données de santé transmises par un acteur de santé externe alastructure (cf.3.1.2.3).

e Pourquoicette évaluation est-elle nécessaire ?

Dans le cas de la récupération de I'INS, I’objectif est de vérifier que les traits proposés par le téléservice INS
correspondent bien a ceux de l'identité recherchée avant d’accepter de les enregistrer dans le systeme
d’information local.

Dans le cas de la vérification de I'INS, I’objectif est de ne pas transmettre une INS invalide avant d’avoir
recherché I’originede I’échecde la vérification.

Dansle cas de laréception dedonnées de santé, I'objectifest de ne pas intégrer des informations quipourraient
appartenira unautre patient(collision).

e Quelles sont les sources de divergences potentielles ?

L'absence de cohérence entre les traits de référence portés parl’INS etlesinformations locales peuvent avoir

différentes sources:

- uneoriginelocale, qui peutétreenlienavecune erreurde saisie manuelledes traits (inversion de lettre...),
I’emploid’anciennesregles desaisie,sans oublier|’erreur de sélection du dossier avant appeldu téléservice
ou du bénéficiaire concerné surlacarte Vitale, lorsquel’appel estréalisé par ce biais;

- desdifférences qui peuvent existerentre letitre d’identité et I'identité présente dans le Répertoire national
d’identification des personnes physiques (RNIPP), du fait de regles d’état civil spécifiques a chacun des
domainesoude |'utilisation de virgules pourséparerles prénoms;

- l'erreurd’identification de I’usageravantlatransmission de données de santé parunacteur de santé.

e Quelle est la conduite a tenir en cas de constat d’anomalie ?

En fonction de lanature de la divergence constatée, il pourraétre décidé :

- devaliderlesdifférences acceptables :I’ensemble destraits de I’INS deviennent alors ceuxa utiliser comme
traits stricts (cf. Exi Sl 12 et Exi PP 11) ;

- derefuserl’identité présentée parle téléservice et doncde conserverles traits saisis localement?®’;

- derechercherl’originedu probléme, notamment quand il est constaté a posteriorides différences notables
entre I'identité récupérée parle biais du téléservice et la piece d’identité a haut niveau de confiance
présentée pourvalider|’identité numérique;

- defaire évoluerle statutde I'identité numérique en conséquence(cf. Annexe VII) ;

- de ne pas intégrer automatiquement les données de santé transmises par un autre acteur de santé s'il
existe undoute quantal’identitéassociée (risque de collision).

37 Lidentité présente surun dispositif d’identité a haut niveau de confianceprimesur toutes les autres
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Comment organiser cette recherche de cohérence ?

Le contréle de cohérence est effectuéal’occasion d’une venuede |'usager, de préférence enprésence de celui-
ci, ou de laréception de données le concernant (titre d’identité pour la mise a jour des données, données de
santé transmises parun tiers).

Lorsque les traits INS provenant du téléservice sont acceptés, l'identité enregistrée prend alors le statut
d’Identité qualifiée (hors attributs identité fictive et identité douteuse) —lorsque la validation de I’identité est
réalisable surle moment—oud’ldentité récupérée dans le cas contraire.

L'opération de qualification doit parfois étre différée. C'est le cas par exemple lorsque le flux des usagers a
accueilliresttropimportant ou que la multiplication des taches ne permet pas d’assurerle niveau de vigilance
nécessaire. Elle peut alors étre réalisée « en backoffice » par des professionnels dédiés de la structure, a
condition que lI'identité de I'usager ait été vérifiée lors de I’accueil physique et que la procédure prévoie de
pouvoir s’appuyer sur la piece d’identité ayant servi a créer ou modifier le dossier de I’usager; ce qui impose
gu’elle soit sauvegardée par photocopie ou numérisation3s,

Il appartient aux instances locales d’identitovigilance de formaliser sous forme de procédure(s) —applicable(s)
a toutou partie de la structure — par qui et comment estréalisée |’évaluation de lacohérence (entre les traits
de lapiece d’identité oude I'identité numérique locale et ceux renvoyés parle téléservice INSiet/ou transmis
avec desdonnéesde santé). Un document qualité ad hoc doit aussi prévoirlaconduite ateniren fonction des
résultats des opérations périodiques de vérification des identités qualifiées du référentiel d’identités (cf. 4.2.3).

Comment gérer la divergence entre les jeux de traits ?

Les principales sources d'incohérences connues a ce jour, en lien avec la nature des informations renvoyées par

le téléservice INSi, portent sur :

- l'existence de données vides dans les champs de certains usagers, essentiellement ceux nés a I’étranger
(cf.3.2.1.1) ;

- la date de naissance qui peut étre dans un format inhabituel en renvoyant des valeurs nulles ala place des
jours et/ou des mois (cf.3.2.1.1) ;

- le lieu de naissance, qui utilise le code INSEE de la commune qui existait lors de l'inscription au RNIPP mais
qui peut avoir changé dans l'intervalle (ce qui n‘est pas une véritable incohérence).

Lorsque I'incohérence des traits transmis avecles données locales est jugée trop importante, elle justifie de ne
pas récupérerl’INSet/ou de ne pasintégrerdans le dossier de I'usagerles donnéesde santé recues. Il n’est pas
possible de lister de fagon exhaustive I’ensemble des situations: elles sont le plus souvent a gérer au cas par
cas et validées collectivement, en tenant compte des procédures applicables localement.

Exemples:
S’il s’avere que ladivergence est en rapportavec une erreur de saisie locale3?, I'INS est acceptée au statut

Identité récupérée ou —apres validation de l'identité —Identité qualifiée.

- Silesdifférencessont mineures etjugées acceptables, la priorité estadonneral’INS. Exemples : code INSEE
de la commune de naissance différent mais relatif a la méme commune; prénoms affichés de facon
distincte mais cohérents avec la piece d’identité; anomalie en lien avec la présence de traits d’union et

38 Sous réserve du respect des régles de conservation des données en vigueur
39 Les éléments en discordance peuvent, dans ce cas, &étre mis en évidence par le systéme d’information
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apostrophes dans un seul des 2 jeux de traits ; date de naissance transmise différente d’une date de
naissance locale interprétée (cf. AnnexelV)...

Lorsque I'incohérence est liée a une erreur sur la piece d’identité, confirmée par I'usager, il faut inviter
I’usager (ouses proches) ala faire corrigerauprées de I’état civil .

Lorsque les différences sont plusimportanteset semblent révéler uneerreurau niveau delabase nationale
de référence (exemple : date de naissance incohérente parrapportau document d’identité de haut niveau
de preuve présenté localement, erreur d’écriture du nom ou d’un prénom...), il est préférable de ne pas
récupérer I'INS; il faut alors inviter I'usager (ou un proche) a adresser une demande de correction d’état
civilaI’'INSEE** en joignant une copie intégraled'acte de naissance.

Lorsque l'identité transmise par un autre acteur de santé est mise en doute, il faut prendre contact
directementaveclapersonne alasource de la transmission pour effectuer les vérifications nécessaires.

Remarque : méme dansles cas ol l’identité numériqueaété créée avecl’ INSrécupérée, lamise en évidence a
posterioride divergences non mineures avecle document d’identité a haut niveau de confiance doit empécher
I’opération de qualification. Il peut méme s’avérer nécessaire, puisquel’INS n’est pas modifiable, de déclasser
I’identité numérique en Identité provisoire (cf. Annexe VII) de facon a corriger manuellement les traits pour les
rendre conformes a ceux de la piece d’identité de haut niveau de preuve — ce qui doit entrainer
automatiquementlasuppression (ou l’invalidation) du matricule INS initialement associé.

Comment signaler les anomalies rencontrées ?

Il est important que toute difficulté rencontrée pourla récupération de I'INS ou la qualification de I’identité
numérique, dufaitd’une incohérence non mineure, soit signalée comme événementindésirable et rapportée
au niveau régional et national. [Reco PP 02]

40 https://www.service-public.fi/particuliers/vosdroits/R19902

41

https://psl.service-public.fr/mademarche/rnipp/demarche?execution=els1
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ANNEXE VII - Statuts de I'identité numérique locale

e Modalités d’attribution du statut en fonction du mode de création de I'identité numérique

" " Traits A
Identité Document Statut de Identité Utilisation

cohérents | Statut de confiance

numérique | d'identité de | confiance renvoyée ) Traits stricts enregistrés | matricule
. . L . et acceptés final
existante ? | confiance ? initial par INSi ? 5 INS?

NNl Ceuxsaisis localement Non

Identité récupérée Ceux de I'INS Locale
. ‘;’ Non Identité validée Ceux saisis localement Non
8o = Oui Oui Identité qualifiée Ceux de I'INS Oui
.g F Non o, _ .
E |de|j1tit.é é Non L INIIN o do)II[f-M Ceux saisis localement Non
= provisoire A Oui - — —
] o Oui Identité récupérée Ceux de I'INS Locale
§ g Non Identité validée Ceux saisis localement Non

Identité - Identité validée ou | Incohérence a gérer par

validée

Non Non
Oui LR ool @ structure (cf. Annexe 4)
Oui Identité qualifiée Ceuxde I'INS Oui

* selon le choix de la structure.

e Evolutions possibles des statuts

INS - INS OK

Controle - Identité provisoire Identité récupérée

Contréle OK Identité validée Identité qualifiée

Il est possible de faire évoluerfavorablementle statut de confiance :

- deprovisoirea validée ou de récupérée a qualifiée aprés contréle de cohérence satisfaisant entrel’identité
numérique et celle de |'usager relevée a partir d’un dispositif d’identité a haut niveau de confiance
(cf.3.3.3.2) ;

- de provisoire a récupérée ou de validée a qualifiée apres récupération des traits du téléservice INSi,
attestantde leurcohérence avecl’identité numériquelocale (cf. 3.2.1).

Alinverse, laconfiance est susceptible d’étre dégradée dans certaines circonstances :

- uneidentité récupérée ou validée ou qualifiée qui s’avére secondairement étre en lien avec I’ utilisation
frauduleused’unecarte Vitale doit fairel’objet d’'un déclassement en Identité provisoire avec utilisation de
I’attribut /dentité douteuse (cf. 3.3.2) ;
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- une incohérence avec I’'INS renvoyée par le téléservice INSi lors d’une opération de récupération d’'une
identité préalablement validée peut, si c’est le choix de la structure, entrainer le déclassement au statut
Identité provisoire, tant que la cause de I’'anomalie n’est pas identifiée et corrigée (cf. Annexe VI);

- encasd’échecd’une opération de vérification a partir du téléservice INSi, I'identité numérique concemée
ne peut pasresteraustatutldentité qualifiée etle matricule INS doit étre effacé ouinvalidé(cf. 4.2.3.4), en
alimentantune listed’anomalies a destination de I’instance opérationnelle d’identitovigilance.
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ANNEXE VIII - Affichage des traits d’identité

e Principes

Les traits d’identités affichés conformément a la réglementation doivent pouvoir étre facilement distingués, sans
risque d’équivoque, parlesacteurs concernés (Exi S1 11).

Il doit étre retrouvé a minima les traits stricts suivants sur les documents comportant des données d’information
de santé: nom de naissance, 1* prénom de naissance, date de naissance, sexe et — si I'identité est qualifiée —
matricule INS suivi de sanature (NIR ou NIA) (Exi PP 10).

Sur une interface homme machine (IHM) ou une étiquette, ils peuvent se limiteraux traits : nom de naissance, 1*
prénom de naissance, date de naissance et sexe (Exi PP 10).

Il est recommandé d’y ajouter, si applicable, lesinformations relatives aux nom et prénom utilisés et, si besoin, a
I’identifiantlocal de référence (exemple : IPP).

Il est possible d’afficherlanature de chaque trait de facon explicite ou abrégée en utilisant les exemples suivants :

Trait Nature explicite Nature abrégée
Nom de naissance Nom naissance : N.Nais :
Date de naissance Date naissance : DDN:
Code du lieu naissance Code lieu naissance INSEE.Nais. :
Sexe Sexe : S:
Prénoms de naissance Prénom(s) : Pr.Nais. :
1¢" prénom de naissance 1¢ prénom : Pr.1:
Nom utilisé Nom utilisé : N.Ut:
Prénom utilisé Prénom utilisé : Pr.Ut.:
Matricule INS Mat INS : INS:
Identifiant patient ID patient : IPP:

D’autresalternatives peuvent étre utiliséesparles structures, sous réserve qu’il ne puisse exister aucun doute dans
I'interprétation des données affichées parles différents correspondants. Parexemple:

- utiliserune casse différente pourl’affichage des noms et des prénoms (exemple : DARK Jeanne) ;

- séparerle premierprénomdesautres prénoms de naissance pardes crochets ou des parentheéses;

- afficherlestraits complémentaires, telsque nom et prénom utilisés, entre parentheses;

- defaire précéderle nomde naissance parné(e);

- utiliserun affichage entableau (cf. exemples) ;

- etc

Lorsque le matricule INS est imprimé, il n’est pas pertinent d’imprimer I’OID mais la nature du trait (NIR ou NIA)
doit étre précisée afin que I’outil informatique du destinataire puisse étre en mesure de faire appel au téléservice
INSi pour vérification.

Remarque : si tous les caractéres du nom et des prénoms de naissance ne peuvent étre affichés, il est nécessaire
dele signalerparun astérisque (*) ala fin de la chaine de caractéres affichés.

En complémentde I'INS « en clair », I’affichage d’un datamatrixest prévu.
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e Exemples d’affichage

Les exemples suivantssont donnésatitre illustratif en reprenantlestraits de la personne fictive citée aux §3.1.3.1
et 3.1.3.3 — Mme JEANNE, MARIE, CECILE DARK veuve LOUIS— eten y ajoutant|’identifiantinternede la structure

(IPP = 165487).

- Etiquettes

o Exemple1 : N.Nais:DARK Pr.Nais:JEANNE MARIE CECILE S:F DDN:30/05/1960 [PP: 165487

o Exemple 2: Mme Jeanne [Marie Cecile] DARK, né(e) le 30/05/1960, appelé(e) DARK MARIE-CECILE,

IPP: 165487
o Exemple3:
N. nais Prénom(s) DDN Lieu nais. Identité utilisée PP
DARK JEANNE (MARIE CECILE) 30/05/1960 88154 DARK Marie-Cecile | 165487

Dans le cas dérogatoire de l'identification des prélévements biologiques, si un systéme permettant de relier de
facon fiable un identifiant a I'identité de I'usager prélevé estutilisé par le préleveur, lestraits d'identités peuvent
ne pas figurersurl'étiquette présente surle tube.

Plus généralement, en complément d’un affichage « en clair », les identités INS sont présentées sous forme d'un

datamatrix.

- Demande d’examen:

Nom de naissance : DARK
Prénom(s) : JEANNE MARIE CECILE
1*" prénomde naissance : JEANNE

Sexe:F

Date de naissance : 30/05/1960 (INSEE: 88154)

IPP: 165487

INS : 260058815400233 (NIR)

- Lettre deliaison:

Nom de naissance : DARK
Prénom(s) : JEANNE [MARIE CECILE]
Née le 30/05/1960 a Domrémy-laPucelle (INSEE : 88154)

Sexe:F

INS : 260058815400233 (NIR)

Nom et prénom utilisés : DARK Marie-Cécile

- Ecran d’ordinateur (bandeau en hautou en bas de chaque page du dossier de 'usager)

DARK JEANNE MARIE CECILE né(e) le 30/05/1960 (F) - (qualifiée) - Id. utilisée: DARK Marie-Cecile
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ANNEXE IX - Glossaire des sigles utilisés

CNAM: Caisse nationale d’assurance maladie

CNAV: Caisse Nationale d’Assurance Vieillesse

COG: Code officiel géographique (codage INSEE des communes francaises)

COM : Collectivité d’Outre-mer

CPx : Carte de professionnel de santé (CPS) ou d’établissement (CPE)

CTSA: Centre de transfusion sanguinedes armées

DI: Domaine d’identification

DMP : Dossier médical partagé

DOM : Départementd’Outre-mer

DP: Dossier pharmaceutique

DR: Domaine de rapprochement

EFS: Etablissement francais du sang

elDAS : Electronic Identification, Authentication and Trust Services (réglement européen pouraccroitre la
confiance dans les transactions électroniques)

Exi : Exigences rendues opposables parle RNIV

GDR: Gestiondesrisques

GHT: Groupementhospitalier de territoire

HAS : Haute autorité de santé

IHM : Interface homme machine

INS : Identité nationale de santé

INS-C: INS calculé

INSi : Téléservice de recherche et de vérification de I’'INS

INSEE : Institut National de la Statistique et des Etudes Economiques

IPP: Identifiant permanent du patient (identifiant utilisé dans les SIH)

NIA: Numérod’immatriculation d’Attente

NIR: Numéro d’ldentification au Répertoire des Personnes Physiques

OID: Object identifier (identifiants universels utilisés pour assurer|’interopérabilité entre logiciels)

PACS : Picture Archiving and Communication System (systéme d'archivage et de transmission d'images)

POM: Paysd’Outre-mer (Nouvelle-Calédonie, Polynésie francaise)

PP: Pratiques professionnelles

Reco: Recommandations de bonne pratique du RNIV

RCP: Réunion de concertation pluri professionnelle

REX : Retourd’expérience

RGPD: Réglementgénéral de protection des données

RNIPP : Répertoire national d’identification des personnes physiques

RNIV : Référentiel national d’identitovigilance

SNGI: Service National de Gestion des Identités

Sl: Systeme d’information

SIH: Systemes d’informations hospitaliers

SIS: Systéme d’information en santé
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ANNEXE X - Références réglementaires

- Circulaire du 28 juin 1986 relative ala mise en ceuvre de I’article 43de laloi n® 65-1372 du 23 décembre 1985.

- Loi n°2002-304 du 4 mars 2002 relative aunomde famille

- Instruction généralerelative al'étatcivil du 2 novembre 2004

- Article 57 du Code Civil (modifié par Ordonnance n° 2005-759 du 4 juillet 2005)

- Décret n® 2006-6 du 4 janvier 2006 relatif a I’hébergement de données de santé a caractere personnel et
modifiantle code de lasanté publique (dispositions réglementaires).

- Décret n® 2007-960 du 15 mai 2007 relatif a la confidentialité des informations médicales conservées sur
support informatique ou transmises par voie électronique et modifiant le code de la santé publique
(dispositions réglementaires).

- Circulaire n° INT/D/00/00001/C du 10 janvier 2009 relative a I’établissement et la délivrance des cartes
nationales d’identité.

- Circulaire du 28 octobre 2011 relative aux régles particulieres a divers actes de I’état civil relatifs ala naissance
et alafiliation

- Circulaire n°5575/SGdu 21 février 2012 relatif alacivilité Mademoiselle,du nom de jeunefille, nom patronyme
etnomd’épouse

- Loin°2012-410 du 27 mars 2012 relative ala protection de I'identité

- Loi n°2013-404 du 17 mai 2013 ouvrantle mariage aux couples de méme sexe.

- Reéglement 910/2014 du 23 juillet 2014 sur I'identification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieuretabrogeant la directive 1999/93/CE ;

- Reéglement d’exécution 2015/1502 du 8 septembre 2015 fixant les spécifications techniques et procédures
minimales relatives aux niveaux de garantie des moyens d’identification électronique visés a l'article 8,
paragraphe 3, du réglement910/2014 ;

- Réglement (UE) 2016/679 du parlement Européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiquesal'égard du traitement des données a caractére personnel etala libre circulation de ces
données, et abrogeantladirective 95/46/CE (reglement général surla protection des données [RGPD])

- Décretn®2017-412 du 27 mars 2017 relatif al’utilisation du NIR

- Guide méthodologique Mise en ceuvre de I’identité patientau sein des groupements hospitaliers de territoire
(ASIP Santé, 2018)

- Loi n®2019-774 du 24 juillet 2019 relative al'organisation et a la transformation du systéme de santé (artides
L110-4-1 etL110-4-2 du code de la santé publique)

- Arrété du 24 décembre 2019 portant approbation du référentiel « Identifiant National de Santé »

- Guide méthodologique de production des informations relatives a |I’activité médicale et a sa facturation en
médecine, chirurgie, obstétrique et odontologie. ATIH (mise ajourannuelle).

- Manuel de certification des établissements de santé (version 2014 ou 2020)

- Nomenclature descommunes et des pays et territoires étrangers INSEE

- Normes|SO (9001, 15189...)

- CI-SIS (https://esante.gouv.fr/interoperabilite/ci-sis)

- https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/referentiel-
documentaire-lie-au-reglement-eidas/
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http://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32014R0910&from=FR
http://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32015R1502&from=FR
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/referentiel-documentaire-lie-au-reglement-eidas/
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/referentiel-documentaire-lie-au-reglement-eidas/
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