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LE MOT DU PRESIDENT

Le deuxi¢me rapport du Comité d’agrément des hébergeurs (CAH), établi au terme de I'instruction
de plus de 170 dossiers, reflete désormais I’age adulte de la procédure.

Le CAH, bien conscient des complications administratives et des complexités techniques, a tenté,
en bonne intelligence avec la seconde instance de régulation qui participe a la procédure, la CNIL,
et lopérateur central des systemes d’information, ’ASIP Santé, d’apporter sa vision pragmatique.

Cette politique, reflet d’une large collégialité éthique, juridique et technique a été reconnue
par tous les acteurs.

D’autres étapes sont devant nous afin, tout a la fois, d'augmenter les garanties et de fluidifier
les procédures.

Le périmetre de I’hébergement agréé ne peut étre fixé dans les tables, il doit évoluer avec la vie des
professions, les développements technologiques. Une réflexion forte et urgente doit, par exemple,
se mettre en place sur les bases détenues par les assureurs privés et publics.

Le décret du 4 janvier 2006 fixant les regles de ’hébergement doit étre aménagé afin d’assurer
a la fois plus de convergence et de complémentarité entre les expertises menées par la CNIL et
le comité d’instruction placé auprées du CAH.

Lanalyse économique et financiére, gage de pérennité des données qui ne peuvent étre confiées
a des structures fragiles reste justifiée, mais elle doit étre repensée pour prendre en compte la vie
financiere réelle des industriels: que signifie le bilan financier déficitaire d’un hopital public qui sera
nécessairement contraint d’exécuter ses missions de service public? Quel est 'intérét et ot trouver
les compétences pour procéder a 'expertise de la comptabilité d’une société cotée au Nasdaq, dont
la filiale francaise demande I'agrément et dont la société mere peut désirer se défaire?

Enfin, il faudra améliorer de maniere exigeante autant que réaliste les procédures d’audit. Cest
dailleurs une démarche a engager de concert avec les acteurs responsables de la profession bien
conscients des enjeux sociétaux.

Le Comité est convaincu du role essentiel que la procédure d’agrément a rempli pour élever
les niveaux de sécurité et de responsabilisation des industriels et leur permettre d’accroitre la confiance
des usagers. C’est dans cette direction qu’il faut continuer pour faire évoluer les comportements
des professionnels et des patients dans un but commun: le juste soin.

DR PHILIPPE BICLET,
président du Comité d'agrément des hébergeurs
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LA VISION DERICHARD FITTON DU NHS

LE ROLE DES HEBERGEURS DE DEMAIN

Demain, Pobligation pour les organismes qui souhaitent héberger des données de santé a caractere
personnel de voir leurs capacités évaluées au regard d’un ou plusieurs référentiels sera devenue aussi
habituelle que le respect des normes de sécurité physique.

Demain, les hébergeurs auront un role d’éducation des individus a I’égard du traitement de leurs
données personnelles. Ils devront faire de la pédagogie autour de leur métier et assurer une repré-
sentation des patients au sein de leur conseil d’administration.

Demain, les hébergeurs consacreront une partie de leurs revenus obtenus a partir de ’hébergement
a la pédagogie et a rendre publiques des études effectuées a partir des données hébergées dans le
respect des régles de protection des données.

Demain, les hébergeurs rendront publics aupres des personnes dont ils hébergent les données, les
résultats des audits effectués et permettront aux personnes concernées un acces direct et dématé-
rialisé & leurs données hébergées.

Mais demain se prépare aujourd’hui. ..
Le Dr Richard Fitton travaille pour le National Health Service (NHS), le systeme de santé publique

du Royaume-Uni. Il est reconnu, tant au niveau national qu’international, comme I'un des princi-
paux défenseurs d’un contréle accru par les patients de leurs données de santé.
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RAPPORT D'ACTIVITE 2012-2013

PROPOS LIMINAIRE

Le Comité d’agrément des hébergeurs , organe consultatif
créé par le décret n° 2006-6 du 4 janvier 2006 relatif a ’hébergement
de données de santé a caractére personnel, a analysé ses premiers
dossiers de demande d’agrément pour I’hébergement de données de
santé des la nomination de ses membres par arrété du ministre
en charge de la santé du 7 février 2006, modifié.

Depuis la reprise de la procédure d’agrément (dont la gestion a été
confiée a ’Agence des systemes d’information partagés de santé ASIP
Santé —lors de sa création en 2009) apres une suspension décidée par
les pouvoirs publics pendant deux ans, le CAH a vu son activité
saccroitre et a ainsi analysé 170 dossiers de demande d’agrément.

Cette procédure a été initialement voulue par le 1égislateur, puis a été
mise en ceuvre par les pouvoirs publics pour sécuriser I'externalisa-
tion des bases de données de santé a caractere personnel. Elle vise a
assurer le citoyen que ses propres données de santé sont correctement
conservées et peuvent lui étre restituées quand il le souhaite, sans
dégradation ni probleme de sécurité et dans le respect de ses droits.
Cette procédure n’est pas quadministrative. Elle vise également a
amener les hébergeurs vers un état de I'art qui évolue nécessairement
avec le temps. En outre, les capacités techniques d’hébergement se
modifient et les solutions informatiques qui peuvent y répondre
également.

La technique a changé et sur ce point, les hébergeurs en sont eux-
mémes les instigateurs en développant de nouvelles offres avec le
cloud computing, des solutions de mobilité, etc.

Outre les évolutions technologiques, le droit a également évolué.
Citons a titre d’exemple la prise en compte des dispositions intro-
duites par la loi « Hopital Patients Santé Territoires » (HPST) du
21 juillet 2009 s’agissant de I'utilisation de dispositifs d’authentifica-
tion équivalant a la carte de professionnel de santé (CPS) ou encore
des référentiels de sécurité et d’interopérabilité mentionnés dans la
loi. Il convient également de prendre en compte les travaux menés
par PASIP Santé et coordonnés par la Délégation a la stratégie des
systemes d’information de santé (DSSIS), dans le cadre de la poli-
tique générale de sécurité des systemes d’information de santé
(PGSSI-S), qui associent 'ensemble des acteurs concernés (CNIL,
ANSSI, CNAMTS, fédérations d’industriels, représentants d’ordres
des professions de santé....), qui sont susceptibles d’impacter Pappré-
ciation qui peut étre faite des mesures de sécurité mises en ceuvre par
les hébergeurs. La procédure d’agrément est ainsi une procédure
évolutive. Cela a pour conséquence que les services d’hébergement
de données de santé a caractere personnel agréés en 2009 pourraient

ne pas I’étre trois ans apres. Toutefois, la nécessité de déposer un
dossier de demande de renouvellement tous les trois ans permet de
maintenir un niveau de sécurité a I’état de I’art, commun a tous les
hébergeurs agréés.

La procédure d’agrément fait intervenir différents colleges. La Com-
mission nationale de I'informatique et des libertés (CNIL) etle CAH
ont, comme toute collégialité composée de personnalités aux
compétences et origines professionnelles différentes, des apprécia-
tions qui leur sont propres. Cest a cette appréciation qu’il faut attri-
buer le fait qu’il a été décidé de surseoir a statuer sur certains dossiers
de demande d’agrément, alors qu'une lecture automatique du texte
aurait conduit a les rejeter.

Le CAH a également pu constater et sen est ému, que de nombreux
dossiers de demande d’agrément regus manquaient de rigueur.
I1Ta alors signalé aux candidats concernés, en rappelant que I’héber-
gement de données de santé a caractere personnel est une activité
exigeante qui implique qu'on s’y engage avec les moyens
appropriés.

Méme si 'on peut distinguer des éléments essentiels, sans lesquels
aucun agrément n’est possible et d’autres plus accessoires,
une demande de renouvellement d’agrément qui, par exemple, ne
comporterait toujours pas le contrat avec le médecin de I'hébergeur
demandé lors de 'agrément initial conduit logiquement & s’interroger
sur 'approche qualité de I'hébergeur agréé.

Dés lors, l'appréciation des dossiers de demande d’agrément est réa-
lisée au regard d’un texte, d’'un état de I'art qui évolue et d’une appré-
ciation collégiale.

Dans le cadre de ce deuxiéme rapport d’activité, qui couvre les
années 2012 et 2013, le CAH souhaite présenter un bilan chiffré des
dossiers analysés, dresser un état des lieux des grands axes d’analyse
des dossiers et apporter de nouveaux éléments de doctrine.

Le Comité d'agrément des hébergeurs est un organe consultatif créé par
le décret n°2006-6 du 4 janvier 2006 relatif a 'hébergement de données
de santé & caractére personnel, chargé d'émettre un avis sur les dossiers
de demande d'agrément, aprés celui délivré par l[aCNIL. Les avis de la CNIL
et du CAH sont ensuite transmis au ministre en charge de lasanté
quidécide ounond'agréer le candidat.
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L'activité du CAH en quelques chiffres

Depuis 2009, le secrétariat du CAH arecu 178 dossiers de demande
d'agrément, dont 96 entre 2012 et 2013.
Sur la période 2012-2013, 24 séances du CAH se sont tenues,
afréquence d'une réunion par mois, et un peu plus de 70 dossiers
de demande d'agrément ont été analysés par le Comiteé.
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B Dossiers agrées

La nécessité de recourir a un hébergeur agréé pour ’hébergement de
données de santé a rencontré 'adhésion des structures de soins et
professionnels de santé des lors qu’ils externalisent des données de
santé a caracteére personnel. Cela a pour effet une activité riche et
soutenue du Comité d’agrément. Dans le cadre de 'analyse de ces
nombreux dossiers, le CAH veille a ce que son instruction reste fidele
alesprit de cet agrément qui a pour finalité la protection des données
de santé.

2012 2013

Lactivité du CAH a notamment été marquée en 2012-2013 par 'ana-
lyse d’'un nouveau type de dossier de demande d’agrément: les dos-
siers de demande de renouvellement d’agrément. Ces dossiers ont
suscité de nombreuses questions de la part des candidats au renou-
vellement, mais aussi des différentes instances qui participent a la
procédure d’agrément.
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Sur la période 2012-2013, le CAH arecu les premiers dossiers
de demande de renouvellement d'agrément.
Seize dossiers ont été recus: douze agréments ont ainsi été renouvelés
et quatre demandes sont en cours d'instruction [chiffres de février 2014 ).

L'ESSENTIEL

Ce que doit renseigner I'hébergeur dans son dossier de demande
de renouvellement d'agrément




Les conditions de renouvellement d'agrément
sont définies parl‘articleR.1111-15du code de
la santé publique, qui dispose que « ['‘agrément
est délivré aux hébergeurs de données de santé
dcaractére personnel sur support informatique
pour une durée de trois ans. La demande de
renouvellement doit étre déposée au plus tard
sixmois avant le terme de lapériode d‘agrément.
Elle comprend les documents mentionnés au 8°
de l'article R.1111-12 et un récapitulatif des
modifications intervenues depuis la derniére
demande d’agrément en ce qui concerne les
autres documents mentionnés dcet article, ainsi
gu'un audit externe réalisé aux frais de I'héber-
geur, attestant de lamise en ceuvre de lapolitique
de confidentialité et de sécurité mentionnée
['articleR.1111-14. Elle estinstruite selonlaméme
procédure que celle applicable d la demande
initiale. Les décisions d‘agrément, ainsi que le
renouvellement de cet agrément, sont publiées
au Bulletin officiel du ministére de la Santé ».
'hébergeur doit donc déposer un dossier de
demande de renouvellement comprenant les
informations suivantes.

m Les éléments financiers visés au 8° de

larticle R.1111-12, 3 savoir:

—un document présentant les comptes
prévisionnels de l'activité d'hébergement;

— lescomptesderésultat et bilansliés al'acti-
vité d'hébergement depuis le dernier
agrément;

— éventuellement, les trois derniers bilans et
la composition de l'actionnariat de
I'hébergeur.

m Les modifications intervenues depuis
'agrément initial sur les autres points de
l'article R.1111-12, reproduits ci-dessous:
—éléments relatifs a l'identification de
I'nébergeur (nom, adresse), a ses statuts;
—informations des opérateurs en charge du
serviced’hébergementdedonnéesdesanté;

— lieux d’hébergement;

— présentation du service d'hébergement;

— contrat d’hébergement;

— dispositions mises en ceuvre pour garantir
ladisponibilité, l'intégrité, la confidentialité
et l'audibilité des données de santé;

—recours a des prestataires techniques
externes.

m Un audit externe réalisé aux frais de I'hé-
bergeur attestant de la mise en ceuvre de la
politique de confidentialité et de sécurité
mentionnée a l'article R.1111-14 du code de
la santé publique.

Les premiers dossiers de renouvellement ont,
dés leur réception, montré une trés grande
hétérogénéité dans leur présentation:
certains étaient présentés souslaformed'une
simple lettre, d'autres s'avéraientimmeédiate-
mentincomplets.

Il est ainsi rapidement apparu, tant sur le plan
juridique que technique, que ces dossiers ne
répondaient pas aux exigences posées par
le texte.

Face aux enjeux industriels que représentent
ces hébergements et soucieux de préserver
les données sensibles ainsi confiées aux
hébergeurs, la décision a été prise en Comité
d'agrément de surseoir a statuer sur ces
demandes plutét que derisquerd'émettredes
avis défavorables sur les dossiers.

Un courrier a donc été adressé a chaque
hébergeur pour lui rappeler les exigences du
texte et la nécessaire prise en compte des
recommandations émises par le ministre en
charge de la santé au moment de 'agrément
initial.

Afin d'accompagner les hébergeurs agréés a
constituer leurs dossiers de demande de
renouvellement d'agrément et les orienter sur
le contenudel'audit externe de sécurité exigé
par les textes, un formulaire de dossier de

demande de renouvellement a été publié sur
le site esante.gouv.fr.

La publication de ce formulaire a fortement
aidé les hébergeurs et le CAH a ainsi pu noter
que les dossiers recus étaient complets.

En outre, une réunion organisée par ['ASIP
Santé enaccord avec le CAH, le 13 septembre
2013, réunissant la communauté des héber-
geurs, a également permis de rappeler la pro-
cédure et ses exigences et d'entendre les
questions des hébergeurs.

Le CAH a ainsi défini trois axes d'analyse des
dossiers de demande de renouvellement.

A -LAPRISE EN COMPTE DES
RECOMMANDATIONS EMISES PAR

LE MINISTRE EN CHARGE DE LA SANTE
Les agréments sont délivrés avec des recom-
mandations qui sont des points d'attention
relevéslorsdel'analyse dudossierde demande
d'agrément, mais qui, auregard de lasituation
de I'hébergeur, du contexte du dépot du dos-
sier de demande d'agrément et du périmétre
delaprestationagréée, n'ont pas été considé-
rées,aumoment del'agrémentinitial,comme
des éléments de nature a entrainer un refus
d'agrément.

Jusqu'en2013, cesrecommandations étaient
précisées dans le courrier de notification
d'agrément qui accompagne la décision
d'agrément. Depuis mi-2013, le courrier de
notification d'agrément du ministre en
chargedelasantérenvoie aux recom manda-
tions de la CNIL et du CAH et annexe a cet
effet ces deux avis.

Ces recommandations doivent étre prises en
compte par I'hébergeur afin d’améliorer son
service d'hébergement de données de santé
acaractére personnel.

Lorsdel'analyse des dossiers, laCNIL et le CAH
veérifient que 'nébergeur abien pris en compte
cesrecommandations. Eneffet, cette premiére
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Les dossiers de demande de renouvellement d'agrément

étape permet d'apprécier si 'hébergeur s'ins-
critdansune perspective d'amélioration conti-
nue de son service d'hébergement.

L'absence de prise en compte desrecomman-
dations quiaccompagnent ladécisiond'agré-
ment conduit le CAH a s'interroger sur le
« processus qualité » de I'hébergeur et son
intérét a adapter son service al'ensemble des
spécificités de I'nébergement de données de
santé a caractére personnel.

B - LES MODIFICATIONS APPORTEES AU
SERVICE D'HEBERGEMENT DE DONNEES
DE SANTE AGREE

Le dossier de demande de renouvellement
d'agrément doit présenter toutes les modifi-
cations apportées au dossier de demande
d'agrément initial.

Deux grandes catégories d'évolutions peuvent
étre distinguées.

LES PREMIERES SONT MISES EN CEUVRE PAR
L'HEBERGEUR POUR AMELIORER SON SERVICE,
MIEUX S'ADAPTER AUX BESOINS DE SES
CLIENTS ET AUX EXIGENCES DU MARCHE
Cen'est qu'une fois le service d'hébergement
de données de santé réellement proposé, que
I'hébergeur va pouvoir évaluer son service au
regard des besoins de ses clients et aux exi-
gences du marché.

Exemple d'amélioration
envue de s'adapter aux besoins des clients

m Un hébergeur agréé pour une
prestation d’hébergement

de données de santé a caractére
personnel, collectées au moyen
d'applications fournies par

les clients et installées

sur l'infrastructure technique
del'hébergeur, réalisait les
sauvegardes des données de
ses clients sur disques. Au cours
de son agrément, I'hébergeur
asouhaité modifier sapolitique
de sauvegarde afin de réaliser
des sauvegardes sur bande,

qui étaient ensuite chiffrées et
externalisées sur un site distant.

m Un hébergeur agréé pour une

« prestation générique »
proposait a ses clients des niveaux
de services trés élevés qui étaient
orientés pour répondre aux
obligations de continuité
d'activité des établissements

de santé. En effet, dés lors que
'hébergeur dépose un dossier

de demande d'agrément pour
une prestation générique,

ilest tenu de prendre en compte

des engagements permettant
derépondre aux obligations
detous ses clients potentiels.
L'hébergeur aeu comme client
un médecin libéral qui exergait
ason cabinet du lundi au vendredi
de 9 heures a 18 heures et n'avait
donc pas besoin d'un support

en 24/7 et d'une garantie de
temps de rétablissement

du service, y compris la nuit,

le week-end et les jours fériés.
Ces niveaux de service ont un
impact sur le colt de la prestation.
L'hébergeur adonc prévu
différents niveaux de services,
sous réserve d'accompagner

le client sur le choix du niveau

de service qui lui permettra
derépondre a ses obligations.

m Pour des raisons marketing,
certains hébergeurs font
également évoluer le nom
duservice qu'ils proposent,
par exemple enintroduisant
lanotion de cloud computing.



Les dossiers de demande de renouvellement d'agrément

Ces évolutions ne doivent toutefois pas
remettre en cause la sécurité du service, le
respectdesdroits des patients et ne peuvent
modifier substantiellement le périmétre du
service initialement agréé.

Exemples d'évolutions qui modifient
le périmétre de la prestation initialement
agréée et exigent le dép6t d'un nouveau

dossier de demande d'agrément
(etnond'unrenouvellement).

m L'hébergeur est agréé pourun service
ouilinfogére I'ensemble du systéme,
mais souhaite proposer ce méme service
en confiant au client une partie

de l'infogérance du service.

m L'hébergeur est agréé pour ['hébergement
d'une application nominativement désignée,
mais souhaite héberger dans les mémes
conditions techniques toute application
fournie par les clients et gérant des données
de santé d caractére personnel.

LES SECONDES S'IMPOSENT A L'HEBERGEUR,
AFIN DE PRENDRE EN COMPTE L'EVOLUTION
DU CADRE JURIDIQUE, D€ L'ETAT DE L'ART
TECHNIQUEETDESDOCTRINESDELACNILET
DU CAH

Pendant toute la durée d'agrément et, de
surcroit, s'il en sollicite le renouvellement,
I'hébergeur doit assurer une veille juridique
et technique afin de maintenir un niveau de
service a l'état de l'art et respectueux de la
|égislation en vigueur. En outre, 'hébergeur
doit également prendre en compte les
doctrines de laCNIL et du CAH qui définissent
lesbonnes pratiques arespecter dans le cadre
de I'hébergement de données de santé a
caractére personnel.

Exemples d'évolutions que les hébergeurs

m Les dispositions de l'article
L.1110-4 du code de lasanté
publique modifiées parlaloi
«HPST » du 21 juillet 2009
relatives al'obligation

pour les professionnels

de santé d'utiliser une carte
de professionnels de santé
ou tout autre dispositif
équivalent pour l'accés aux
données de santé sur support
informatique.

m S'agissant de l'obligation
d'assurer une veille
technologique afin de garantir

doivent prendre en compte

lerespect de |'état de l'art,
les deux points suivants
doivent étre pris en compte:
— évolution de larobustesse
des mots de passe
administrateurs: minimum
10 caractéres comportant
au moins une majuscule,
une minuscule, un chiffre

et un caractére spécial;
—nécessité de chiffrer

les supports de sauvegardes
externalisés.

m Lerenforcement du contrdle
du CAH sur les points suivants,

dialaprésentationde
prestations « génériques »:
— nécessité de délimiter
clairement le périmétre de
laprestationd'hébergement
et ne pas proposer

une prestation de type

« catalogue de services »;
—tout report d'obligation du
décret, sur le client, doit étre
couvert contractuellement

et étre accompagnéd’unréel
devoirde conseil;
—nécessité de désigner

les sous-traitants et de joindre
les contrats de sous-traitance.

RAPPORT D'ACTIVITE 2012-2013

(@]
o



RAPPORT D'ACTIVITE 2012-2013

Les dossiers de demande de renouvellement d'agrément

C-LERAPPORT D'AUDIT EXTERNE

DE SECURITE

L'article R.1111-15 du code de la santé
publique précise que I'hébergeur doit joindre
dans son dossier de demande de renouvel-
lementd‘agrémentunrapportd‘auditexterne
de sécurité attestant de la mise en ceuvre de
la politique de sécurité et de confidentialité
définie al'article R.1111-14 du méme code.
Toutefois, cet article ne précise pas les moda-
lités deréalisation de cet audit, niles caracté-
ristigues de l'auditeur.

Cette absence de précisions a entrainé de
nombreuses interrogations et a ainsi conduit
le CAH et I'ASIP Santé a publier un document
d'aide a la réalisation des audits externes de
sécuritévisésalarticleR.1111-15ducodede
la santé publique.

Le prestataire d'audit est au libre choix de
I'nébergeur, quipourrautilement seréférerau
reférentiel de qualification publié par I'ANSSI,
notamment dans ses volets audit d'architec-
ture, audit de configuration et audit organisa-
tionnel et physique. L'hébergeur doit tout de
méme s'assurer du sérieux de l'auditeur auquel
ilrecourt et de ses compétences en matiérede
sécurité des systémes d'information.

S'agissant du contenu de l'audit, celui-ci doit
couvrir les exigences du décret du 4 janvier
2006 et analyser le degré de conformité des
moyens mis en ceuvre par |'hébergeur au
regard de ces exigences. Il ne suffit donc pas
de se limiter a analyser la conformité des
moyens mis en ceuvre par 'hébergeur au
regardde ce qu'iladéclaré dans sondossier de
demande d'agrément initial. En outre, la
conformité doit aussi étre évaluée au regard
desévolutions de I'étatdel'art ayant puémer-
ger depuis lademande d'agrément initiale.

Observations
sur certains audits recus

m Dans certains cas, l'auditeur

ne réalise pas l'audit sur le périmétre
complet du service agréé. Certaines
thématiques du référentiel
d'agrément (issues de l'article
R.1111-14 du code de lasanté
publique) ne sont pas prises
encompte.

—Un hébergeur a mis en place

une nouvelle salle d'hébergement
et celan’apas été pris en compte
dans l'audit. De fait, il est difficile
de savoir siles mesures de sécurité
mises en ceuvre sur cette nouvelle
sallesont al'état de l'art.
—Unauditeur arelevé des
manquements sur ladocumentation
avec, par exemple, un PAQ absent
alors que le dossier de
renouvellement présente un PAQ
daté dune date antérieure a l'audit.
— Des auditeurs ont réalisé un audit
de conformitéal'lSO 27799

et non auréférentiel d'agrément.

m Certains audits vérifient

la conformité des moyens mis

en ceuvre parrapport a ce que

le candidat a décrit dans son dossier
de demande d'agrément initial, sans
vérifier si ces moyens mis en ceuvre

permettent de répondre pleinement
aux exigences du décret du 4 janvier
2006.

m Certains audits ne sont pas
accompagnés dunplande
remédiation, alors que des
non-conformités critiques sont
parfois relevées dans ces audits.

m L'audit externe devant étre réalisé
auregard des exigences du décret,
il peut étre @tonnant de constater
que certains auditeurs délivrent des
rapports d'audit ne détectant aucune
non-conformité, alors méme que
I'analyse du dossier et par laCNIL
etle CAHreléve des points
d'attention.

—Par exemple, un auditeur a fourni
un rapport nerelevant aucune
non-conformité surl'ensemble

des exigences du décret eta conclu
son rapport par « A ce jour, aucune
non-conformité n'existe vis-a-vis
des exigences de I'ASIP pour
I'agrément HDS », ce qui peut
sembler &tonnant lorsque l'analyse
dudossier initial aboutissait a

un score de conformité de 69 %

sur les 12 thématiques du décret.
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['audit doit également prendre en compte les
recommandations qui accompagnaient la
décision d'agrément et indiquer ce qui a ou
non été mis en place par I'nébergeur pour les
respecter. Le rapport d'audit externe doit étre
accompagné d'un plan d'actions décrivant ce
que I'hébergeur s'engage a mettre en place et
sous quels délais pour remédier aux points
faibles relevés par l'auditeur.

Ces audits externes sont instruits par des
experts en sécurité des systémes d'informa-
tion, qui comparent les résultats de l'analyse
du dossier, avec les résultats de l'audit de
sécurité. Les éventuels audits de complai-
sance peuvent donc étre aisément détectés.

Les prestations d'hébergement de données

de santé a caractére personnel sont a la croi-

sée de différentes normes a respecter, tech-

niques, juridiques, éthiques ou encore

déontologiques, et les éléments que doit

fournir I'hébergeur a 'appui de sa demande

de renouvellement d'agrément démontrent

lanécessité pourI'hébergeur de faire évoluer

son offre de service dans le respect de ces [ |
normes. m m
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Le cadre réglementaire tend a évoluer moins vite que les technologies.
Dés lors, dans la perspective d'une éventuelle révision de la procédure
pour I'améliorer et tenir compte des évolutions précédentes,
le Comité s'intéressera a une formulation plus axée sur les objectifs poursuivis,
avec une définition des moyens permettant a la fois ['encadrement
visé et une acception suffisamment pérenne.

L'ESSENTIEL

Les hébergeurs doivent prendre en compte 'évolution des technologies
pendant toute la durée de leur agrément afin de proposer un service a l'état
de l'art (pour plus de précisions, cf. point A).




A - 'ADAPTATION AUX EVOLUTIONS
TECHNOLOGIQUES

La question des évolutions technologiques
aunimpactsurles modalités deréalisationdela
fonctiond'hébergement, mais aussisurlapro-
tectiondesaccésetlaréalisation des modalités
technigues de ces accés.

Les principaux points concernant I'héberge-
ment sont relatifs, d'une part, aux techniques
de chiffrement et,d’autre part, alalocalisation
des données de santé hébergées.
'hébergeur doit donc prendre en compte la
gestiondesévolutions technologiques dansson
dossier de demande d'agrément et assurerun
devoirde conseilauprés de son client s'agissant
de 'évolution des formats de données.
Concernant lalocalisation des données, I'évo-
lution technologique, au travers de ce qu'on
appelle communément le cloud computing,
conduit a une banalisation des machines sup-
ports. L'avantage de cette technigue est de
pouvoir ajusterenpermanence les capacitésde
cesmachines auxbesoins. L'inconvénient, c'est
qu'il nest plus possible, en tout cas pour cer-
tainstypesde solutions, de savoir ol se trouvent
les données auninstant « T ». Or, le décret du
4 janvier 2006 est rédigé de telle sorte que
cette localisation est supposée maitrisée. On
percoit donc que dans l'avenir, la question de
l'accés, ou de l'accessibilité des données de
santé, pourrait progressivement concentrer
toute la vigilance des pouvoirs publics, tandis
que la fonction d'hébergement proprement
dite tend a échapper a tout contréle du fait
de l'impossibilité de localisation des données
aprotéger.

B - L'ADAPTATION AUX EVOLUTIONS
LEGISLATIVES

Conscient des difficultéstechniquesrelatives
alamiseenceuvre delacarte de professionnel
de santé, notamment en situation de mobilité,
le législateur a modifié du
code de la santé publique en introduisant la
possibilité d'accéder aux données de santé a
caractére personnel par carte de profession-
nel de santé (CPS) ou tout autre dispositif
équivalent.

Lacarte CPSne se présente donc plus comme
la seule solution et d'autres solutions ont été
reconnues. Eneffet, ladématérialisationaccrue
des données de santé, qui accompagne les
nouveaux modes d'exercice de la médecine,
conduitarechercherd'autres moyens d'accés
aux données de santé quipuissent s'adaptera
ces situations et permettent de conserver le
méme niveau de sécurité que celui apporté
par l'usage de la CPS, la ot l'usage de celle-ci
s‘avére impossible ou mal adapté.

Il s'agit de couvrir les besoins d'authentifica-
tion dans un plus grand nombre de contextes
opérationnels.

Le terme « équivalent » n'est pas a prendre
au sens littéral du terme, mais plutdt au
regard du niveau de couverture des risques
identifiés sur la globalité des composantes
organisationnelles et techniques de la chaine
d'authentification.

Ainsi, ces solutions d'authentification équiva-
lentes se fondent sur des dispositifs technigues
alternatifs a la CPS, dont les caractéristiques

techniques et les conditions d'utilisation
conduisent a une couverture des risques
identifiés équivalente a celle obtenue avec
une carte CPS.

Les travaux que I'ASIP Santé a menés sur ce
sujet, en particulier al'occasion du DMP ou de
la messagerie sécurisée de santé, ont permis
d'identifier de tels dispositifs. De méme, l'exa-
men des dossiers déposés dans le cadre de la
procédured’agrément des hébergeursarévélé
des systémes faisant appel a des dispositifs
alternatifs ala CPS.

Modification de l'article introduite par la loi
n°2009-879du 21 juillet 2009 portant réforme
de l'hdpital et relative aux patients,
alasanté et auxterritoires.

RAPPORT D'ACTIVITE 2012-2013
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La liste des dispositifs alternatifs et de leurs
conditions d'utilisation et de mise en ceuvre
est publiée par 'ASIP Santé dans le référentiel
d'authentification des acteurs de santé de la

PGSSI-S apreés validation par les autorités
concernées. Elle estrégulierement mise ajour
pour tenir compte des évolutions technolo-

giques et de I'évolution des risques.

m L'UTILISATION D'UN
CERTIFICAT LOGICIEL
DEPERSONNE PHYSIQUE

Un certificat logiciel de
personne physique issu de ['lGC
Santé, c'est-a-dire adossé

au RPPS, peut étre retenu
comme solution pragmatique
et satisfaisante pour
l'identification et
l'authentification, dés lors

que lacommande de ce type

de certificat s'appuie surune
authentification par carte CPS
et que son confinement
respecte les régles de l'art
(notamment le déverrouillage
spécifique par mot de passe).
Ce mode d'authentification
peut étre retenu, puisqu'il
constitue un mode
d'authentification renforcé
reposant a la fois surun élément
connu (code PIN du certificat) et
un élément dont l'accés est
détenu par lapersonne quile
met en ceuvre (accés au support
de confinement - généralement
le magasin du systéme
d’exploitation ou du navigateur
Internet utilisé, ou un systéme
de confinement spécifique).

m L'UTILISATION D'UN COUPLE
IDENTIFIANT/MOT DE PASSE
ASSOCIE A UN CODE D'ACCES
UNIQUE

L'authentification par mot

de passe ausage unique (ou OTP:
One Time Password) qui consiste
dtransmettre par courriel,

SMS ou message vocal un mot
de passe a l'utilisateur
aumoment ot il effectue
sademande d'accés au service
en ligne, constitue aujourd’'hui
un troisiéme dispositif sécurisé
d'accés aux données de santé
qui peut étre retenu, dans
lamesure ot il constitue un mode
d'authentification forte reposant
dlafois surun élément connu
etun élément dont l'accés

est détenu par lapersonne

quile met en ceuvre.

Cedispositif est d'ores et d&ja
opérationnel pour l'accés direct
au dossier médical personnel
par ses titulaires (accés patient).
Il est également mis en ceuvre
pour la messagerie sécurisée

de santé en alternative ala CPS
dés lors qu'une premiére
authentification avec la carte

Quelques exemples de dispositifs alternatifs
d'ores et déjaidentifiés dans le référentiel
d'authentification des acteurs de santé
de laPGSSI-S et reconnus par le CAH dans
le cadre de la procédure d'agrément.

a été réalisée pour générer

cet OTP.

Le mot de passe généré
automatiquement par le service
en ligne doit étre saisi par
l'utilisateur et n'est valable

que pour une seule session.

Une variante spécifique

aux applications sur téléphones
et tablettes connectés consiste
dtransmettre ['OTP directement
al'application cliente via

le canal de signalisation de
latéléphonie mobile, sans

ressaisie de I'OTP par l'utilisateur.

Cette variante est appelée

OTP push et présente, du point
devuede lasécurité

les mémes caractéristiques

que latransmission de I'OTP

et saressaisie par l'utilisateur.
Le mécanisme d'authentification
par mot de passe a usage unique
requiert une phase

« d'enrélement » préalable

de tout utilisateur.

Notons que laCNIL, dans
sadélibération du 25 avril 2013
surle service national de
messagerie sécurisée de santé,

aconsidéré que les mesures
ainsi mises enplace «[...]

qui apparaissent conformes aux
dispositions de l'article L.1110-4
du code de la santé publique, sont
de nature d garantir une
authentification fiable

des émetteurs et destinataires
des messages. » Ce systéme
apparait utile aujourd'hui

pour le développement

des nouveaux modes d'exercice
des professionnels de santé
notamment en situation

de mobilité.

Ces trois modes
d'authentification susceptibles
d'étre reconnus comme des
dispositifs alternatifs ala CPS
ne sont clairement pas du méme
niveau de sécurité que
l'authentification par CPS.
Toutefois, les risques résiduels
supplémentaires induits par
l'utilisation d'un de ces modes
apparaissent mesurés et
acceptables. Leur reconnaissance
permet de réduire
considérablement les usages o,
faute de CPS, aucune sécurité
acceptable n'est mise en ceuvre.
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Le Comité d'agrément et la CNIL ont d'ores et
déjaémis desavis favorables pourdes services
d’hébergement de données de santé qui pré-
sentaient, a défaut de CPS, 'utilisation d'un
identifiant/mot de passe associé a un mot de
passe a usage unigue ou encore |'utilisation
d'un certificat serveur applicatif délivré aune
structure de soins, associé a unidentifiant/mot
de passe utilisé par la personne physique et
délivré parle directeurdelastructure de soins
auseinde laguelle celle-ci exerce.

Les moyens d'authentification alternatifs a
la CPS doivent étre conformes a la politique
généralede sécurité des systémesd'informa-

tion de santé [N EY].

PGSSI-S
Pouren savoir plus:
esante.gouv.fr/pgssi-s/presentation

C- L'ADAPTATION DE LA PROCEDURE
D'AGREMENT AUX NOUVELLES OFFRES
DE SERVICES ACCESSIBLES
DIRECTEMENT PAR LE PATIENT
'évolution générale delasociété est celled’'un
citoyen-patient a la fois responsable de sa
santéet équipéd'unouplusieurs équipements
numeériques portables.

Le développement de la e-santé a conduit
ainsi a 'émergence de services collectant
des données de santé a caractére personnel,
directement accessibles aux patients.

Les questions d'authentification prennent
dans ce contexte uneimportance particuliére
et l'accés du patient aux données de santé
— comme de tout autre acteur habilité — doit
donc étre réalisé de fagon sécurisée.

A titre d'exemple, dans le cadre de la télé-
surveillance médicale (acte de télémédecine
au sens du décret 2010-1229 du 19 octobre
2010), latransmission des données de santé
au professionnel de santé prenant en charge
le patient peut étre réalisée par le patient lui-
méme. A cet effet, de nombreux dispositifs
médicaux sont aujourd’hui associés a des
services a valeur ajoutée qui permettent au
professionnelde santé d'avoiraccés de fagon
simple et rapide aux données produites ou
collectées a l'appui du dispositif médical.
Prenons I'exemple d'un patient diabétique
qui utilise un glucométre: le glucomeétre est
connecté a une application sur Internet vers
laguelle vont automatiquement étre trans-
férés les différents taux de glucose calculés
par le glucomeétre. Le patient doit ensuite se
connecter a l'application afin de renseigner
desinformations nutritionnelles (indiquer ce
qu'ilamangé) et toute autreinformation utile
aporteralaconnaissance du professionnel de
santé. Le professionnel de santé pourra ainsi
suivre laglycémie du patient adistance eten
temps réel en se connectant a l'application.

['application collecte des données de santé
a caractere personnel produites a l'occasion
d'une activité de soins et doit ainsi respec-
ter 'ensemble des dispositions |égislatives,
dont la nécessité de garantir la sécurité et la
confidentialité desdonnées de santé.L'undes
moyens de garantir la confidentialité des don-
néesde santé concerne les moyensd'acces et
donc d'authentificationauxdonnées de santé.
Les professionnels de santé qui accédent a
I'application de télésurveillance médicale
doiventutiliserune carte CPSoutout autre dis-
positif équivalent. S'agissant des patients, des
moyens d'authentification de méme niveau
doivent étre mis en ceuvre afin de préserver
lasécurité desdonnéesde santé. Pour 'accés
a l'application de télésurveillance, le patient
devradonc se voir délivrer des moyens d'au-
thentification forte (cf. page 17).

Un autre exemple qui a fait 'actualité de ces
derniers mois atrait aux sitesde vente enligne
de médicaments. L'arrété du20juin2013 rela-
tif aux bonnes pratiques de dispensation de
médicaments par voie électronique impose
au pharmacien qui souhaite dispenser des
médicaments par Internet de prévoir sur son
site (lacréationdessites de vente enligne de
médicaments nécessite une autorisation de
I'Agence régionale de santé)un espace « Mon
compte » sur lequel le patient devra s'iden-
tifier et s'authentifier pour commander des
médicaments. Le patient doit renseigner sur
ce site des informations relatives a son état
de santé afin que le pharmacienpuisse assurer
son devoir de conseil dans le cadre de la dis-
pensationde médicaments. Ces sites doivent
donc prévoirun « acces patient » et remettre
acet effet au patient un moyen d'authentifi-
cation forte pour s'y connecter.

L'arrété du 20juin 2013 précité indique que
des données de santé a caractére personnel
sont collectées parles sites envente enligne
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de médicaments et que, dés lors, leur héber-
gement (cas ol le pharmacien confie duntiers
I'hébergement du site) doit étre réalisé par
un prestataire agréé pour I'hébergement de

données de santéf

Au regard des caractéristiques de I'héber-
gement des données de santé collectées par
les sites de vente en ligne de médicaments,
deuxtypes d'agrément, aujourd'hui délivrés,
répondent aux exigences requises par les
textes précités.

—L'agrément pour une prestation visant
explicitement 'hébergement de sites
devente enligne de médicaments avec
possibilité d'accés du direct patient a
['application au moyen d'un dispositif
d'authentification forte.

—L'agrément pour I'hébergement d'appli-
cations de gestion de données de santé
a caractére personnel, utilisées a des fins
de suivi médical, avec possibilité pour le
patientd'accéderdirectemental’applica-
tionaumoyen d'undispositif d'authentifi-
cationforte (agrément dit « générique »).

Si ['hébergeur souhaite proposer une pres-
tation d'hébergement de données de santé
a caractére personnel collectées au moyen
d'applications directement accessibles par
le patient (cas notamment des sites de vente
en ligne de médicaments), son dossier de
demande d'agrément doit prendre en compte
cette fonctionnalité d'accés direct.

Cf. Instruction n° DCS/DSSIS/2014/172 du 28 mai 2014
relative a'hébergement de données de santé a caractére
personneldans le cadre de ladispensation par Internet
de médicaments a usage humain.
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Ce que doit renseigner 'hébergeur dans
son dossier de demande d'agrément

'hébergeur doit indiguer dans son dossier de demande
d'agrément les moyens mis en ceuvre pour controler
les accés aux données de santé qu'il héberge.

On peut distinguer trois grandes catégories d'acces.

1 - Les personnels techniques

Ces accés doivent étre encadrés par une gestion fine

des habilitations. Les personnels doivent étre sensibilisés
alagestiondes données de santé et avoir aminima

une clause de confidentialité dans leur contrat de travail.

Ils doivent utiliser des comptes d'accés individuels et étre dotés
des moyens d'authentification conformes a l'état de l'art:

— identifiant/mot de passe conforme aux recommandations

de laCNIL (10 caractéres minimum avec au moins une majuscule,
une minuscule, un chiffre ou un caractére spécial);

— moyens d'authentification forte (cartes a puce, comme, par

exemple, des cartes de personnel autorisé (CPA], biométrie, etc.).

Les accésdes personnels techniques doivent étre tracés.

2 - Les professionnels de santé

Le contrat d’'hébergement doit indiquer qui, de I'hébergeur
oude son client, est responsable de la gestion des habilitations
des professionnels de santé.

En tout état de cause, le modéle de contrat doit imposer
['utilisation par les professionnels de santé de moyens
d'authentification forte par carte CPS ou tout autre dispositif
équivalent. Laresponsabilité du contréle de l'utilisation

de ces moyens relévera soit de I'hébergeur, soit de son client
(selon larépartition des responsabilités définie dans le contrat).

3 - Les patients

Lorsque les applications hébergées sont directement accessibles
par le patient, le dossier de demande d'agrément doit clairement
présenter cette fonctionnalité.

| |dentification

Le dossier de demande d'agrément doit préciser les moyens
mis en ceuvre pour réaliser I'enrélement du patient.

Les procédés suivis doivent notamment assurer l'attribution
dubonidentifiant au bon patient afin d'éviter les doublons et
les risques de collision entre des dossiers de différents patients.

Lorsque 'hébergeur n'est pas en lien direct avec le patient,
il doit clairement définir les principes que s'engage arespecter
son client afin de garantir l'identification du patient.

m Authentification

Ilestimpératif d'utiliser un moyen d'authentification
forte afin de préserver la sécurité des accés.

Plusieurs moyens d'authentification forte peuvent étre
mis en ceuvre par I'hébergeur ou son client.

Atitre d’exemple, voici quelques moyens qui peuvent
étreretenus:

— utilisation d'unidentifiant/passe associé a un mot de passe
ausage unique (OTP = One Time Password) envoyé par e-mail
ouSMS;

—utilisation d'un certificat électronique de type carte a puce.
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La protection des données
de santé du citoyen: pierre angulaire
de ['Instruction des dossiers
de demande d'agrément

Le CAH s'est toutefois
apercu que l'obligation
de recueillir le
consentement du
patient pour
['hébergement

de ses données de santé
était en pratique difficile
arespecter.

Le CAH propose donc
une évolution

des textes sur ce point
(pour plus de précisions
cf. point B).

Pour concourir au
respect des droits des
patients dont les
données sont hébergées,

L'ESSENTIEL

I'hébergeur est tenu

de désigner un médecin.

Les missions de ce
médecin ne sont pas
définies par les textes.
Le Conseil national

de l'ordre des médecins
apublié sur son site
Internet un modéle

de contrat « médecin
de I'hébergeur »

qui définit les missions
de ce dernier (pour plus

de précisions cf. point C).

Actualité

Le futur projet de loi de
santé publique qui
devrait étre présenté au
Parlement début 2015
propose des
modifications de l'article
L.1111-8 du code de

la santé publique dont
les deux dispositions
suivantes.

m Lasuppression de
I'exigence du recueil

du consentement exprés
de la personne
concernée par
['hébergement

de ses données de santé.

m La définitiond'un
fondement égislatif

a la possibilité pour

le médecin de
['hébergeur d'accéder
aux données

de santé a caractére
personnel dans le cadre
de ses missions.
Laréflexion se poursuit
également sur les
modalités selon
lesquelles la procédure
d'agrément pourrait étre
améliorée

au regard des évolutions
intervenues depuis cing
ans.




A - LES EVOLUTIONS TECHNIQUES

ET L'USAGE CROISSANT DE
L'INFORMATIQUE DANS LE DOMAINE
DE LA SANTE IMPOSENT LA MISE

EN PLACE DE NOUVEAUX SCHEMAS
ORGANISATIONNELS AFIN DE
PROTEGER LES CITOYENS

Lorsque le décret du 4 janvier 2006 a été pris
en application des dispositions de la loi, les
pouvoirs publics ont souhaité que des repré-
sentants de patients soientassociésauproces-
susd'agrément, marquant ainsileur volonté de
placer cette nouvelle procédure au cceurdela
protectiondesdonnéesde santé des citoyens.
C'estainsique les patients sontreprésentés au
CAH par deux membres titulaires provenant
d'associations de patients.

Rappelons que les données personnelles de
santé qui permettent d'identifier un individu
sont des données sensibles susceptibles de
révéler l'intimité de la vie privée. A ce titre,
le droit leur reconnait un statut particulier et
impose lerespect deréglesayant pour objectif
de garantir leur confidentialité.

L'information préalable de lapersonne surl'in-
formatisation de sesdonnéeset, enparticulier,
l'information sur ses droits représentent tou-
jours une garantie importante. Laloidu 6 jan-
vier 1978 modifiée relative a l'informatique,
auxfichiersetauxlibertésenaposé le principe
etlaCNIL en controle l'effectivité.

Dans certains cas, le recueil du consentement
peut étre une protection supplémentaire de
la personne. Le code de la santé publique et
le code de la sécurité sociale comportent des
dispositions quiexigentlerecueil de ce consen-
tement exprimé ou pas de facon expresse ou
matérialisé et souvent demandé de fagon dif-
férente selon les projets, ce qui ne facilite pas
la lecture et la compréhension du citoyen et
des acteurs du secteur.

Le code pénalincrimine toujours larévélation

el information a caractére secret eEIgIS

personne qui en est dépositaire soit par état,
soit par profession, soit enraisond'une fonction
ou d'une mission temporaire.

Le développement des systémes d'information
partagésde donnéesde santé,intervenu main-
tenant depuis une dizaine d'années, multiplie
les architectures possibles (développement
du cloud computing, recours accru aux dispo-
sitifs mobiles...] et accroit encore davantage
la nécessité de garantir a la personne que ses
propresdonnées ne seront pas communiquées
adestiersnon autorisés.

Latechnique doitalors prendre lerelais dudroit.
Comment garantiraujourd’huilaconfidentialité
des données de santé personnelles, en conti-
nuant a délivrer aux patients une information
claire et surtout intelligible ?
Lagarantied'unencadrement juridique impor-
tant des données personnelles de santé doit
aujourd’hui se décliner en pratigue a travers
la définition des conditions d'une protection
efficace, slre et adaptée aux cas d'usage de
la médecine, permettant au citoyen d'étre
confiant danslagestiond'un systéme de santé
de qualité.

Information 3 caractére secret

Cf. article 226-13 du code pénal.

Lestravaux conduits parle Comité d'agrément
des hébergeurs sont a cet égard essentiels.
Lorsquele professionneloul'établissement de
santérecourtaunhébergeuragréé,ilesttenu
d'informer le patient sur les conditions dans
lesquellesilpeut exercer sesdroits d'accés, de
rectification et d'opposition, de recueillir son
consentement exprés al'hébergement de ses
donnéesde santéetenfindelinformerencas
d'accés frauduleux a ses données.

Entre autres, ces informations doivent étre
données aux patients de fagon systématique
soit par voie d'affichage dans tous les lieux de
soins, soit parlaremise d'une brochure lors de
la premiére consultation. Cette démarche
nécessite d'étre complétée paruneinformation
orale afindes'assurer que le patient abien com-
prisles éléments quiluisont fournis.Lamise en
ceuvre de ces obligations, aussi délicate soit-
elle, doit étrerespectée parles professionnels
et établissements de santé afin de garantirau
patient l'exercice effectif de ses droits.

Afin que ce dispositif soitincontestable, tous
les acteurs de santé doivent étre conscients
de leurs obligations. Seul le respect scrupu-
leux de laréglementationameéneral'adhésion
des citoyens a une organisation des soins qui
se veut soucieuse du respect de la personne
humaine.

Laprise en compte des droits des patients est
donc essentielle pour le développement de la
e-santé. Toutefois, au regard des différents
types de services aujourd’hui proposés — qui
ne se limitent plus a I'nébergement de dos-
siers patientsinformatisés—et des conditions
d’hébergementdesdonnéesde santé, le Comité
d'agrément constate que, si l'information du
patient s'agissant des conditions d'héberge-
ment de ses données de santé est essentielle,
l'obligation de recueillir son consentement
exprés en cas de recours a un hébergeur
agréé est dans de nombreux cas trés délicate
arespecter.
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B - LE CONSENTEMENT

A L'HEBERGEMENT DE SES DONNEES
DESANTE A CARACTERE PERSONNEL :
UNE OBLIGATION DELICATE,

VOIRE IMPOSSIBLE A RESPECTER

EN PRATIQUE

Laloi(articleL.1111-8 alinéa 1° du code de la
santé publique)indique que I'hébergement de
données de santé a caractére personnel, quel
qu'ensoit le support, papier ouinformatique, ne
peutavoirlieu gu'avec le consentement exprés
de lapersonne concernée.
Lecontréledurecueilduconsentement exprés
al'hébergement de ses données de santé est
réalisé par [a CNIL. Le CAH vérifie également
ce point dans le cadre de I'examen du contrat
d'hébergement conclu entre I'hébergeur et
sonclient. En effet, ce contrat doit comporter
une clause précisant quelle partie au contrat
est responsable du recueil de ce consente-
ment. Dans la majorité des dossiers analysés
par le CAH, cette obligation est logiqguement
a la charge du professionnel ou de 'établis-
sement de santé, enliendirectavec le patient.
Lereportde cette obligation surle profession-
neloul'établissement de santé doit étreaccom-
pagné d'un devoir de conseil de 'hébergeur.
Certains hébergeurs vont méme jusqu'aexercer
un contrdle de lamise en ceuvre de cette obli-
gation sur leurs clients.

Si la finalité des textes relatifs a I'néberge-
ment de données de santé et la nécessité de
prendre en compte le respect des droits des
personnesrencontrent une adhésion croissante
des professionnels de santé, les modalités de
mise en ceuvre de ces droits ne sont pas tou-
jours simples.

L'information du patient n'est-elle pas consi-
dérée par les professionnels ou les établis-
sementsde santé comme accessoire aurecueil
duconsentement ? Le patient est-ilaméme de
comprendre les spécificités des différentes
étapes pour lesquelles il lui est demandé de
donner son consentement? On rappellera
notamment 'ambiguité de laremise delacarte
Vitale pour la consultation de I'historique des
remboursements.

Enfin, est-il nécessaire de solenniser l'accord
du patient pour I'hébergement de ses don-
nées de santé, alors que le |égislateur amis en
place au moyen de la procédure d'agrément
des garanties trés fortes de sécurité et de
confidentialité ?

Ne faudrait-il pas privilégier l'information du
patient sur le fonctionnement du systéme de
santé et les garanties quiy sont attachées et
revaloriser ainsil'information quiluiest due et
le droit d'opposition, plutdt que de superpo-
ser des régimes de consentement ? Question
désormais récurrente.

Il convient de noter que les dérogations au
recueil du consentement exprés a I'héberge-
ment des données de santé a caractére per-
sonnel se sont multipliées et sont de nature
aremettre en cause la nécessité d'une telle
obligation.

Ainsi, l'articleL.1111-8alinéa 5 dispose que le
recueil du consentement n'est pas nécessaire
dés lors que les données de santé hébergées
sontaccessiblesauseul professionnel de santé
quiles dépose auprés d'un hébergeur agréeé.
En outre, l'article 29 de la loi ° 2011-940 du
10a00t2011 modifiant certaines dispositions

de la loi n°2009-879 du 21 juillet 2009
portant réforme de I'hopital et relative aux
patients, alasanté et auxterritoiresaposé une
nouvelle dérogation quiconsiste a considérer
qgue « pour l'application de l'article L.1111-8
du code de la santé publique, le consente-
ment exprés des personnes concernées est,
G compter de la promulgation de la présente
loi, réputé accordé pour ce qui concerne le
transfert des données de santé d caractére
personnel actuellement hébergées par les
établissements publics de santé et par les
établissements de santé privés ».

Cette questionestd‘autant plus prégnante qu'il
apparaitillusoire de pouvoir respecter en pra-
tique le droit d'opposition du patient al'égard
del'hébergement externalisé de ses données.
€n effet, au-dela de la question de la réalité
d'unvéritable choix offert au patient, si celui-
ci s'oppose a I'hébergement de ses données
de santé auprés d'un hébergeur agréé, cela
impligue pour le responsable de traitement
de conserver les données de santé du patient
localement, sous format papier ou électronique
etdoncsouventdansdes conditionsde sécurité
moins efficientes.

Lavolonté de faire appelaun hébergeur agréé
esteneffet souventjustifiée parles difficultés
auxquelles se trouvent confrontés les profes-
sionnels et établissements de santé de conser-
verdefaconsécurisée les données de santé des
patients qu'ils prennent en charge.



Le déploiement actuel de la messagerie
sécurisée de santé (MSSanté) permet d'illus-
trer ce point.

gneffet, lerespect durecueildu consentement
exprés est difficilement possible lorsque les
données sont échangées par voie de messa-
gerie électronique sécurisée. Cette obliga-
tion qui pése sur I'nébergeur incomberait en
pratique a chaque professionnel de santé qui
devrait solliciter le consentement du patient a
I'nébergement de ses données avantl'envoide
chaque message électronigue. Les conditions
d'usage de lamessagerie, le plus souvent hors
la présence du patient, rendent impossible le
respect de cette exigence.
Acetégard,danssadélibérationdu25 avril2013
autorisant lamise enceuvre par I'ASIP Santé du
systéme de messageries MSSanté, la CNIL a
reconnu gu'il n'était pas réaliste d'exiger un
recueil du consentement a chague échange
ou pour chaque destinataire et a donc admis
une dérogation au recueil du consentement
pourcesraisons.LaCNIL aégalement souligné
que les réflexions sur les évolutions du cadre
juridigue propre a I'hébergement au sein du
Comité d'agrément des hébergeurs et dans le
cadrede laPCSSI-S conduisaient aproposerune
modificationdel'articleL.1111-8 sur ce point.
Laloipourrait ainsivenirremplacer l'exigence
du recueil du consentement exprés par un
régime plus adapté a la réalité des pratiques.
Le patient seraitalorsinformé que les données
desanté le concernant sont hébergées auprés
d'un hébergeur agréé et qu'il peut exercer ses
droits d'accés et de rectification.

Ce que doit renseigner ['hébergeur
dans son dossier de demande d'agrément
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C - LE MEDECIN DE L'HEBERGEUR:
GARANT DE LA CONFIDENTIALITE

DES DONNEES DE SANTE

Une des exigences du décret 2006-6 du
4 janvier 2006 impose a I'hébergeur d'identi-
fierparmiles personnes en chargedel'activité
d’hébergement, unmédecin (articleR.1111-9
ducode de lasanté publigue).Un contrat passé
entrel’hébergeur et le médecin désigné précise
ses fonctions.

La CAH a progressivement dégagé une doc-
trine sur le réle du médecin de I'hébergeur.
Les clauses contractuelles types devant figu-
rerdans les contrats conclus entre I'hébergeur
et le médecin ont été publiées sur le site de
['ASIP Santé et du Conseil national de l'ordre
des médecins.

Cemédecinveille alaconfidentialité des don-
néesdesanté acaractére personnelhébergées
et aurespect des conditions d'accés aux don-
nées dans le respect de la loi Informatique et
Libertés et ducodedelasanté publique. Garant
du secret professionnel, il peut accéder aux
donnéesde santé acaractére personnelhéber-
gées dés lors que l'accomplissement de ses
missions l'impose.

Lemédecindel'hébergeur doit également veil-
ler a ce que le personnel de I'hébergeur (ou de
ses sous-traitants) ne puisse pas accéder aux
données de santé hébergées, sauf lorsque de
tels accés sont nécessaires pour 'exercice de
leurs missions.

Sidanslestrict cadrede leurs missions de main-
tenance oud'administration, lesadministrateurs
peuvent avoir accés a des données de santé en
clair, ces accés doivent étre réalisés sous le
contréle dumédecinde'hébergeur (gestiondes
listes d'administrateurs habilités, sensibilisation
alaconfidentialité des données de santé, etc.).

Le médecin de I'hébergeur doit également
étreimpliqué encasd'incident surlesdonnées
de santé. Il doit par exemple étre membre des
comités de gestion/résolution d'incidents.
Le réle du médecin de I'hébergeur varie
enfonctionduserviced’hébergement proposé
par'hébergeur.

Ce que doit renseigner ['hébergeur
dans son dossier de demande d'agrément



Le Comité d'agrément reléve qu'aujourd’hui
aucun texte ne définit le réle du médecin de
I'hébergeuret qu'ilest nécessaire que le [égis-
lateur intervienne afin de consacrer explici-
tement la possibilité d'accés pour le médecin
del'hébergeurauxdonnéeshébergéesdansle
cadre de ses missions.

Lerespectdesdroits des personnes estunaxe
important des dossiers de demande d'agré-
ment apprécié au regard de la finalité de la
prestation d’hébergement de données de
santé a caractére personnel. La définition du
service, objet dudossier de demande d'agré-
ment et, en amont du périmétre des presta-
tions concernées parlaprocédured’agrément
sontdesinterrogationsrécurrentes quele CAH,
laCNIL et 'ASIP Santé essaient de résoudre au
fildel'instruction et del'examen des dossiers

regus.
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L'ESSENTIEL

L'article L.1111-8 du code de la santé publique a pour finalité la protection
des données de santé dés lors qu'elles sont « hébergées » chez untiers.




Lepérimeétred‘applicationdel'articleL.1111-8
du code de lasanté publigue est une question
récurrente.

Le Comité d'agrément est conduit de plus en
plus souvent adevoir se prononcersurlarece-
vabilité d'un dossier de demande d'agrément
auregard de la catégorie du demandeur, de la
nature des données hébergées ou encore du
service d'hébergement proposé, avant méme
d'analyser le contenu du dossier.

L'alinéa 1 de l'article L.1111-8 du code de la
santé publique indigue uniqguement que « les
professionnels de santé ou les établissements
de santé ou la personne concernée peuvent
déposer des données de santé @ caractére
personnel, recueillies ou produites dl'occasion
des activités de prévention, de diagnostic ou
de soins, auprés de personnes physiques ou
morales agréées d cet effet ».

Le terme «d'hébergement », qui n'est pas
définide faconprécisedanslestextes, recouvre
une réalité complexe. 'hébergement de don-
néesn'est pasnécessairementunbutensoiet
est le plus souvent associé alamise en ceuvre
de logiciels applicatifs qui exploitent ou pro-
duisent cesdonnées. Lanécessité d'assurerla
disponibilité et lapérennité de ces données et
de protéger leur accés, génére des fonctions
technigues supplémentaires comme la mise
enplace de sites de secours ou encore le chif-
frement des données, réseaux sécurisés, etc.

Ilapparait que le patient, dont laprotectiondes
données de santé constitue l'enjeu principal
du décret, est au bout de la chaine de valeur
etrarementlié directement al'hébergeur. Les
acteurs quimaitrisent cette relation sont le plus
souvent les gestionnaires d'application, qu'ils
soient des professionnels de santé, des struc-
tures de soins ou des opérateurs intervenant
pourle compte de professionnelsindépendants
ouengagésdans desactivitésderecherche ou
périphériques aux soins. Les obligations que la
réglementation impose a ['hébergeur autour
des droits du patient ne peuvent donc étre
assurées directement par lui, mais seulement
par le moyen de clauses contractuelles et de
son devoir de conseil.

Le contratd'hébergement de données de santé
a caractére personnel est un élément essen-
tieldudossier de demande d'agrément (article
R.1111-13 du code de la santé publique).
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Le périmétre de la procédure d'agrément : une appréciation guidée

A -L'ENCADREMENT DES LIENS
ENTRELES ACTEURS PAR LE CONTRAT
D'HEBERGEMENT

Dans le cadre de l'analyse des dossiers de
demande d'agrément, le Comité d'agrément
constateréguliérement gue le modeéle de contrat
d’hébergement est souvent moins bien traité
au profit de la description des moyens tech-
niques mis en ceuvre. Or, ce contrat est la piéce
maitresse du dossier de demande d'agrément.

L'objet du contrat liant I'hébergeur a son client
doit étre rédigé de facon claire et précise, de
faconacequel'étendueetlafinalité delapres-
tationd'hébergement puissent étre appréciées.
llenest de méme desautres clauses quidoivent
préciser la maniére dont ['hébergeur exercera
sesobligationsetrespecteralesdroits desper-
sonnes concernées.

Larépartitiondesresponsabilités entre'héber-
geur et son client doit étre claire.

Le modéle de contrat doit tenir compte de la
nature desdonnées (donnéessensibles) et pré-
voir les modalités pour que soient garanties la
sécuritéetlaconfidentialité de cesdonnées.Le
contrat doitimposer de fagon explicite l'utilisa-
tion de la CPS ou de tout procédé équivalent. Il
estimportant de rappeler que le candidat doit
décrire dans le modéle de contrat les moyens
mis en ceuvre pour la fourniture des services.
Le contrat ne doit pas laisser optionnels
des prestations ou services inhérents aux
obligations de'hébergeur comme, parexemple,
l'organisation de la disponibilité et de la conti-
nuité du service (délai de rétablissement du
service) ou encore la sauvegarde des données
de santé sur un site distant.

Le contrat doit toujours étre fourni avec ses
annexes quand celles-ci concourent a la des-
cription de la prestation et a la définition des
éléements exposés ci-dessus.

par la protection des données de santé

€n sa qualité d’hébergeur agréé pour 'héber-
gement de données de santé a caractére per-
sonnel, 'hébergeur doit exercer son devoir de
conseilauprésde sonclient, adapté alafinalité
delaprestation,alasensibilité desdonnéesde
santé et aux besoins du client.

Ce que doit renseigner
'hébergeur dans son dossier
de demande d'agrément

Le modéle de contrat d’hébergement
doit comporter les clauses prévues
al'articleR.1111-13 du code de la
santé publique.

Le contrat doit notamment:

m étre adapté a une prestation
d’hébergement de données de santé
a caractére personnel et donc
prendre en compte le respect

des droits des personnes;

m clairement définir le périmétre
de laprestationd'hébergement
objet du contrat et, donc, du dossier
dedemande d'agrément;

m présenter avec précision la
répartition des responsabilités entre
I'hébergeur et son client (un document
detype « matrice de responsabilités »
peut compléter le contrat);

m indiquer les typologies de clients
dquilaprestation est proposée;

m indiquer les moyens que doivent
utiliser les utilisateurs finaux

pour accéder aux données de santé
dcaractére personnel: l'utilisation
delacarte de professionnel de santé
oude tout autre dispositif @quivalent
doit étre imposée.

Le contrat d’hébergement ne

doit pas étre présenté sous laforme
d‘une sorte de « catalogue

de services », puisque le candidat
al'agrément est tenu de définir

le périmétre du service
d’hébergement pour lequel

il souhaite étre agréé et indiquer
les moyens mis en ceuvre

pour proposer ce service.



Le périmétre de la procédure d'agrément : une appréciation guidée
par la protection des données de santé

Exemples de clauses souvent faibles
dans les modéles de contrat

B Ladescription des moyens mis en ceuvre pour la
fourniture de la prestation est souvent lacunaire.

Le contrat d’hébergement doit présenter les grandes
lignes des moyens mis en ceuvre.

W La mention des indicateurs de services fait souvent
défaut, alors méme que cela permet d'apprécier la
capacité de l'hébergeur a assurer la disponibilité et la
continuité du service. Ces niveaux de services doivent
étre adaptés a la finalité de la prestation et aux besoins
des clients (exemple: lorsque le client est un CHU,
I'hébergeur doit pouvoir proposer une prise en compte
desincidents en 24/7).

m A propos des clauses excluant la responsabilité du
candidat pour des intrusions frauduleuses, il convient
de faire la distinction entre des intrusions frauduleuses
de tiers pour lesquelles 'exclusion de responsabilité peut
étre valable et les possibles intrusions frauduleuses du
personnel de I'hébergeur. L'obligation de sécurité est en
tout état de cause une obligation de moyens.

m Il convient de décrire les mesures a mettre en ceuvre
en cas de résiliation du contrat.

m |l est nécessaire d'identifier clairement les personnes
habilitées a accéder aux données.

m Dés lors que I'hébergeur ne fournit pas 'applicatif
métier, le contrat d’hébergement doit reporter la
responsabilité de la tracabilité applicative sur le client en
précisant les types d'actions que l'application doit tracer.

H L'ensemble des points suivants doit également étre
décrit: information des patients, politique d'habilitation,
fonctions des personnels quiinterviennent pour la main-
tenance, modalités d'une cession du contrat (y compris
I'obligation de céder celui-ciaun hébergeur agréé).
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Le périmétre de la procédure d'agrément : une appréciation guidée

Le modéle de contrat d'hébergement permet
de définir le périmétre de la prestation d'hé-
bergement de données de santé, d'encadrer
les relations entre les parties et de garantir le
respect des droits des personnes concernées
parlesdonnéesde santé hébergées. C'est dans
cet objectif de protectiondesdonnéesde santé
et des droits des personnes que la CNIL et le
CAH ont une interprétation large de la notion
« d’hébergement de données de santé d carac-
tére personnel ».

B - L'INTERPRETATION LARGE DE LA
NOTION D'HEBERGEMENT DE DONNEES
DE SANTE NECESSITANT UN AGREMENT
['articleL.1111-8 ducodedelasantépublique
vise les professionnels de santé, les établis-
sements et la personne concernée comme
devant recourir a un hébergeur agréé a cet
effet en cas d'externalisation de I'héberge-
ment de données de santé a caractére per-
sonnel recueillies a I'occasion d'activités de
prévention, de diagnostic ou de soins.

Selon le Comité d'agrément, l'utilisation par le
|égislateur delaseule notionde « professionnel
de santé » permet d'éviter ['écueil des listes
qui se veulent exhaustives sans réellement y
parvenir et ainside s'adapter atoutesles situa-
tionsd'exercice de ces professionnels—activité
libéraleindividuelle oude groupe, activité sala-
riée au sein de toute structure de soins — afin
d'appliquer les dispositions de 'article L.1111-8
du code de la santé publique précisées par le
décret 2006-6 du 4 janvier 2006.

par la protection des données de santé

En effet, méme si cet article distingue les
notions d'établissements de santé et de pro-
fessionnels de santé, il ne précise pas que la
notion de « professionnel de santé » vise uni-
guement les professionnels de santé exercant
a titre libéral en cabinet individuel. Ce texte
n'exclut pas non plus les structures de soins
oudeprise encharge de patients et d'usagers,
quin‘entrent pas dans ladéfinition de I'établis-
sement de santéausensdesarticlesL.6111-1
et suivants du code de la santé publique, et au
seindesquelles desdonnées de santé a carac-
tére personnel sont recueillies par les profes-
sionnels qu'elles engagent.

A cet égard, le Comité d’agrément et la CNIL
ont déja eu ase prononcer sur des dossiers de
demande d'agrémentrelatifsal’hébergement
dedonnéesdesantéacaractérepersonnelcol-
lectées pardes établissements d’hébergement
pour personnes agées dépendantes (EHPAD),
desservicesde santé autravail, des fédérations
sportives ouencore parungroupement d'orga-
nismes d'assurance maladie complémentaire.

Aujourd’hui, le parcours de soins d'un patient
est souvent pluridisciplinaire et fait interve-
nir de nombreux acteurs qui ne sont pas des
professionnels de santé, mais quisont amenés
a collecter des données de santé a caractére
personnel dans le cadre de leurs missions.
Citons ainsile cas des prestataires de services
de santé adomicile quidélivrent des dispositifs
médicaux et doivent enassurerlasurveillance.
Bien que le prestataire de services de santé a
domicile ne soit ni un professionnel de santé
niun établissement de santé au sens du code
delasanté publique,ilesttenudansle cadrede
sesmissions de collecterdesdonnéesdesanté
relatives aux personnes prises en charge. Dés
lors que ce prestataire de services de santé a
domicile souhaite externaliser la conservation
dispositifs médicaux qu'il délivre, le CAH et
la CNIL ont considéré qu'il devait faire appel
aun hébergeur agréé pour 'hébergement de
données de santé.

La CNIL et le CAH estiment que la conserva-
tion des données de santé collectées par les
établissements médico-sociaux, les centres
desanté, les laboratoires de biologie médicale
et, plus largement, toute structure réalisant
des missions de prévention, de diagnostic ou
de soins dés lors gu'elle est externalisée, doit
étre confiée aun hébergeur agréé.

Laprotectiondesdonnéesde santéacaracteére
personnel de 'ensemble des citoyens, quelle
que soit la nature juridique de l'organisme qui
les collecte, est le fondement de cette inter-
prétation. A 'heure ol certains s'émeuvent
de facon |égitime de 'absence de garanties
pour la personne de la conservation sur Inter-
net de leurs données par des organismes qui
proposent des services attrayants, la procé-
dure d'agrément prévue par la loi francaise
apparait comme une protection importante.
Elle est d'ailleursreconnue parles autres pays,
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notamment européens, quise sontdotésouse
dotent également aujourd’huides moyens de
protégerlesdonnées de santé de leurs citoyens.
Il ne doit pas étre répondu a la question de
I'évolution de la procédure pour 'adapter et
['améliorer, parune baisse de laprotection des
données personnelles. A cet égard, 'analyse
consistant a discuter de la nature juridique et
des missions des organismes pour décider de
I'applicationdelaprocédure savéreréductrice
et risquée dans lamesure ot elle se fonde sur
une appréciationdifférente delasensibilité de
ladonnée enfonctionde celuiquilacollecte. Au
nomde quelprincipe protégerait-ondavantage
une donnée collectée par un médecin dans le
cadre de l'administration des soins de celle
collectée par un Registre du cancer?
Toutefois, le CAH constate que cette inter-
prétation large des textes peut étre délicate a
mettre en ceuvre compte tenu des exigences
posées par le décret du 4 janvier 2006 pré-
cité, fortement orienté pour des prestations
d'hébergement de dossiers médicaux.

Une adaptation du décret et par conséquent
duréférentiel de constitution des dossiers de
demande d'agrément sera indispensable afin
quelaconstitutiondesdits dossiers soit alapor-
téedetouteslesentitéstenuesd'étreagréées.

par la protection des données de santé

C - LES PRESTATIONS

« D'HEBERGEMENT SEC »

Des prestataires proposent aujourd’hui a des
établissements ou professionnels de santé des
offres de data center sécurisés poury stocker
leurs machines, serveurs, baies, etc.,contenant
des données de santé a caractére personnel.
Les clients de ces hébergeurs déposent donc
des données de santé a caractére personnel
auprésd'untierschargéd’enassurerlasécurité
physique et de controler les accés physiques
au matériel contenant les données de santé.
Auvude ladéfinitionlarge delanotiond'héber-
gement de données de santé retenue jusqu'a
présent et de l'objectif poursuivi par les dis-
positions de l'article L.1111-8 qui visent a
sécuriser les bases de données de santé, le
CAH et la CNIL ont considéré que ces presta-
tions entraient dans le champ d'applicationde
l'article L.1111-8 précité.
Toutefois, ilest nécessaire d'encadrer ces types
de services.

Conformément aux dispositions de l'article
[.1111-8ducodedelasantépublique, lorsque
la structure de soins ou le professionnel de
santé héberge lui-méme et par ses propres
mouvens les données de santé des patients
gu'il prend en charge, il n'est pas soumis a la
procédure d'agrément.

Toutefois, lorsque la structure de soins (ou le
professionnel de santé, mais ce cas est assez
rare) souhaite recourir a un prestataire tiers
pour la location d'une salle blanche afin d'y
déposer ses serveurs, gu'elle continue tou-
tefois a exploiter et administrer elle-méme,
il a 6té jugé nécessaire d'encadrer le recours
a ce prestataire tiers. En effet, ce prestataire
est chargé de garantir la sécurité physique
des équipements contenant des données de
santé acaractére personnel et de proposerun
environnement garantissant une conservation

desdits équipementsal'étatdel'art. Le Comité
d'agrément des hébergeurs a donc considéré
que ce type de prestation ne pouvait étre
proposé directement qu’a des profession-
nels, établissements de santé ou structures
de soins pour I'hnébergement des machines
contenant les données de santé des patients
qu'ils prennent en charge.

€n effet, les prestations d'hébergement de
données de santé de type « salle blanche »
aujourd’hui agréées sont directement propo-
sées a des professionnels, établissements de
santé et pluslargement desstructures de soins.
Lorsque ces personnes physiques ou morales
susviséeshébergent parleurs propres moyens
les données de santé des patients qu'elles
prennentencharge, ellesne sont pas soumises a
laprocédured'agrément, maisrestent toutefois
redevables des formalités préalables au titre
durespect de laloiInformatique et Libertés.
Dés lors, au regard de la finalité de la presta-
tionofferte, 'hébergeur reporte sursonclient
la quasi-totalité des obligations du décret du
4 janvier 2006, celui-cin'offrant que lasécurité
physique dusite d'hébergement, ladisponibilité
duréseau de télecommunication et quelques
prestations dites « Hands and Eyes ». Les dos-
siersde demande d'agrément pour ce type de
prestations ne décrivent donc pas les moyens
logiques utilisés pour sécuriser les flux, réaliser
les sauvegardes, tracer les accés des adminis-
trateurs, etc. (exigences de l'article R.1111-
14 du code de la santé publigue). Le contrat
d'hébergement doit reprendre l'ensemble des
exigences du décret reporté sur le client.

RAPPORT D'ACTIVITE 2012-2013

(A}
Vo]



RAPPORT D'ACTIVITE 2012-2013

Le périmétre de la procédure d'agrément : une appréciation guidée

Le CAH a considéré que ce type de prestation
ne devait étre proposé qu'a des profession-
nels, établissements de santé oustructuresde
soins pour I'nébergement des machines conte-
nant les données de santé des patients qu'ils
prennentencharge et qu'ouvrircetype de pres-
tationad'autresacteurs que ceux quiprennent
en charge les patients pourrait conduire aune
utilisation abusive de 'agrément. En effet, ne
pas restreindre ce type de prestation pourrait
permettre adesindustriels ou des éditeurs de
s'exonérer du dép6t d’'un dossier de demande
d'agrément en se prévalant de cet agrément,
alors méme qu'ils proposeraient aleurs clients
finaux (professionnels de santé et structures
de soins) une prestation de mise adisposition
d'une plateforme technique d'hébergement
d'applications contenant des données de santé
acaractére personnel (avec fourniture ounon
du logiciel métier).

par la protection des données de santé

Ce que doit renseigner un hébergeur qui souhaite
déposerun dossier de demande d'agrément pour une
prestation de mise a disposition de salle blanche

m Le contrat doit clairement préciser
les types de client d qui la prestation
peut &tre proposée: professionnels
de santé, structures de soins.

m Le périmétre de laprestation doit
étre précis. Il convient d'indiquer si
'hébergeur réalise ou non des gestes
de proximité, auquel cas cela doit
étre décrit dans le contrat.

m Toutes les exigences du décret
du 4 janvier 2006 que |'hébergeur
ne prend pas en charge lui-méme
doivent étre reportées
contractuellement sur le client

et 'hébergeur doit accompagner

cesreports d'un devoir de conseil
(exemple: sécurité des flux,
réalisation de sauvegardes,
authentification forte

des utilisateurs, gestion

des évolutions, etc.).

m Pour larédaction du modéle

de contrat, le candidat peut s'aider
du formulaire P6 et veiller areporter
contractuellement sur son client
toutes les exigences qu'il ne prend
pasen compte.
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D - L'HEBERGEMENT DE DONNEES

DE SANTE ECHANGEES AU MOYEN

D'UN SERVICE DE MESSAGERIE
SECURISEE DE SANTE

Un service de messagerie sécurisée de santé
assure l'échange de données de santéa carac-
tére personnel.

Un service de messagerie sécurisée de santé
estuntraitement de données acaractére per-
sonnel qui permet I'échange de données de
santé entre plusieurs professionnels de santé
ou personnes habilitées par la loi a échanger
des données de santé a caractére personnel.
Leséchangesdedonnéesde santédoivent étre
réalisés dans le respect de la loi Informatique
et Libertés et des dispositions du code de la
santé publique, d'otlanécessité d'organiserla
conservationdes données de santé échangées
conformément aux dispositions des articles
L.1111-8etR.1111-9 et suivants.

Pour lestraitements de données personnelles
quisontnombreux apoursuivre laméme fina-
lité et présentent des caractéristiques com-
munes, [aCNIL peut élaborer des textes-cadres
permettant aux responsables de traitement
d'accomplir des formalités allégées.

S'agissant des traitements de messageries
sécurisées de santé raccordés a l'espace de
confiance, la CNIL a décidé, en application de
l'article 25-Ilde laloi Informatique et Libertés
queleur mise enceuvre pouvait étre autorisée
parune décisionunigue de laCommission. Dans
ce cas, le responsable de chaque traitement
adresse a la Commission un engagement de
conformité de celui-ci aux conditions fixées

[sEld |'autorisation unique}

Autorisation unique

* http://www.cnil fr/documentation/deliberations/
deliberation/delib/314/Délibération n° 2014-239 du
12 juin 2014.

par la protection des données de santé

La CNIL a défini, en concertation avec 'ASIP
Santé, les conditions que doit respecter tout
responsable d'un traitement de messagerie
sécurisée de santé.

Leresponsable detraitement devranotamment
s'assurer du respect des droits des personnes
concernéesparlesdonnéeséchangées, contré-
ler les destinataires des données et veiller a
utiliser un outil de messagerie sécurisée de
santé quiluipermette d'échangerlesdonnées
de santé dans les conditions de sécurité défi-
nies dans l'autorisation unigue.

['autorisation unigue impose ainsi que le ser-
vice de messagerie utilisé:

—permette de garantirl'identité de l'émetteur
etdudestinataire d'unmessage envérifiant leur
appartenance al'espace national de confiance
santé social;

—assurelasécurité desmessages et des pieces
jointes lors de leur transfert dans l'espace
public;

—assure la conservation sécurisée des
messages et des pieces jointes: lorsque le
responsable de traitement développe lui-
méme le service de messagerie sécurisée
de santé utilisé par les utilisateurs finaux,
et qu'il conserve par ses propres moyens les
serveurs de messagerie sécurisée de santé,
il est tenu de mettre en place les moyens
techniques et organisationnels adéquats. Le
responsable de traitement doit ainsi assurer
la disponibilité, l'intégrité, la tracabilité et la
sécurité physique et logique des messages et
des piécesjointes qu'ilconserve.Les moyens
mis en ceuvre doivent étre conformes al'état
de l'art et adaptés alafinalité d'un service de
messagerie sécurisée de santé. Ces moyens
doivent correspondre aux mesures de sécu-
rité retenues dans le cadre du plan de traite-
ment des risques. Lorsque le responsable de
traitement ne conserve pas par ses propres
moyens les données de santé a caractére
personnel échangées et collectées via un

service de messagerie sécurisée de santg, il
doitveillerace quelesserveurs de messagerie
soient conservés parunhébergeuragréé acet
effet, dansles conditions définies aux articles
[.1111-8etR.1111-9etsuivantsducodedela
santépublique.'hébergeurainsiagréé garan-
tit ladisponibilité, 'intégrité, laconfidentialité
et latracabilité des données de santé.

Les agréments qui permettent
d’'héberger des services
de messagerie sécurisée de santé

m Soit I'hébergeur est agréé pour
'hébergement d'applications de type
messagerie sécurisée de santé et
prévoyant I'obligation pour le professionnel
de santé d'utiliser un moyen
d'authentification forte par carte CPS

ou tout autre dispositif équivalent pour
accéder aux données de santé.

m Soit I'hébergeur est agréé pour une
prestation dite « générique », lui permettant
d’'héberger des applications contenant

des données de santé a caractére personnel
et prévoyant l'obligation pour le
professionnel de santé d'utiliser un moyen
d'authentification forte par carte CPS

ou tout autre dispositif équivalent

pour accéder aux données de santé.
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Dés lors qu'il satisfait a 'ensemble des exi-
gencesde 'autorisationunique, leresponsable
detraitement doit donc uniqguement adressera
[aCNIL unengagement de conformité al'auto-
risationunique. Dans le cas contraire, ilest tenu
de procéder aune demande d'autorisation de
traitement « classique ».

€ - L'HEBERGEMENT DE DONNEES

DE SANTE COLLECTEES PARLES
ORGANISMES D'ASSURANCE MALADIE
Lesorganismesd'assurance maladie sont tenus
de collecterdesdonnéesdansle cadredurem-
boursement des frais de santé.

Desdonnéesrelatives aux consultations, inter-
ventions, actes réalisés, taux de rembourse-
ment, etc. sont ainsi collectées. Ces données
sont des données de santé a caractére per-
sonneletdoiventdonc étre conservéesdansle

par la protection des données de santé

respect des dispositionsdelaloilnformatique
et Libertés et du code de la santé publigue.
Les caisses d'assurance maladie conservent
doncdesdonnéesdesantérecueilliesal'occa-
siond'activités de prévention, de diagnostic ou
desoin,dontlaconservationdoit respecterles
dispositionsdel'articleL.1111-8ducodedela
santé publique.

LaCNILetle CAHsesontd'ores et déjapronon-
céssurundossier de demande d'agrément de
l'association de protection sociale dubatiment
et destravaux publics (PROBTP) qui conserve
pour le compte de ses membres —instituts de
prévoyance — les données de santé néces-
saires au remboursement des frais de santé.
Le ministre en charge de lasanté aainsiagréé
l'association PRO BTP pour I'hébergement de
donnéesde santéacaractére personnelcollec-
tées al'occasion de remboursements de frais
de santéviale systéme detiers payant Cleyris.

F - 'HEBERGEMENT DE DONNEES

DE SANTE COLLECTEES AU MOYEN
D'OBJETS CONNECTES

L'émergence de la e-santé a fait naitre de
nouvelles pratiques, de nouvelles habitudes
de « mesure de soi » (communément appelées
« [P ») par lesquelles le citoyen
prend connaissance de certains parameétres
relatifs a sa santé afin d'améliorer ses habi-
tudesdevie. Ainsi,nous pouvons trouver dansle
commerce denombreux « objets connectés »
qui calculent le nombre de pas, le nombre de
calories dépensées, latension, le poids etc. et
envoient ces données surunserveurafinquela
personne puisse consulter ses données.

La frontiére entre données de bien-étre et
données de santé est assez ténue, puisque
cespremiéres peuvent donnerdesindications
sur l'état de santé d'une personne. Doit-on ou
non les considérer comme des données de
santé a caractére personnel, dont la collecte,

['utilisation et la conservation sont soumises
aux régles du code de la santé publique (réfé-
rentiels de sécurité et d'interopérabilité, carte
CPS ou dispositifs équivalents, hébergement
de données de santé, etc.)?
Déslorsquelesdonnéesde bien-étre sont uni-
guement utilisées par la personne concernée
par les données pour améliorer ses habitudes
quotidiennes, elles peuvent parfois étre des
données de santé, mais ne nécessitent pas
d'encadrement supplémentaire ace qu'impose
d'ores et déjalaloiInformatique et Libertés.

LaCNIL apubliédesrecommandationsrelatives
au traitement des données collectées dans le
cadre de service de quantified self.

Pour préserver le respect de leur vie privée, la
CNIL recommande aux utilisateurs:
—d'utiliser, si possible, un pseudonyme pour
partager les données;

Quantified self

Voir La lettre innovation et prospective
delaCNIL,n° 5,juillet 2013.
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— de ne pas automatiser le partage des don-
nées vers d'autres services (notamment vers
les réseaux sociaux);
—denepublierlesdonnéesqu’endirectionde
cercles de confiance;

— d'effacer ou de récupérer les données
lorsqu’un service n'est plus utilisé.

La CNIL met également en garde les utilisa-
teurs sur la prolifération de leurs données via
lesréseaux sociaux et rappelle que lafrontiére
peutétrefloue entrele médical et le simple suivi
de son bien-étre. Une donnée peut sembler
anodine pour un utilisateur au moment otilla
partage, mais receler beaucoup d'informations
pour un spécialiste qui pourrait y avoir accés
par la suite.

Enrevanche, dés lors que ces mémes données
sontutilisées dans le cadre de laprise encharge
sanitaire delapersonne concernée parunpro-
fessionnel ou établissement de santé, leur
traitement nécessite derespecterl'ensemble
des dispositions du code de la santé publique
qui encadrent leur utilisation, dont l'article
L.1111-8 ducode de lasanté publique. Ausur-
plus, I'ensemble des conditions qui définissent
le « cercle de confiance del'échange et du par-
tage des données de santé » doit alors étre
respecté: identification et authentification
des professionnels de santé et des patients,
cadre nationald'interopérabilité des systémes
d'information de santé (CI-SIS), procédure
d'agrément pour I'hébergement de données
de santé, politique générale de sécurité des
systémes d'information de santeé.

par la protection des données de santé

Exemple

m Enreprenant I'exemple du glucométre
présenté au point C de lapartiell

(cf. page 15]:si, contrairement a ce qui

est exposé au point 1I-C, le glucométre

est uniquement utilisé par lapersonne
afinde contréler sa glycémie et adapter
elle-méme ses habitudes alimentaires, sans
qu'un professionnel de santé n'y ait accés,
ils'agitlad'un service a valeur ajoutée
proposé alapersonne pour améliorer ses
habitudes de vie et qui n'est donc pas soumis
aux dispositions du code de la santé publique
relatives dla protection des données

de santé. Le service doit néanmoins respecter
les dispositions de la loi Informatique
etLibertés.
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@ oncLusion

Au-dela des controles effectués par la CNIL et le CAH sur le
respect des conditions posées par le décret du 4 janvier 2006,
la chaine de I'hébergement apparait aujourd’hui longue et complexe.
L’hébergeur n’assure pas toujours lui-méme toutes les fonctions
techniques nécessaires et sappuie assez fréquemment sur des sous-
traitants. A titre d’illustration, de nombreux hébergeurs recourent a
des sous-traitants pour la gestion de sites de secours distants du site
d’exploitation. Ce peut étre le cas pour ’hébergement physique, pour
lequel le candidat a ’hébergement peut faire appel a des fournisseurs
de « salles blanches ».

De fait, le candidat a Pagrément n’occupe pas toujours la méme
position dans la chaine de valeur. Parfois, il assure lui-méme la
gestion des applications de santé, mais dans certains cas, il assure
seulement une fonction que l'on pourrait qualifier de « support »:
des fournisseurs de puissance de calcul sans spécificité particuliere,
voire méme des offreurs de salles blanches, se sont portés candidats.

Ce constat appelle dés lors deux questions: les industriels porteurs
d’activités de support, trés éloignés du destinataire final, sont-ils en
mesure, méme au travers de contrats et de leur devoir de conseil,
de garantir le respect des obligations du décret vis-a-vis de I'utili-
sateur final? Inversement, certaines de ces obligations, comme le
recueil du consentement du patient, ne sont-elles pas dans tous les
cas trop étrangeres a lactivité d’hébergement pour en faire porter la
responsabilité a ’hébergeur, alors que la prestation d’information
réalisée pour le patient bénéficie dans I'immense majorité des cas
d’une médiation par un professionnel de santé?

Le Comité aura a coeur d’affiner sa doctrine a cet égard, et de la
rendre transparente au travers de la communication institutionnelle
de ’ASIP Santé et de la FAQ.

Jusqu’'a présent, le CAH a adopté une interprétation large de I'article
L.1111-8 du code de la santé publique a des fins de protection des
données de santé des citoyens. Si cette position venait a changer, elle
devrait étre justifiée par des considérations qui ne remettent pas en
cause le niveau de protection di1 au citoyen et qui assurent a tous la
méme égalité de traitement.

Le Comité d’agrément a conscience de la complexité de la pro-
cédure d’agrément pour les industriels et a pu constater au fil des
instructions des dossiers les limites de cette procédure qui est orien-
tée pour des prestations d hébergement de dossiers médicaux, alors
méme que l'esprit du texte vise a protéger toutes les données de santé
a caractere personnel, recueillies ou produites a 'occasion d’activités
de prévention, de diagnostic ou de soins.

Le CAH propose que les pouvoirs publics définissent plus claire-
ment le périmetre de I'article L.1111-8 du code de la santé publique
et souhaiterait que la procédure d’agrément (le décret 2006-6 du
4 janvier 2006 ) soit modifiée afin de pouvoir s’adapter a la finalité
de la prestation d’hébergement présentée dans chaque dossier. Pour
ce faire, il pourrait étre intéressant de s'orienter vers une procédure
de certification en s’inspirant de ce qui existe dans le domaine ban-
caire (certification PCIDSS -Payment Card Industry Data Security
Standard).

Cette évolution de la procédure pourrait également conduire a
supprimer la double instruction des dossiers par la CNIL, puis par
le CAH, qui est redondante sur la quasi-totalité des points d’analyse.
Le CAH pourrait ainsi conserver son role et la CNIL controlerait
uniquement les responsables de traitement et pourrait multiplier les
controles des hébergeurs agréés ou non.



Le Comité d’agrément souhaiterait ainsi que les pouvoirs publics
mobilisent les moyens nécessaires pour mettre en place une procé-
dure de controle des hébergeurs agréés, telle que prévue par l'article
L.1111-8 du code de la santé publique. En effet, la procédure d’agré-
ment est déclarative et aucun controle sur place n'est réalisé au moment
de I'analyse des dossiers de demande d’agrément. Il semble important
de pouvoir controler la mise en ceuvre par les hébergeurs des éléments
déclarés dans leur dossier. Ces controles compléteraient ainsi ceux réa-
lisés par la CNIL au titre de la loi Informatique et Libertés.

Le Comité d’agrément constate que I’'absence de controle des héber-
geurs, qu'ils soient agréés ou non, peut laisser penser a certains pres-
tataires de services et certains professionnels ou établissements de
santé que le non-respect des dispositions de I'article L.1111-8 du code
de la santé publique n’aurait pas d’impact majeur sur leurs activités
respectives.

Au-dela des sanctions pénales prévues par les textes en cas de
défaut d’agrément (articles L.1115-1 et L.1115-2 du code de la santé
publique) et de possible mise en jeu de la responsabilité civile, voire
méme pénale du professionnel ou de la structure de soins qui exter-
naliserait les données de santé de ses patients aupres d’un presta-
taire non agréé, force est de constater que la procédure d’agrément
s'impose chez les acteurs des secteurs sanitaires et médico-sociaux,
pas tant par les sanctions que par son caractére incontournable pour
la sécurité des systeémes d’information aujourd’hui.

En outre, il convient de rappeler que cette procédure s’inscrit dans
un ensemble plus large de référentiels et qu'indépendamment du
respect de la procédure d’agrément, les professionnels de santé et
structures de soins doivent respecter les conditions du « cercle de
confiance de I’échange et du partage des données de santé »:

— les référentiels d’identification des acteurs de santé;

— le cadre national d’interopérabilité des systemes d’information
de santé (CI-SIS);

— la politique générale de sécurité des systemes d’information de
santé qui comporte les référentiels d’authentification des profession-
nels de santé et des patients.

La procédure d’agrément pour ’hébergement de données de santé
a permis de réguler et d’homogénéiser les prestations d’externalisa-
tion des données de santé en imposant un niveau de sécurité élevé.

Le Comité d’agrément constate que cette procédure a réussi a
s’imposer dans le paysage de la e-santé compte tenu de sa fina-
lité qui est et doit rester la protection des données de santé des
citoyens.
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ANNEXES

Rappel du déroulement
de la procédure d'agrément

L'ESSENTIEL

Toute personne physique ou morale qui conserve pour le compte d'un tiers
des données de santé a caractére personnel recueillies a 'occasion
d‘activité de prévention de diagnostic ou de soins doit étre agréée a cet effet.




Toute personne physigue ou morale qui sou-
haite proposerune prestation d'hébergement
de données de santé a caractére personnel
recueillies a l'occasion d'activités de préven-
tion, de diagnostic ou de soinsdoit étre agréée
aceteffet (articleL.1111-8 ducodedelasanté
publigue)

L'agrément requis est délivré a l'issue d'une
procédure strictement définie par le décret
2006-6 du b janvier 2006.

Le dossier

Le candidat doit constituer son dossier de
demande d'agrément en veillant a appor-
ter 'ensemble des informations suivantes
exigées par le décret précité et traduites au
travers d'unréférentiel établien concertation
avec les industriels et la CNIL et composé de
sept formulaires.

mFormulaire P1: présentation du candidat et
de sasituation financiére.

mFormulaire P2: présentation des sous-trai-
tants. Le candidat doitjoindre le contrat conclu
avec le sous-traitant.

mFormulaire P3: modéle de contrat d’hé-
bergement. Ce contrat doit définir le péri-
meétre de la prestation objet de la demande
d'agrément. Cette prestation doit étre pré-
sentéeetencadréedansle modeéle de contrat
d'hébergement.

m Formulaire P4 : description technique de
la prestation d’hébergement, notamment
au travers d'architectures techniques et
fonctionnelles.

mFormulaire P5: analyse de risques.
mFormulaire P6: présentation de la politique
de sécurité des systémes d'information et
des moyens techniques mis en ceuvre pour
garantir ladisponibilité, l'intégrité, la confi-
dentialité et I'auditabilité des données de
santé a caractére personnel.

Le dossier de demande d'agrément est tout
d'abord instruit par la CNIL. La CNIL analyse
les dossiers afin de s'assurer que les droits
des personnes concernées par les données
de santé sont garantis et que les moyens de
sécurité mis en ceuvre sont adaptésalanature
particuliérement sensible des données de
santé.

Chaque dossier de demande d'agrément est
présenté en séance pléniére de la CNIL, puis
ladélibération (c'est-a-dire l'avis de la CNIL)
est transmise au CAH.

Le CAH est un organe consultatif créé par
le décret du 4 janvier 2006 précité. Le CAH
est composé de personnalités qualifiées
désignées par arrété ministériel pour une
durée de cingans, renouvelable une fois, qui
exercentleur missionentouteindépendance
(membres de 'IGAS, représentants d'asso-
ciations compétentes dans le domaine de la
santé, représentants des professions de santé,
personnes compétentes dans les domaines
de 'éthique et du droit, de la sécurité des
systémes d'information et dans le domaine
économique et financier).

Compte tenu du nombre important de dos-
siers de demande d'agrément et du travail
considérable que nécessite leurinstruction,
le secrétaire général des ministéres chargés
des Affaires socialesaconfié al’/ASIPSantéla
gestion du secrétariat du CAH et la pré-ins-
tructiondes dossiers de demande d'agrément
pour le compte du CAH.

Ainsi, avant présentation devant le Comitg,
lesdossiers sont pré-instruits par 'ASIP Santé
qui a créé a cet effet un comité d'instruc-
tion interne qui analyse les dossiers sous
trois angles.

mUn volet économique et financier qui per-
met d'apprécier lasolidité financiére du can-
didat. Il convient de rappeler qu’une société
nouvellement créée peut déposer un dos-
sier de demande d'agrément et ne sera pas
pénalisée surce point déslors que sondossier
démontre sa capacité a garantir la sécurité
des données de santé hébergées.

mUn volet éthique et juridique qui consiste
aanalyserle contrat d'hébergement de don-
nées de santé, les relations avec les sous-
traitants éventuels, le contrat du médecin
del'hébergeur, lerespect des droits des per-
sonnes et, plus globalement, les modalités de
proposition de la prestation d'hébergement
de données de santé a caractére personnel.
mUn volet sécurité et technique qui analyse
les moyens présentés par le candidat pour
garantir la sécurité des données de santé
(moyens techniques, organisationnels, ana-
lyse de risques, etc.).
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Rappel du déroulement de la procédure d'agrément

Le comitéd'instructioninterne al’/ASIP Santé
se réunit mensuellement afin de valider les
pré-analyses des dossiers de demande
d'agrément avant transmission aux membres
du Comité d'agrément.

Unmembre duComité d'agrément est désigné
rapporteurd’un dossier de demande d'agré-
ment, analyse ce dossier et le présente en
séance du Comité d'agrément. A l'issue de
cette présentation, les membres débattent
sur le dossier, puis procédent au vote. Une
majorité qualifiée de votes favorables est
nécessaire pour que l'avis du Comité soit
favorable. Les débats et les avis du CAH ne
sont pasrendus publics. Les moyens adéquats
ont donc été mis en ceuvre afin de préserver
leur confidentialité.

Les avis de la CNIL et du CAH sont ensuite
transmis au ministre en charge de la santé,
qui décide ou non d'agréer le candidat a
l'agrément.

Le rapport annuel d'autoévaluation

Si le candidat est agréé, il s'engage a trans-
mettre chague année unrapport d'autoévalua-
tion quiconsiste aporteralaconnaissance du
ministre en charge de lasantétoutes les modi-
fications et évolutions apportées au dossier de
demande d'agrémentinitial. Les modifications
apportéesne peuvent modifier le périmétre de
laprestationinitialement agréée. Eneffet, une
telle modification nécessiterait le dép6t d'un
nouveau dossier de demande d'agrément et
nonsimplement I'envoid'une mise ajour dans
le cadred'unrapport annuel d‘autoévaluation.

Les modifications apportées a ces dossiers
sont analysées auregard de la prestationini-
tialement agréée. Al'issue de 'instruction des
rapportsannuels d'autoévaluation, troistypes
de courriers sont adressés aux hébergeurs:
—soitles modifications apportéesn'appellent
aucune observation particuliére et cela est
mentionné au candidat;

—soitles modifications apportées nécessitent
desdemandesde compléments d'information
oufont apparaitre des points d'attention:une
demande de précision est alors adressée au
candidat;

— soit il apparait que I'hébergeur a modifié
substantiellement le périmétre de laprestation
d'hébergement de données de santé et il est
alorsindiqué au candidat que les modifications
apportées nécessitent le dépdt d'un nouveau
dossier de demande d'agrément.

Lerenouvellement de I'agrément

Enfin, au moins six mois avant la fin de la
période d'agrément (trois ans), I'hébergeur
doit adresser un dossier de demande de
renouvellement d'agrément. Ce point est
particulierement développé dans la partie C
durapport.
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Arrété de nomination des membres du Comité d'agrément

MINISTERE DES AFFAIRES SOCIALES
ETDELASANTE

Arrété du 14 juin 2011 fixant la composition
du Comité d'agrément des hébergeurs de
données de santé a caractére personnel.

Par arrété du ministre du Travail, de I'Emploi
et de la Santé en date du 14 juin 2011, sont
nommés pour cing ans membres du Comité
d'agrément des hébergeurs de données de
santé a caractére personnel:

m Autitrede l'lnspection générale des affaires
sociales

M. Pierre LESTEVEN, titulaire, et M. Jéréme
GUEDJ, suppléant.

mAu titre des associations compétentes en
matiére de santé

Mme Nathalie TELLIER et M. Jean-Michel
ALCINDOR, titulaires, et M. René MAZARS,
suppléant.

mAu titre des professions de santé

Sur proposition du Conseil national de I'Ordre
des médecins:

M. le docteur Jacques LUCAS, titulaire, et M. le
docteur Pierre JOUAN, suppléant.

m Sur proposition de I'Union nationale des
professions de santé:

M. Patrick CORNE, titulaire, et M. le docteur
Gérald GALLIOT, suppléant.

mAu titre des personnalités qualifiées
En raison de leurs compétences dans les
domaines de ['éthique et du droit:

Mme Isabelle de LAMBERTERIE, titulaire, et
Mme Anne-Sophie GINON, suppléante;

mEn raison de leurs compétences en matiére
de sécurité des systémesd'informationetde
nouvelles technologies:

M. le docteur Philippe BICLET, titulaire, et
Mme Martine AUTRAN, suppléante;

m En raison de leurs compétences dans le
domaine économique et financier:

M. Robert PICARD, titulaire, et M. Fabrice
MATTATIA, suppléant.

M. le docteur Philippe BICLET est désigné
comme président.

Arrété du 5 février 2013 portant modification
del'arrété du 14 juin 2011 fixant la composi-
tiondu Comité d'agrément des hébergeurs de
données de santé a caractére personnel.

Par arrété de la ministre des Affaires sociales
et de la Santé en date du 5 février 2013, les
dispositions de l'arrété du 14 juin 2011 fixant
la composition du Comité d'agrément des
hébergeurs de données de santé a caractére
personnel sont modifiées comme suit:

Aulieude: « et M. Jérdme GUEDE, suppléant »,
Lire: « et M. Aurélien BESSON, suppléant ».
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Liste des hébergeurs agréés de données de santé a caractére personnel

Dans le cadre de laprocédure d'agrément des
hébergeurs de données de santé a caractére
personnel précisée par le décret du 4 janvier
2006, 69 décisionsd'agrément ont acejour été
rendues, par le ministre en charge de la santé.

Il s'agit des sociétés ou organismes suivants:

m2CSI: www.2csiinfo

Lasociété2CSlest agréée pour'hébergement
de données de santé a caractére personnel
géréesviasesprogiciels fonctionnant surson
systéme d'information ERP Sano.

mAATLANTIDE: www.aatlantide.com
Lasociété Aatlantide est agréée pourune pres-
tation d'hébergement de données de santé
a caractére personnel gérées via son service
Acteur.fret ActeurCS fr.

mAlmérys SAS: www.almerys.com

La société Almérys est agréée pour I'héber-
gement de données de santé a caractére per-
sonnel gérées par les applications Sesame RH
et Teamlive.

mAlmérys SAS: www.almerys.com
Lasociété Almérys est agréée pour une pres-
tation d'hébergement de la solution logicielle
« Systéme de gestiondossier patientinforma-
tisé (SGDPI] », dont elle est éditrice.

mAlmérys SAS: www.almerys.com

Lasociété Almérys est agréée pour une pres-
tation d’hébergement concernant la solution
logicielle « Systéme de gestionde suiviet pré-
vention santé (SGSPS) » dont elle est éditrice.

mAlmérys SAS: www.almerys.com
Lasociété Almérys est agréée pour I'héberge-
ment de données de santé a caractére person-
nel gérées via la solution logicielle « Serveur
de prescriptions et de résultats d’examens
(SPRE] ».

mArrow ECS: www.arrowecs.fr

Lasociété Arrow ECS est agréée pourune pres-
tationd'hébergement d'applications fournies
par les clients et gérant des données de santé
acaractére personnel collectées ades fins de
suivimédical.

mAssistance publique des hdpitaux de Mar-
seille (AP-HM]): http://frap-hm.fr/ap-hm
L'Assistance publique des hdpitaux de Marseille
estagrééepourl'hébergementde donnéesde
santé a caractére personnel collectées via la
solution e-Nadis.

mAvenir Télématique (ATE): www.ate.info
Lasociété Avenir Télématique (ATE) est agréée
pour I'hébergement de données de santé a
caractére personnel gérées par les applica-
tions fournies par ses clients (« Service d'hé-
bergement de données de santé a caractére
personnel »).

mAZ NetWork: http://aznetwork.eu
Lasociété AZ Network est agréée pour une
prestationd'hébergement d'applications four-
nies par les clients et gérant des données de
santé a caractére personnel.

mBT: http://home.bt.com

Lasociété BT Service SA est agréée pour le
service d'hébergement de la Messagerie sécu-
risé de santé (« MSSanté ») développée par
I'ASIP Santé.

mBull: www.bullfr

LasociétéBullest agréée pour 'hébergement
dedonnées de santé acaractére personnelvia
son offre « Cloud Santé Bull ».

mCarestream: www.carestream.fr

La société Carestream est agréée pour une
prestationd’hébergement de données de santé
acaractérepersonnelgéréesvialasolutionde
traitement et de partage de données d'ima-
gerie médicale « VCS » (Vue for Cloud-Based
Services).

mCegedim: www.cegedim.fr

Lasociété Cegedimest agréée pourl'héberge-
ment de données de santé acaractére person-
nelgéréesvialeservice d'hébergement HDS et
lasolution GRS Cegedim permettant lamise en
partage d'informations médicales.

m Cegedim: www.cegedim.fr

Lasociété Cegedimest agréée pourune pres-
tation d’'hébergement de données de santé a
caractére personnelcollectéesvialeslogiciels
«monLogicielMedical.com » et « monSuivi-
Patient.com ».

m CERNER: www.cerner.com

Lasociété Cerner est agréée pour 'héberge-
ment de données de santé a caractére per-
sonnel gérées via son progiciel Millennium.

u Cheops Technology: www.cheops.fr
Lasociété Cheops Technology est agréée pour
I'hébergement d'applications fournies par ses
clientsetgérant desdonnéesde santéacarac-
tére personnel collectées a des fins de suivi
médical, via des offres d’hébergement dédié
ou mutualisé.



Liste des hébergeurs agréés de données de santé a caractére personnel

m Chorégie: www.choregie.fr
Legroupementd'intérét économique Chorégie
estagréé pourune prestation d'hébergement
de données de santé a caractére personnel
« Sauvegarde de second niveau ».

m Chorégie: www.choregie.fr
Legroupementd'intérét économique Chorégie
est agréé pour I'hébergement d'applications
confiées par les clients (membres du GIE) et
gérant des données de santé a caractére per-
sonnel ades fins de suivi médical.

m CHU de Nantes: www.chu-nantes.fr

Le CHU de Nantes est agréé pour une presta-
tion d’hébergement d'applications fournies
par les clients et gérant des données de santé
acaractére personnel, ainsique pour une pres-
tation d'hébergement de serveurs contenant
des données de santé a caractére personnel.

m CHU de Nice: www.chu-nice.fr

Le CHU de Nice est agréé pour I'hébergement
dedonnéesdesanté acaractére personnelvia
I'application e-nadis.

m CHU de Nice: www.chu-nice.fr
Le CHU de Nice est agréé pour I'hébergement
de données de santé a caractére personnel
gérées par l'application Calliope.

m CHU de Nice: www.chu-nice.fr

Le CHUde Nice est agréé pour une prestationde
mise adisposition, d'exploitation et de gestion
d'une plateformetechnique destinée ahéber-
ger des applications contenant des données
de santé a caractére personnel, confiées par
ses partenaires.

m CIS Valley: www.cis-valley.fr

Lasociété CIS Valley est agréée pourune pres-
tation d’hébergement de données de santé a
caractére personnel gérées parles applications
fournies par les clients et collectées a des fins
de suivi médical « Solution d'infogérance,
d'hébergement et de secours ».

m DOCAPOST BPO: www.docapost.com
Lasociété DOCAPOST BPO estagrééeenqua-
lité d’'hébergeur de données de santé a carac-
tére personnel pourl'hébergement du dossier
pharmaceutique, prévual'articleL.1111-23 du
code de la santé publique.

m EpiConcept: www.epiconcept.fr

Lasociété epiConceptestagréée pourl'héber-
gement de laplateforme applicative Voozanoo
quipropose desservicesenligne de gestionde
dossiers médicaux et de surveillance sanitaire.

m GCS EMOSIST-FC: www.emosist.fr

Le groupement de coopération sanitaire EMO-
SIST-FC est agréé pour I'hébergement d'ap-
plications et de données de santé a caractére
personneldu GCSEMOSIST-FC, pour sonservice
Dossier médical partagé de Franche-Comté.

m GCS SIS de Martinique: www.sante-mar-
tinique.fr

Le groupement de coopération sanitaire sys-
téme d'information de santé de Martinique
(GCS SISM] est agréé pour I'hébergement des
applications et données de santé a caractére
personnel gérées par la Plateforme régionale
de santé de Martinique (infrastructure maté-
rielle et logicielle) mise & la disposition de ses
membres.

mGCS Télésanté Lorraine: www.sante-lor-
raine.fr

Le groupement de coopération sanitaire télé-
santé Lorraine est agréé pour I'hébergement

de données de santé a caractére personnel
collectéesvial'outil T-Lor, outil de partage de
donnéesde santé et d'images médicales dans
le cadre d'activités de téléemédecine.

m GIP MiPih: www.mipih.fr

Le GIP MidiPicardie Informatique Hospitaliére
est agréé pour I'hébergement de données de
santé a caractére personnel collectées via le
progiciel « Pastel » dont il est éditeur.

m GIP MiPih: www.mipih.fr

Le GIP Midi Picardie Informatigue Hospitaliére
estagréé pourune prestationd’hébergement de
donnéesde santé acaractére personnel gérées
par des applications fournies par les clients.

m GMI Expert: www.mes-sauvegardes-de-
sante.com

Lasociété GMIExpert estagréée pourune pres-
tationd'hébergement de sauvegardes de don-
néesde santé proposée ades professionnels ou
établissements de santé dénommeée « http://
www.mes-sauvegardes-de-sante.com/ ».

m GRITA SAS: http://www.grita.fr

La société Grita SAS est agréée pour 'héber-
gement de données de santé a caractére
personnel collectées par les applications de
ses clients via son service « Host Medical
Externalisation ».

m H2AD: www.h2ad.net

La société H2AD est agréée pour 'héberge-
ment de données de santé acaractére person-
nel collectée via la solution « Dossier patient
participatif » (D2P), service Web de mise en
partage de données de santé.

m HCL: www.chu-lyon.fr/web

LesHCL (Hospices civils de Lyon) sont agréés
pourI'hébergement d'applications gérant des
données de santé a caractére personnel.
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= [BO: www.ibo.fr

Lasociété IBO est agréée pour une prestation
d'hébergement d'applications fournies par
les clients et gérant des données de santé a
caractére personnel.

m IDS: www.ids-assistance.com

La société IDS (Informatique de sécurité) est
agrééepour'hébergement de données de santé
acaractérepersonnelgérées parles applications
meétierdesesclients permettantlamise enpar-
tagededonnéesdesantéacaractérepersonnel
et pour I'application Pardosan fournie par IDS.

= International Cross Talk : www.group-
ict.com

La société International Cross Talk (ICT) est
agréée pour I'hébergement de données de
santé a caractére personnel gérées par ses
applications Chorus et Chrysalide.

m |-Invest: www.i-invest.net

La société I-Invest est agréée pour I'héber-
gement de la prestation dénommeée « [in]
Hosting-Santé » dédiée exclusivement aux
établissements de santé.

m Interxion: www.interxion.com/fr
LasociétéInterxionest agréée pourune presta-
tion de mise a disposition de salle blanche (salle
privative, cage privative ou baie en espace par-
tagé), ainsi que la fourniture de l'alimentation
électrique et des réseaux de téléecommunica-
tion, pour accueillir les équipements des clients
et les applications contenant des données de
santé a caractére personnel. Cette prestation
est proposée directement aux responsables
de traitement de données de santé a caractére
personnel collectées a l'occasion de leurs acti-
vités de prévention de diagnostic ou de soins
et qui administrent par leurs propres moyens
leurs équipements.

m Le Réseau Santé Social: www.cgm.com/fr
Le Réseau Santé Social (CompuGroup Medi-
cal France) est agréé pour l'offre « Fortidata
Hébergement sécurisée », serviced'héberge-
ment sécurisé pour les applications, les plate-
formes applicatives dans le domaine médical,
ainsique les données de santé associées.

m Le Réseau Santé Social: www.cgm.com/fr
Le Réseau Santé Social (CompuGroup Medical
France) est agréé pour la prestation d'héberge-
mentdedonnéesde santéacaractérepersonnel
« FortidataSauvegarde enLigne (SEL) », service
desauvegardeenlignededonnéesde santécol-
lectées par des professionnels de santé.

m Navaho: www.navaho.fr

La société Navaho est agréée pour une pres-
tation d'hébergement « Solution logicielle
Navaho Santé Archivage », serviced'archivage
de données de santé a caractére personnel.

m NetPlus: www.netplus.fr

Lasociété NetPlus est agréée pour une pres-
tationd'hébergement d'applications fournies
parleclientetcontenantdesdonnéesde santé
acaractére personnel collectées a des fins de
suivimédical.

mNCS: www.ncs.fr

Lasociété NCS est agréée pour la mise a dis-
position d'infrastructures techniques, infor-
matiques et réseaux permettant de faire
fonctionner les applications et les données
desantéassociéesd'établissements de santé.

m NUMERGY: www.numergy.com

Lasociété Numergyest agréée pourune pres-
tation d’hébergement de données de santé
a caractére personnel au travers de l'offre
« Cloud Santé » qui consiste a mettre a
disposition de ses clients une plateforme
technigue d’hébergement pour accueillir des
applications gérant des données de santé
acaractére personnel.

m ORANGE: www.orange-business.com/fr

Lasociété Orange est agréée pourlaprestation
d’hébergement de données de santé a carac-
tére personnelviasonservice « Solution Héber-
gement Santé —Infogérance d'applications ».

= ORANGE BUSINESS: www.orange-business.
com/fr

Lasociété Orange Business est agréée pour la
prestationd'hébergement « Servicesd'image-
ries médicales partagées », pour le compte du
Groupement de coopération sanitaire pour le
développement des systémes d'informationen
santé partagés enile-de-France (GCS D-SISIF).

= ORANGE BUSINESS: www.orange-business.
com/fr

Lasociété Orange Business est agréée pourun
serviced'hébergement d'applications fournies
par les clients et gérant des données de santé
acaractére personnel « Plateforme Santé—0S
managé et Logicield'infrastructure managé ».
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m Pacesetter: www.sjm.com

La société Pacesetter est agréée pour I'hé-
bergement de données de santé a caractére
personnel gérées par le systéme Merlin.net

= Pharmagest: www.pharmagest.com

La société Pharmagest est agréée pour I'hé-
bergement de données de santé a caractére
personnel pour une prestation d’hébergement
de sauvegardes externalisées de données de
santé.

= Pharmagest: www.pharmagest.com

La société Pharmagest est agréée pour une
prestation d’hébergement d'applications
gérées et administrées par le client et conte-
nant des données de santé a caractére per-
sonnel collectées dans le cadre d'activités de
télemédecine « Service TELE10OT ».

= Pharmagest: www.pharmagest.com

La société Pharmagest est agréée pour le
service « TELE10OT- APS (Accés patient
sécurisé) », prestation d'hébergement
d'applications gérées et administrées par le
client et contenant des données de santé a
caractére personnel collectées a des fins de
suivi médical.

m Pictime: www.pictime-groupe.com/

La société Pictime-Coreye est agréée pour un
service d'hébergement de données de santé a
caractére personnel gérées par les applications
de ses clients, viason offre « Silver Santé ».

= PROBTP: www.probtp.com

['association de protection sociale dubatiment
et des travaux publics (PRO BTP) est agréée
pour I'hébergement de données de santé a
caractére personnel collectées a l'occasion
de remboursements de frais de santé via le
systéme de tiers payant Cleyris. Cette presta-
tion est offerte auxmembres de l'association.

m Proginov: www.proginov.com

Lasociété Proginov est agréée pourune pres-
tationd'hébergement d'applicationsenmode
Saas, fournies et maintenues par le client et
gérant des données de santé a caractére per-
sonnel produites par des services de santé au
travail.

m Prosodie Capgemini: www.prosodie.fr
Lasociété Prosodie Capgeminiest agréée pour
I'hébergement de données de santé acaractére
personnelgérées parles applications fournies
par ses clients et utilisées a des fins de suivi
médical.

= SANTEOS: www.santeos.com

Lasociété Santéos est agréée pour 'héberge-
ment d'applications métiers fournies par les
clients, gérant des données de santé acaractére
personnelcollectéesades finsde suivimédical.

= SANTEOS DMPvV1: www.santeos.com
Legroupement Santéos, Atos Worldline, Exte-
lia est agréé pour I'hébergement du dossier
médical personnel.

m SFR: www.sfrbusinessteam.fr/sante

LaSociété francaise duradiotéléphone (SFR)
estagrééepourl'hébergement de plateformes
gérant des données de santé a caractére
personnel via son offre « Services managés
Santé » (les plateformes managées peuvent
reposer sur des infrastrucutres dédiées aux
clients et les offres Cloud Computing de SFR).

m SIGEMS: www.sigems.fr

La société Sigems Data Center est agréée en
qualité d’hébergeur de données de santé a
caractére personnel. Cet agrément vaut pour
laprestation d’hébergement avec l'utilisation
des logiciels Sigems et la prestation d'héber-
gement simple.

m Sigma Informatique: www.sigma.fr
Lasociété Sigmalnformatique est agréée pour
son offre « Infogérance d'un systéme d'infor-
mation incluant I'hnébergement de données
de santé a caractére personnel gérées par les
applications fournies parles clients et utilisées
ades fins de suivi médical ».

m Softway Medical Services: www.softway-
medical.fr

Lasociété Softway MedicalServices est agréée
pour I'hébergement d'applications gérant des
données de santé a caractére personnel utili-
sées ades fins de suivi médical.

m Solware Life: www.solware.fr/life

La société Solware Life est agréée pour I'hé-
bergement de données de santé a caractére
personnelgérées parle progiciel « easy-suite »
dont elle est éditrice.

m Sorin CRM: www.sorin.com

La société Sorin CRM est agréée pour I'hé-
bergement de données de santé a caractére
personnel collectées via le service « Remote
Monitoring System » (RMS), service associé
aladeélivrance de défibrillateurs cardiaques.

RAPPORT D'ACTIVITE 2012-2013

=
w1



RAPPORT D'ACTIVITE 2012-2013

Liste des hébergeurs agréés de données de santé a caractére personnel

m Syndicat interhospitalier d'informa-
tique hospitaliére du Nord-Pas-de-Calais:
www.siih5962.fr

Le Syndicat interhospitalier d'informatique
hospitaliére du Nord-Pas-de-Calais (SiiH] est
agréépourl’hébergement d'applications four-
nies par les clients et gérant des données de
santé a caractére personnel.

m Syndicat interhospitalier d'informa-
tique hospitaliére du Nord-Pas-de-Calais:
www.siih5962.fr

Le Syndicat interhospitalier d'informatique
hospitaliére du Nord-Pas-de-Calais (SiiH) est
agréé pour une prestation d’hébergement de
données de santé a caractére personnel via
une plateformerégionale d'échange d'images
médicales et de documents associés.

m Syndicat interhospitalier de Bretagne:
www.sib.fr

Le Syndicatinterhospitalier de Bretagne (SIB)
est agréé pour I'hébergement de données de
santé a caractére personnel gérées par des
plateformes de télésanté ou des applications
informatiques confiées par ses adhérents ou
clients.

m Syndicat interhospitalier du Limousin:
www.silpc.fr

Le Syndicat interhospitalier du Limousin (SIL)
est agréé pour un service d’hébergement de
donnéesdesantéacaractére personnelgérées
par des applications métiers fournies parleurs
adhérents et gérant des données de santé a
caractére personnel, ainsique pourunservice
de stockage de données de santé a caractére
personneldans le cadre de plans de continuité
et de reprise d'activité (PCA/PRA].
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Cette estréguliérement mise ajour sur
le site de I'ASIP Santé pour répondre, au filde
|'eau, aux questions posées par les deman-
deurs d'agrément.

Quel est le cadre juridique de 'agrément ?
Lecadre |égislatif del'activité d'hébergement
dedonnéesdesantéacaractére personnelest
fixé par l'article L.1111-8 du code de la santé
publique (loin° 2002-303 du 4 mars 2002 rela-
tive aux droits des patients).

Ces dispositions ont pour objectif d'organiser
et d'encadrer le dép6t, la conservation et la
restitution des données de santé a caractére
personnel, dans des conditions propres agaran-
tir leur confidentialité et leur sécurité.

Le service et les conditions d’hébergement
offerts doivent étre définis dans un (ou des)
contrat(s) établi(s) entre le prestataire héber-
geur et les déposants: professionnel ou éta-
blissement de santé ou personne concernée
par les données.

Pour mémaire, les termes de la loi définissent
que « [...]les hébergeurstiennent les données de
santé acaractére personnel quiont été déposées
auprésd'euxaladispositionde ceuxquilesleuront
confiées. lls ne peuvent les utiliser a d'autres fins.
llsnepeuvent lestransmettreadautres personnes
queles professionnels de santé ou établissements
desantédésignés dansle contratprévul...] »et que
«[...]Jlorsqu'ilest mis final'hébergement, I'héber-
geurrestitue les données quilui ont été confiées,
sansengarder copie, auprofessionnel, al'‘établis-
sementoudlapersonne concernéeayant contracté
aveclui.[...] ».

Ledécretn®2006-6 du 4 janvier 2006 définit
les conditions d'agrément des hébergeurs de
données de santé a caractére personnel sur
supportinformatique.

'agrément est délivré aprés une évaluation
des capacités des candidats, portant sur les
aspects financiers, éthiques et de sécurité de
leur activité.

Ledécretn®2011-246 dul mars2011 définit
les conditions d'agrément des hébergeurs de
données de santé a caractére personnel sur
support papier (http://esante.gouv.fr/sites/
default/files/HDS_papier.pdf).

Lesquestionsdelaprésente FAQ sontrelatives
alaprocédured'agrément al’hébergement de
données de santé a caractére personnel sur
supportinformatique.

Quel droit pour les personnes concernées
par les données de santé hébergées ?

Laloi précise que 'hébergement de données
de santé a caractére personnel « [...] ne peut
avoir lieu qu‘avec le consentement exprés
de la personne concernée. [...] », notam-
ment lorsque les contractants d'un service
d'hébergement sont des professionnels de
santé ou des établissements.

Une dérogation a cette obligation a été
apportée par l'article 25 de laloin°2007-117
du 30janvier 2007, dés lors que l'accés aux
données hébergées est limité au seul profes-
sionnel de santé ou établissement qui les a
déposées, ainsi qu'a la personne concernée;
donc en dehors de toute logique de mise en
partage de ces données, le consentement
du patient n'est alors plus exigé. Il dispose
toutefois, conformément au droit commun
issu de la loi 78-17 du 6 janvier 1978 relative
a linformatique, aux fichiers et aux libertés
d'un droit d'opposition et de rectification.

Par ailleurs, aucune manipulation desinforma-
tions de santé, conservées par le prestataire
de services d’hébergement, n'est autorisée.

La procédure d'agrément s'applique-t-elle
aux établissements de santé?

Les établissementsde santétiennentajourun
dossierhospitalier pour chaque patient prisen
charge. Ces dossiers sont conservés pendant
vingtans acompterdudernier séjour du patient
dansl'établissement.lls peuvent étre conservés
auseinde ['établissement de santé ou confiés
aunheébergeur agréeé.

Sil'établissement héberge lui-méme les dos-
siers hospitaliers, il n'a pas besoin d'obtenir
un agrément. En revanche, si I'établissement
met son systéme d'hébergement au service
d'autres établissements de santé, ilest soumis
alaprocédure d'agrément.

Ilen est de méme pour les établissements de
coopération sanitaire (groupements de coopé-
ration sanitaire, communautés hospitaliéres...)
qui mettent a disposition de leurs membres
leur systéme d'hébergement: ils sont soumis
alaprocédure d'agrément.

[FAQ]
http://esante.gouv.fr/services/referentiels/
securite/hebergement-fag
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Quelssont lesapportsdel'agrément d’héber-
gement en termes de confidentialité et de
sécurité des données de santé a caractére
personnel?

'obligation |égale pour un promoteur de SIS
(systéme d'information de santé) de faire appel
aun hébergeur agréé exonére, de fait, celui-
cid'une grande partie des contréles vis-a-vis
des garanties de confidentialité et de sécurité
quidoivent étre apportées par son prestataire
surle périmétre exclusif des traitements d'hé-
bergement des données de santé a caractére
personnel.

Pourautant, le fait de faire appelaun hébergeur
agréé ne le dispense en aucune fagcon du res-
pectdesdispositionsdelaloin® 78-17 du6 jan-
vier 1978 modifiée relative a l'informatique,
auxfichiers et aux libertés pour ce quitouche a
l'ensemble des autrestraitements qu'ilaprévu
de mettre en ceuvre dans le cadre de son SIS.

Ladeéfinition précise, dans le contrat, du péri-
meétre des services entrant dans le champ de
'hébergement est donc essentielle.

Une société est-elle agréée pour I'ensemble
de ses activités?

Un candidat peut déposer soit un dossier
de demandes d'agrément intégrant autant
de types de prestations de service d'héber-
gement de données de santé qu'il propose
sur le marché, soit un dossier de demande
d'agrément pour chaque type de prestation
d'hébergement.

Par type de prestation d’hébergement, il faut
entendre « modéles de contrats » différents,
adaptésalatypologie desclientsdel'hébergeur.

Lescontrats, mentionnésal'articleR.1111-13
alinéas 2 et 3 ducodedelasanté publique, lient
le prestataire d'hébergement avec lapersonne

concernée par les données ou un profession-
nel de santé ou un établissement prenant en
chargelapersonne concernée parles données
déposées.

L'agrément est délivré pour un modéle de
contrat et non pour l'ensemble des activités
de I'hébergeur.

Sije lance un appel d'offres pour un systéme
d'information nécessitant unvolet héberge-
ment de données de santé a caractére
personnel, a quel moment faut-il exiger de
mon prestataire de services qu‘il soit agréé
comme hébergeur?

Dans le cadre d'un appel d'offres pour un
systéme d'information nécessitant un volet
hébergement de donnéesde santé acaractére
personnel, le titulaire du marché est soumis a
la procédure d'agrément prévue par l'article
L.1111-8 du CSP et son décret d'application
n°2006-6 du 4 janvier 2006.

Aussi, le titulaire du marché doit obtenir 'agré-
mentavant 'hébergement des premiéres don-
nées de santé personnelles « réelles » (par
exemple, lamise en exploitationde l'applicatif
de gestion et d'hébergement de données de
santé a caractére personnel).

L'agrément est délivré pour une durée de trois
ansrenouvelable, aprés dépdt d'une demande
déposéeauplustard sixmoisavant leterme de
lapériode d'agrément.

Si le titulaire du marché perd son agrément
(retrait ounonrenouvellement) encours d'exé-
cutiondumarché, le marché devraétrerésilié.

Comment se positionnent les traitements
de controle d'accés aux données vis-a-vis de
laprocédure d'agrément ?

Le prestataire de services d’'hébergement doit
évidemment mettre en ceuvre un contréle
d'accés. Toutefois, le périmétre du contrdle
d'accés entrant dans le champ de la procé-
dure d'agrément se limite a l'authentification
de l'identité des personnes déclarées dans le
contrat d’'hébergement.

Si un promoteur de SIS souhaite mettre en
ceuvre un contrdle d'accés avec un niveau de
granularité plus fin ou des critéres différents
(spécialités des PS par exemple), ce contréle
d'accés est exclu du champ de l'agrément et
doit étre considéré comme un traitement
applicatif entrant dansle champ delaloiinfor-
matique et Libertés (méme sile traitement de
controle d'acceés complémentaire est assuré
par I'hébergeur).

L'obligation légale de contractualisation entre
un hébergeur agréé et les déposants de don-
nées de santé a caractére personnel aura-t-
elle un impact sur la situation actuelle
vis-a-vis de ses clients ?

Les dispositions de l'article L.1111-8 du code
de la santé publique auront inévitablement
un impact important sur les contrats exis-
tantsintégrant des prestations de traitement
d’hébergement tels que définis par la loi.

Les opérateurs du secteur de la santé vont
devoir prendre en compte cette évolution
essentielle du cadre |égislatif du secteur en
élaborant des modéles de contrats conformes
a cette nouvelle obligation |égale guiimpose
qu'unhébergeurde données de santé acarac-
tére personnelcontractualise aveclapersonne
concernée par les données déposées ou avec
unprofessionnel de santé ouun établissement
prenant en charge cette personne.
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llsdevront différencier clairement les contrats
quirelévent de I'hébergement de données de
santételque définial’articleL.1111-8 de ceux
quirelévent d'autres catégories de traitements.
Parmi ces traitements, se trouve par exemple
I'exécution derégles de contréle d'accés évo-
luées définies dans le cadre d'un SIS particulier
pouvant porter sur des critéres complémen-
taires différents de la seule identité de la per-
sonne souhaitant accéder aux données.

Si les niveaux de disponibilité ou de perfor-
mance ne sont pasintégrés directement dans
lesexigencesdudécretn® 2006-6 du & janvier
2006, enrevanche, la description des indica-
teurs quipermettent au contractant de vérifier
les niveaux de serviceréellement offerts en fait
partie. C'est donc, notamment, sur ce type de
critéres, pourlesquels un engagement clair doit
étre exprimé par l'opérateur dans le contrat,
que se font la différenciation et la mise en
concurrence des offres des hébergeurs agréés.

La confidentialité des informations présentes
dans les dossiers de demandes d’'agrément
transmis par les candidats est-elle respectée?
Le ministére chargé de la Santé garantit la
confidentialité absolue des formulaires et
documents complémentaires constituant les
dossiersdesdemandes d'agrément qu'ilrécep-
tionne. Des dispositions adaptées sont misesen
ceuvretoutaulongduprocessusd’analyse des
dossiers par l'ensemble des acteursimpliqués
dans cette instruction.

Quels sont les sous-traitants devant é&tre
déclarés?

'hébergeurdoit déclarertous les sous-traitants
qui, par les missions quileur sont dévolues, ont
accés aux données de santé a caractére per-
sonnel.Le sous-traitant doit apporterunniveau
de garantie équivalent a celui de I'hébergeur
principal. Ces exigences de confidentialité et
de sécurité doivent notamment apparaitre dans
les clauses des différents contrats que 'héber-
geur agréé passe avec ses sous-traitants.

En revanche, il n'est pas nécessaire de décla-
rer les sous-traitants qui ne participent pas
directement a l'activité d'hébergement et ne
contribuent pas ala sécurité informatique ou
physique des données.

A partir de quelle durée de conservation des
données de santé a caractére personnel un
prestataire de services est-il considéré
comme hébergeur?

L'article & de laloin® 78-17 du 6 janvier 1978
modifiéerelative al'informatigue, aux fichiers
et aux libertés, établit que les dispositions de
cette loi « ne sont pas applicables aux copies
temporaires qui sont faites dans le cadre des
activités techniques de transmission et de
fourniture d'accés a un réseau numérique, en
vue du stockage automatique, intermédiaire
et transitoire des données et 3 seule fin de
permettre a d'autres destinataires du service
le meilleur accés possible aux informations
transmises ».

Sil'on transpose cette exclusion au contexte
de l'agrément des hébergeurs de données de
santéacaractére personnel, les prestataires qui
proposentdesservices detyperéseaudetélé-
communication, pourlesquels ladurée du stoc-
kage desinformations est limitée alatraversée
des équipementsactifsdesréseaux sans mise
en ceuvre de traitement de niveau applicatif,

ne sont pasconsidéréscomme entrantdansle
champ de laprocédure.

Comment peuvent se répartir les responsabi-
lités de couverture des obligations du décret ?
Un candidat a l'agrément des hébergeurs de
données de santé doit couvrir,dans sondossier
de demande, toutes les obligations qui sont
définies dans le décret.

Pour ce faire, il peut décider de répondre lui-
méme a l'ensemble des exigences. Il peut
également choisir de reporter la couverture
de certaines d'entre elles sur ses clients (par
des clauses contractuelles spécifiques dans
sescontratstypes)ousursessous-traitants (au
traversdestermesdes contrats qu'ilpasse avec
ces derniers). Dans ce dernier cas, les clients
doivent étre informés de 'étendue des res-
ponsabilités sous-traitées.

Ainsi, laresponsabilité du contréle d'accés aux
données de santé peut étre dévolue au client,
sous réserve que celui-cisoit bieninformé de
ses obligations en la matiére.

L'hébergeur exerce en ce sens un devoir de
conseil vis-a-vis du client. S'il ne prend pas la
responsabilité de I'ensemble de la prestation
d’hébergement,ilse doit de conseillerle client
sur les procédures internes a mettre en place.
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Les données de santé doivent-elles nécessai-
rement &tre hébergées sur le territoire
frangais?

Le contrat d'hébergement indique le lieu ol
sont hébergées les données.

Rienne s'oppose a ce qu'une base de données
desantéacaractére personnelsoit hébergéeen
dehorsduterritoire frangais. Ladirective com-
munautaire 95/46/CEdu 24 octobre 1395 rela-
tive a la protection des personnes physiques
al'égard des traitements de données a carac-
tére personnel et a la libre-circulation de ces
données duParlement européen etdu Conseil
établit un cadre de protection des données a
caractére personnel équivalent a l'ensemble
des pays membres de ['Union européenne.
Cettedirective aététransposée enFrance par
laloin®2004-801 du 6 ao(t 200U relative ala
protection des personnes physiques al'égard
des traitements de données a caractére per-
sonnel et modifiantlaloin® 78-17 du 6 janvier
1978 relative a l'informatique, aux fichiers et
aux libertés.

Le transfert de données de santé a caractére
personnel vers un pays tiers a I'Union euro-
péenne est en principe interdit. Cependant,
les articles 68 et 69 de laloidu 6 janvier 1978
rendent ce transfert possible au travers de
meécanismes permettantde s'assurer duniveau
de protection adéquat des données:

— la Commission européenne a reconnu
comme présentant un niveau de protection
adéquat les pays suivants: Canada, Suisse,
Argentine, territoires de Guernesey, de Jersey
etdel'fle de Man;

— les Biding Corporate Rules (BCR) ourégles
internesd'entreprises:régles adoptéesausein
d'un groupe multinational. Les BCR doivent
revétir un caractére contraignant et étre res-
pectées par les filiales du groupe;

— les clauses contractuelles types: ce sont

des modeéles de clauses contractuelles adop-
téesparlaCommissioneuropéenne permettant
d'encadrer les transferts de données a carac-
tére personnel;

— le Safe Harbor: le Safe Harbor concerne
les entreprises situées aux Etats-Unis. Le Safe
Harbor est un ensemble de principes de pro-
tection des données personnelles négociées
parlesautorités américaines et laCommission
européenne en 2001. Les entreprises adhé-
rentes au Safe Harbor doivent se conformer
aux exigences de protection des données et
assurentainsiun niveau de protectionadéquat.

Quel est le statut du « médecin de
I'hébergeur » ?

L'une des exigences du décret n°2006-6 du
4 janvier2006 danssonarticleR.1111-9-6 est
la présence d'un médecin dans l'organisation
candidate al'agrément.

Il découle de cette exigence que ce médecin
doit étreinscrit al'Ordre des médecins.

Comme celaest le cas pour tous les médecins
inscrits a ['Ordre, le contrat de travail liant ce
médecin au candidat a l'agrément doit obli-
gatoirement étre transmis au Conseildéparte-
mentaldel'Ordre des médecins.Le contrdle des
contrats estune mission classique del'Ordre qui
vise aveérifier,notamment, que les médecins ne
sacrifient pasl'indépendance de leurjugement.
A cet égard, retenir le médecin du travail de
lasociété hébergeur n‘apparait pas opportun.

Ce médecin peut exercer dans un pays tiers
ol les données sont hébergées, en vertu du
principe dereconnaissance des diplémes.Dans
cette hypothése, il doit pouvoir s'exprimer
en francais et son contrat, rédigé en langue
francaise, doit étre transmis avec lademande
d'agrément.

Le « médecin de 'hébergeur » doit étre lié
contractuellement avec celui-ci, mais il nest
pas obligatoirement unsalarié de l'entreprise.
Le contrat peut étre un contrat de prestationde
servicesdeslorsqu'ilexistedes clausesd'inter-
diction d'exercice d'activités incompatibles:
médecindesassurances oumédecindutravail,
par exemple.

Quels sont les organismes qui peuvent étre
hébergeurs de données a caractére
personnel?

L'hébergement est généralement assuré par
dessociétésdeservicesinformatiquesaméme
de garantirla confidentialité, lasécurité, l'inté-
grité et la disponibilité des données de santé
qui leur sont confiées. Exceptionnellement,
les établissements de santé ou leurs groupe-
ments peuvent proposer des solutions d'hé-
bergement, sous réserve qu'ils aient obtenu
l'agrément.

Enrevanche, les organismes d’administration
générale (collectivités territoriales, CCAS...)
n‘ont pasvocation a héberger des donnéesde
santé a caractére personnel.

Quelle distinction peut-on faire entre
anonymisation et chiffrement des données
desanté?

L'anonymisation est une technique permet-
tant de faire disparaitre d'un document toute
référence a la personne concernée par les
données (nom, numéro de sécurité sociale,
INS, adresse...). Ll'anonymisation peut étre
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irréversible c'est-a-dire qu'il devient impos-
sible de revenir al'identité de la personne soit
directement, soit indirectement. Le controle
de la CNIL porte alors sur la technique d'ano-
nymisation retenue. L'anonymisation peut
aussi étre réversible. Dans ce cas, la base de
données reste soumise au contréle de la CNIL
et,sielle esthébergée, alanécessité d'obtenir
pour'hébergeurunagrément autitre dudécret
du 4 janvier 2006.

Le chiffrement est une technigue quiconsiste
arendre illisible un document pour celui qui
ne détient pas la clé de déchiffrement. Diffé-
rentestechniques de chiffrement plus oumoins
sophistiquées existent. Mais le chiffrement ne
remet pas en cause le statut de la donnée au
regard de la loi Informatique et Libertés. En
conséguence, une base dedonnéesacaractére
personnelchiffréesreste soumise au controle
de la CNIL et, si elle est hébergée, a la néces-
sité pour I'hébergeur d'obtenir un agrément,
nonobstant le caractére directement ouindi-
rectement nominatif des données concernées.

Les avis du Comité d'agrément sont-ils
publics?

Les avis du Comité d'agrément ne sont pas
publics. €n effet, le Comité se prononce au
regard d'éléments fournis par des entreprises
et établissements publics dont le caractére
confidentiel doit étre préservé. Par ailleurs, les
avis du Comité d'agrément, comme les avis de
[aCNIL, ne lient pas le ministre en charge de la
santé quiprend la décision d'agrément.

Enapplicationdelaloidu 11 juillet 1979 modi-
fiée, les motifs d'un éventuelrefus d'agrément
sont communiqués au candidat.

Par ailleurs, un candidat peut avoiraccés ason
dossier,conformémentalaloidu17juillet 1978
relative a la communication des documents
administratifs.

Si les avis du Comité d'agrément ne sont pas
publics, sa doctrine est diffusée au public, a
travers la présente foire aux questions, une
note de doctrine et un rapport d'activité qui
seront publiésau tetrimestre de l'année 2010.

En matiére d'analyse de risques, est-il utile
de seréféreralanorme 270057
Lorsdelaconcertationquiaprécédélarelance
delaprocédured'agrément deshébergeurs, les
opérateurs dusecteur de lasanté ont fait savoir
qu'ils ne souhaitaient pas se voir imposer par
les pouvoirs publics une méthodologie parti-
culiére. Aucune référence a une norme n'est
doncimposée aux candidats.

Cependant, leRGSv1.0recommande ['utilisa-
tionde laméthodologie EBIOS quiest conforme
alanorme ISO 27005. Le RCS ne s'applique
gu'aux autorités administratives et n'est donc
pas opposable aux acteurs du secteur privé
concernésparl'agrément des hébergeurs, mais
constitue une référence utile pour les opéra-
teurs privés.

Si l'utilisation d'une méthodologie respec-
tantlanorme SO 27005 ne garantit pas, aelle
seule, que le candidat satisfait aux exigences
du décret, cette démarche le place dans de
bonnes conditions pour atteindre cet objec-
tif. Le résultat final est fonction de la qualité
du travailaccompli en appliquant la méthode.

Quelles sont les clauses & insérer dans le
contrat de « médecin de I'hébergeur »?
Vous trouverez ci-dessous dans la liste des
documents associés un modeéle de contrat de
médecin de I'hébergeur, a adapter selon les
besoins propres de chague organisme.

Quelles sont les procédures particuliéres a
prévoir lorsque I'hébergement ne porte que
sur des données chiffrées par le client ?
Certains hébergeurs exigent que les données
leur soient transmises chiffrées par le client.
Cette procédure pose un probléme quant a la
garantiedel'intégrité des données. Eneffet, le
médecin de I'hébergeur doit pouvoir accéder
aux données en clair, lorsque c'est nécessaire
a l'exercice de sa mission. Pour ce faire, deux
solutions sont proposées:

— soit le client fournit a 'hébergeur des clés
de déchiffrement;

— soit I'hébergeur fournit lui-méme au client
laformule de chiffrement ou déchiffrement.
Lorsqu'aucune de ces solutions n'est prévue,
le contrat d’hébergement doit prévoir que le
médecin de 'hébergeur accéde aux données
de santé en clair sur les serveurs du client.
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Un professionnel de santé ou un établis-
sement peut-ildéposerdesdonnées de santéa
caractére personnel auprés d'un éditeur de
logiciels non agréé?

m L'hébergement de données de santé a
caractére personnel ne peut étre effectué
que par un organisme agréé hébergeur au
sens de 'article L.1111-8 du code de la santé
publique et du décret 2006-6 du U janvier
2006.

m Si l'éditeur retenu par le professionnel de
santéou |'établissement de santé héberge les
données ainsi déposées, il doit satisfaire aux
conditions d'agrément prévues par les textes.

Il peut également confier cette prestation
d'hébergement d'applications en mode SaaS
(ou équivalent) a un organisme tiers agréé
hébergeur de données de santé a caractére
personnel pour la méme famille de service
(service en mode SaaS).

Le contrat d'hébergement conclu entre 'édi-
teur de logiciels et 'hébergeur agréé doit
garantir le respect d'obligations énoncées a
l'articleR.1111-13 ducodede lasanté publique
(article issu du décret 2006-6 du 4 janvier
2006) relatif au contrat d’hébergement et
notamment prévoir les modalités de recueil
du consentement de la personne concernée
par les données de santé hébergées.

Le contratconcluentre l'éditeur de logiciels et

le professionnel de santé ou |'établissement
de santé devra notamment mentionner que
le logiciel objet du contrat et les données de
santé géréesparlelogiciel sont hébergés chez
un hébergeur agréé; 'étendue de la presta-
tion pour laguelle I'nébergeur a été agréé, la
nécessité de recueillir le consentement de la
personne concernée a l'hébergement et les
modalités d'accés des professionnels de santé
aux données de santé.

Puis-je héberger des données de santé a
caractére personnelsuruneinfrastructurede
type cloud computing?

Rien ne s'oppose a ce que des données de
santé a caractére personnel soient hébergées
sur une infrastructure de type cloud compu-
ting, a condition que d'une part 'héberge-
ment physique du cloud computing respecte
laréglementation de protection des données
desantéacaractére personnellorsque'héber-
gement de telles données a lieu en dehors du
territoire francais (cf. question p. 52, 1 col.)
et que d'autre part, I'hébergement au sein de
cetteinfrastructure de type cloud computing
réponde atoutesles exigences sécuritaires du
décret hébergeur.

Quels éléments doit comporter l'audit externe
qu'est tenu de réaliser tout hébergeur en cas
de demande de renouvellement de son
agrément?

€n casde demande de renouvellement de son
agrément, I'hébergeur doit adresserundossier
devant contenir les informations financiéres
mises a jour, les moyens mis en ceuvre pour
prendre en compte les recommandations
émises par le ministre en charge de la santé
au moment de l'agrément initial, la liste des
modifications intervenues depuis la derniére
demanded'agrément et les résultats d’'unaudit
externe.

Cet audit externe est réalisé aux frais de 'héber-
geur et doit attester de la mise en ceuvre de
la politique de confidentialité et de sécurité
mentionnée a l'article R.1111-14 du code de
lasanté publigue.

Le prestataire d'audit est au libre choix de
I'hébergeur, quipourrautilement seréférerau
référentiel de qualification publié par 'ANSSI,
notamment dans ses volets audit d'architec-
ture, audit de configuration et audit organisa-
tionnel et physique (http://www.ssi.gouv.fr/fr/
menu/actualites/publication-du-referentiel-
d-exigences-applicable-aux-prestataires-d-
audit-de.html].

Le périmétre de l'audit doit couvrir:

m |a conformité des moyens mis en ceuvre
par I'hébergeur au regard de son dossier
d'agrément et des rapports d'autoévaluation
subséquents;

m la conformité des moyens mis en ceuvre
au regard des exigences du décret en tenant
compte des évolutions réglementaires et de
|'état de l'art depuis son dossierinitial;

m la prise en compte des éventuelles recom-
mandations qui lui auraient été notifiées
lors de son agrément initial et des rapports
d'autoévaluation.
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CONFORMITE DES MOYENS AUX
ELEMENTS DU DOSSIER D'AGREMENT
L'audit doit vérifier que les moyenstechniques,
les processus pour garantirlasécurité et confi-
dentialité des données de santé et les reports
contractuels de certaines exigences surle client
oud'éventuels sous-traitants, présentésdans
le dossierde demande d'agrémentinitial et les
rapports d'autoévaluation, sont effectivement
mis en ceuvre.

CONFORMITE DES MOYENS AU REGARD
DES EXIGENCES DU DECRET ET DES
EVOLUTIONS DE L'ETAT DE L'ART
L'audit doit assurer que le dossier de demande
de renouvellement reste conforme aux exi-
gences du décret et tient compte des évo-
lutions du cadre juridique et de ['état de l'art
intervenues depuis son agrément initial.

PRISE EN COMPTE DES
RECOMMANDATIONS

['audit doit également prendre en compte les
recommandations majeures qui accompa-
gnaient la décision d'agrément et indiquer ce
qui a ou non été mis en place par I'hébergeur
pour les respecter.

Les recommandations émises par le ministre
enchargedelasantéaumomentdel'agrément
initial ne sont pas exhaustives et un certain
nombre d'autres points d‘attention peuvent
subsister. Il convient de rappeler aux héber-
geursque le courrier de notification de décision
favorable d'agrément précise que les services
del'ASIPSanté (quiassure le secrétariat du CAH
etlapré-instructiondes dossiers de demande
d'agrément pour le compte du CAH) setiennent
aladispositiondes candidats pour leur apporter

touteinformation complémentaire. L'ensemble
des points d'attention, méme mineurs, peut
donc étre transmis a 'hébergeur si celui-cien
fait la demande et ce, dans une perspective
d'amélioration de son service.

L'audit externe doit vérifier la mise en ceuvre
des points précités. Atitre d'exemple, autravers
d'uneinterview, l'auditeur pourrait vérifiersile
médecinhébergeurestimpliqué danslagestion
desincidents tel que cela pourrait étre décrit
dans ses missions; envisitant le site d'unclient
del'hébergeur, l'auditeur pourrait apprécier la
mise en ceuvre par le client de ses obligations
définies dans le contrat d’'hébergement.

Les résultats de l'audit permettront al'héber-
geur d'améliorer ses processus, de renforcer
son devoir de conseil et de planifier un cycle
d'amélioration de son service d'héberge-
ment. Ce cycle d'amélioration doit traiter les
remarquesrelevant de laconformité au dossier
oudelaprise encompte desrecommandations.
Pour celles traitant des évolutions de l'état de
I'art,I'hébergeur peut soit lesintégrerasonplan
d'actions, soit présenter avec son dossier de
renouvellement unargumentaire explicitant en
quoiilles considére comme excessivesace jour,
auquel cas le Comité d'agrément statuera par
I'expression de nouvelles recommandations.

'audit externe ne doit pas dater de plus de six
mois avant le dépot du dossier de demande de
renouvellement.

Afin d'aider les hébergeurs a conduire l'audit
externe, 'ASIP Santé propose un exemple de
scénario portant sur la conformité
des moyens techniques mis en ceuvre par
I'hébergeur, aux exigences du décret 2006-6
du 4 janvier 2006.

Ce document constitue unsimple canevas qui
répertorie les exigences énoncées dans le for-
mulaire P6 et prises en compte par I'hébergeur
lui-méme.

Sil'auditeur utilise ce modéle, il est tenu de le
compléter de l'ensemble des points exposés
précédemment.

Dans quelles conditions est-il possible
d’hébergerunservice de messagerie sécuri-
sée de santé (MSSanté)?

Dans la mesure ol un service de messagerie
sécuriséede santéassurel'’échange de données
de santé acaractére personnel, l'opérateur qui
offrele service de messagerie doit également
organiserlaconservationdesdonnées de santé
échangées par les utilisateurs de son service.
Cette conservation doit étre réalisée dans le
respect desdispositionsdel'articleL.1111-8du
codedelasanté publique et dudécret2006-6
dul janvier 2006 relatives al'hébergement de
données de santé a caractére personnel.

Selon les cas, 'hébergement des données de
santé échangéesviale service de messagerie
sécurisée desantépeut étreréalisé parl'opéra-
teurlui-méme ou parun prestataire tiers choisi
par l'opérateur.

Audit
http://esante.gouv.fr/sites/default/files/HDS-Exemple-
Audit_de_conformite-Securite_et_Technique_v1_0.pdf
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€n tout état de cause, pour pouvoir héberger
un service de messagerie sécurisée de santé,
I'hébergeur (opérateur ou prestataire de l'opé-
rateur) doit étre titulaire d'un agrément cou-
vrant une telle prestation:

m soit I'hébergeur est agréé pour 'héber-
gement d’applications de type messagerie
sécurisée de santé et prévoyant l'obligation
pour le professionnel de santé d'utiliser un
moyen d'authentification forte par carte CPS
outoutautredispositif équivalent pouraccéder
aux données de santé;

m soit ['hébergeur est agréé pour une pres-
tation dite « générique » lui permettant
d'héberger des applications contenant des
données de santé a caractére personnel et
prévoyant l'obligation pour le professionnel
de santé d'utiliser un moyen d'authentifica-
tionforte par carte CPS outout autre dispositif
équivalent pouraccéderauxdonnéesde santé.

Que dois-je décrire dans mon dossier de
demande d'agrément pour pouvoir héberger
des applications prévoyant unaccés directdu
patient a l'application?

Au regard du caractére sensible des données
desanté acaractére personnel,l'accésde tout
acteur aux données de santé doit étre réalisé
de facon sécurisée (article L.1110-4 du code
delasanté publique quidispose que le patient
adroitaurespect de savie privée et dusecret
desinformations la concernant).

Le dossierde demande d'agrément doit décrire
les modalités d'identification et d'authentifi-
cation du patient.

1- IDENTIFICATION

Le dossier de demande d'agrément doit pré-
ciser les moyens mis en ceuvre pour réaliser
I'enrélement du patient.

Lesprocédés suivis doivent notamment assurer
l'attribution du bonidentifiant au bon patient
afind'éviterles doublons et les risques de col-
lision entre des dossiers de différents patients.

Lorsquel’hébergeurn’est pasenliendirect avec
le patient, il doit clairement définir les prin-
cipes que s'engage arespecter son client afin
de garantir l'identification du patient.

2- AUTHENTIFICATION

Il est impératif d'utiliser un moyen d'authen-
tification forte afin de préserver la sécurité
des acces.

Plusieurs moyens d'authentification forte
peuvent étre mis en ceuvre par 'hébergeur ou
son client.

Atitre d'exemples, voici quelques moyens qui
peuvent étre retenus.

m Utilisation d’un identifiant/passe associé
aunmotde passe dusage unique (OTP = One
Time Password) envoyé par mail ou SMS.
Le dossier de demande d'agrément doit
préciser:

— qui délivre le mot de passe au patient et
par quel procédé (le mot de passe doit étre
personnalisé par le patient lors de la premiére
connexion al'application);

— qui recueille les informations relatives au
canaldetransmissionde 'OTP (adresse e-mail
ounumeéro de téléphone mobile).

m Utilisation d'un certificat électronique de
type carte a puce

Le dossier de demande d'agrément doit
préciser:

— les moyens de protection du certificat
(code PIN, biométrie, etc.);

— qui délivre le certificat au patient et
comment.

Lorsquel'hébergeurn’est pasenliendirect avec
le patient, il doit clairement définir les prin-
cipes que s'engage arespecter son client afin
de garantir l'authentification forte du patient.
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