Sécurité des systemes d'information des MCS
Thématique « IGC-Santé »

Atelier du 21 avril 2016
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= Alexandre SALZMANN — Chef de projet MOA IGC-Santé
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Alice génere deux clés (un bi-clés) :
La clé publiqgue qu'elle envoie a Bob et la clé privee qu'elle conserve
précieusement sans la divulguer a quiconque.
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http://fr.wikipedia.org/wiki/Fichier:Asymetric_cryptography_-_step_1.svg

Cryptographie a clé publique
Principes — Chiffrement

Bob chiffre le message avec la cle publiqgue d'Alice et envoie le texte chiffré.
Alice est la seule a pouvoir déchiffrer le message grace a sa clé privée.



http://fr.wikipedia.org/wiki/Fichier:Asymetric_cryptography_-_step_2.svg

Cryptographie a clé publique
Principes — Signature

8.

hello * = Alice
Bob T

hello hello T

Bob% Bo

Alice signe le message avec sa clé privee et envoie le texte accompagné de
cette signature.
Bob vérifie que la signature est bien celle d’Alice grace a sa clé publique.
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Cryptographie a clé publique
Principes — Certificat numérique X.509

Un certificat numérique est une piece d'identité
électronique.
Il sert également a transporter la clé publique.

Il est émis par une Autorité de Certification qui
fait foi de tiers de confiance et qui atteste du lien
entre l'identité physique et l'identité numérique.
Chaque certificat émis est référencé par un
numéro de série unique au sein de cette AC.
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Un certificat contient, outre l'identité du porteur,
sa clé publique et son usage autorisé (signature,
authentification, chiffrement, ...).

L'ensemble de ces données est signé par

I’ Autorité de Certification.

l:-:.l.;.;.;.l._l:l:l:l

Cette structure de certificat est normalisée par le
standard X.509.

Certificat X.509 - N’ de série

Données d’identification
du porteur




Cryptographie a clé publique
Principes — Authentification de I'utilisateur
(exemple : Testssl)

https://testssl.asipsante.fr

Demande de connexion +

Vérification CRL J
defi | defi Q

| .D
L, T
M *MGC-CPS Jg

#2b% >| #2b% | HAER <"
= Connexion Autorisée




Cryptographie a clé publique

Principes — Vérification de la CRL

http://annuaire.asipsante.fr

N° XXXXX présent dans la CRL

CRL

N° XXXXX absent de la CRL

Cartes perdues, volées,




Cryptographie a clé publique
Clés et certificats stockés dans la CPS

CARTE DE
CPS PROFESSIONNEL
DE SANTE
WHH”H ”H H |I|I|l|||||m..
e

== MEDECIN
R 123456789

ALICE
2300123456

expire fin 02/2015

e =
Certificat X.509 - N' de série -
= o
E Données d’identification

" du porteur "'
z B
= Signature AC =
z :
E:::::::E:::::R::::E::‘:::E:::::R:ﬂ::::::
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Infrastructure de gestion de clés :
définition

Un certificat électronique est un fichier informatique contenant des informations sur son
propriétaire et qui sont certifiées par un tiers de confiance appelé Autorité de Certification.

L'ASIP Santé est une Autorité de certification qui garantit la confiance dans les échanges et le
partage de données de santé grace a la mise en ceuvre d’une Infrastructure de Gestion de Clés
(IGC).

Infrastructure de L'IGC est un ensemble de personnes, procédures, matériels, logiciels, pour créer,
gestion de clés délivrer, révoquer et publier des certificats électroniques au profit d’'une

communauté d’utilisateurs().

(K L'IGC-Santé :
* respecte des procédures rigoureuses de recueil des données d’identification

professionnelle qui mettent en jeu les autorités compétentes (Ordres, Délégations
territoriales des ARS, CPAM, Directeurs d’établissements de santé, ...) ;

« émet des certificats électroniques qui constituent des pieces d’identité
électroniques ;

« assure la publication de ces certificats dans un annuaire et la prise en compte
de leur révocation, signalée aux applications utilisatrices par des listes de
révocation de certificats.

Ces garanties sont précisées dans les « Politiques de certification », indiquant les
conditions d’applicabilité d’'un certificat pour la communauté de la santé ainsi que les
modalités de gestion et d’'usage de ce certificat.

11
Note : (1) Archimbaud Jean-Luc, « Les IGC, infrastructures de gestion de clés. », Les Cahiers du numérique 3/2003 (Vol. 4) , p. 111-134
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L'IGC CPS-2ter
Certificats embarqués sur cartes CPx

Certificats émis par I'lGC-CPS2ter (Classes 0 a 3)
* lls sont embarqués dans les cartes de la famille CPS

* Les porteurs finaux sont porteurs de :
> Cartes CPS : Professionnels de Santé (professions réglementées)
» Cartes CPF : Professionnels de Santé en Formation
> Cartes CDE : Directeurs (non PS) d’Etablissement de Santé
> Cartes CPE : Personnels salariés de structures libérales ou d’Etablissements de Santé
» Cartes CDA : Directeurs de structures autorisées
» Cartes CPA: Personnels de structures autorisées

* Fonctions assurées par les certificats : Identification, Authentification et Signature

__5;1 AC Racine
STRUCTURE

L_Q AC Racine L_;J AC Racine
ANONYME PROFESSIONNEL

ACI ACI ACI ACI
Classe-0 -——5;] Classe-1 -——,Q:l Classe-2 '——S;tl I Classe-3 —»S;I

CPS =5~ PA
g oo @ 2 o | o
Sign & Sign Sign Sign
e o] o 2 @ o = 2
i Auth & Auth Auth Auth
AGENCE DES SYSTEMES 3 Porteurs de

DINFORMATION. | 4 CPE de Service CPS /CPF Cartes CPS CDE/CDA CPE/CPA
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L’'IGC CPS-2ter
Certificats utilisateur

General IDétaiIs | Chemin d'accés de certification |

S
=1 Informations sur le certificat

Certificats 2=l
Ce certificat est congu pour les riles suivants :

Rdle prévy : I{Tl:lut} j sizarantit votre identité auprés d'un ordinateur distant

Personnel |.ﬁ.utres PEFSONMES I Aukarités intermeédiaires I Autorités principales de confiance 4 I ’I

Déli
= 0B Aucunc ===
518?512?5IDDDED,I'DDDDDDDD":S GIP-CPS CLASSE-3  30/06/2014 <AUCUN >
518?512?5IDDDEDIDDDDDDDMS AC-CLASSE-S 31/03/z2014 <AUCUN >
Délivré a: 518751275100020/0000000045
Deélivré par : GIP-CPS CLASSE-3

¥alide a partir du 16/11/2011 jusqu'au 31/05/2014

Jdl | H

@ Wous avez une clé privée qui correspond & ce certificat,

Imporkter... | Exporter... Supprimer Avance, .. el ation de [msttas

Détails de certificat

Authentification du client, Cuverture de session par carte & puce

Affichage

Fermer

i |

s
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L’'IGC CPS-2ter

Certificat utilisateur — usage authentification

Certificat 2 x|
Géndral | Détailz  Chemin d'accés de certification | Certificat 2=

chernin d'accés de certification Geénéral Détails | Chemin d'accés de certification |

GIP-CPS STRUCTURE

Afficher I{T.:n_ﬂ:} j
— ol -
[FlEmetteur GIP-CPS CLASSE-3, GIP-CPS 5.,
Genéral  Détails | Chemin d'accés de certification I E'-.l'alide 4 partir du marcredi 16 novembre 2011 0.,
E'u'alide jusqu'au samedi 31 mai 2014 22:59;59

Bfficher : | <Tout> | Flobiet LAURENT, RAGAIN, 51875127,
Fcié publique RSA (1024 Eits)

Champ | Yalewur | Identificateur declé de l'aut... IDdelaclé=49025F 3483 F2 ...

dé 3 be 0a 3 9a 92 37 be 1d...
Authentification du clie

Identificateur de la clé du s...

E'-.l'ersiu:un W3
ENuméru de série 74 3b 25
E.ﬁ.lgarithme de signature  shalR34A
Eémetteur GIP-CPS CLASSE-3, GIP-CRS STRUC. .. Authentification du client (1.3.6.1.5.5.7.3.2)
E'u'alide & partir du mercredi 16 novermbre 2011 01:00:01 Cuverkbure de session par carte & puce (1,3.6.1.4.1,311.20.2.2)
E'u'alide jusqu'au samedi 31 mai 2014 22:59:59

L LAUREMT, RAGAIM, 5
[Ecle publique RSA (1024 Bits)

=l

Etat du certificat :

Ce certificat est valide.

3 = LALREMT
SN = RAGAIN
CM = 518751275 100020/0000000045 Moditier les proprigtés, ., Copier dans un fichier. .. |
Ol = 318751275100020
L = Paris [75)
0 = GIP-CP5S
_ =FF.
Madifier les proprigtés, .. Copier dans un fichier ... |

AGENCE DES SYSTEMES
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L’'IGC CPS-2ter

Certificat utilisateur — usage signature

Certificat

Genéral | Dékails  “hemin d'accés de certification |

—Chemin d'accés de certification

2]

GIP-CPS STRUCTURE

Etat du certificat :

Ce certificat est valide.

AGENCE DES SYSTEMES
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Certificat

Général Détals | Chemin d'accés de certification I

Afficher I::Tu:n.llz:b j
Champ | Saleur
E'u'ersiun V3
ENumérD de série 74 3b 24
E.ﬁ.lgurithme de signature  shalR34
El-fmetteur GIP-CP5 CLASSE-3, GIP-CPS STRUCT...

mercredi 16 novembre 2011 01:00:01
lundi 30 juin 2014 22:59:59

LAUREMT, RAGAIN, 5157512751000..,
RS2 its)

E\-‘alide & partir du
E'\-'alide jusqu'au
[Flobjet

ilg publique

30 82 01 0a 02 82 01 01 00 =0 02 6z 7e bf
3d 12 be 8c 33 db 11 91 23d 80 af fe 93 03
31 a9 Oc be =9 17 b 35 fa 71 60 =0 =1 75
7d 8d a6 47 78 29 df 35 64 93 23 33 46 3e
65 =8 0b 9b 40 06 8a 77 44 09 23 57 9d 3d
53 fe 55 a2 7e 0z 3b 89 B2 7c 8z =9 b3 Y96
43 a2 40 7d ad =4 dB e= 66 5d 18 43 =3 46
bt f0 £8 4c b le b8 74 ba &7 3c bl 41 72
63 =5 00 37 fe =5 72 4b f5 6= 94 41 b0 df

Modifier les propriétés, ..

Certificat

énéral Detals | Chemin d'accés de certification I

Afficher : I::Tu:uulz.‘-b j
Champ | Yaleur |:|
[ElEmetteur GIP-CPS CLASSE-3, GIP-CPS 5...

E'v'alide 3 partir du
E\.-'alide jusqu'au
[Flobjet

Eclé publique
IdentiFicateur de clé de aut...
IdentiFicateur delacédus...

lization avancée de la clé

mercredi 16 novemnbre 2011 0.,
lundi 30 juin 2014 22:59;59

LALUREMT, RAGAIN, S1575127...

RSA (2046 Bits)

I delaclé=42 02 5F 34 83 f2 ...

a9 9c 4a bs d7 32 5d d1 5F 7 ...

gerie électronique sécuri. ..

Messagerie electronique sécurisée (1.3.6,.1.5.5.7.3.4)

toditier [es proprigtés, .. Caopier dans un Fichier. .. |

21

Copier dans un fichier. ..
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L'IGC CPS-2bis
Certificats logiciels

Les certificats émis par I'lGC-CPS2bis (Classes 4 a 6)
* lls sont logiciels

« Les utilisateurs finaux et les fonctions assurées sont :
» Serveurs et clients SSL exploités par des structures, pour des fonctions Authentification client et serveur
» Modules S/MIME exploités par des structure, pour des fonctions S/IMIME (Signature et Chiffrement)
» Personnes Physiques porteurs de cartes CPx, pour des fonctions S/IMIME (Chiffrement uniquement)

(o

AC Racine
IGC-CPS2bis

ACI ACI ACI
Classe-4 —:31 I Classe-5 ——»9] I Classe-6 ——»&]

Structures - Personnes . Frontaux AMO-AMC
Certificats Applicatifs SSL = Certificats S/Mime o Certificats S/IMime

B 8 =

Certificats Applicatifs S/Mime




L'IGC CPS-2bis
Exemple de certificat serveur SSL

Exemple du certificat serveur du site Testssl :

,J"_:;' TESTSSL pour Librairies Crypto GIP-CPS - Windows Internet Explorer - | EI|5| Certificat

@; - I@, https:/itestss, asipsante.frf j ﬁ | X ILive Search 2= GEnéral | Détails  Chemin d'accés de certification |
- e . » e g i
'il:i' aip & | TESTSSL pour Librairies Crypto GIP-CPS | | ﬁ B - mm - |'_,=.\"’E~3';|E = .Q:E Cuttils - Chemin d'accés de certification

| Al GIP-CP3

ASIPSANTE e T [ S| [N .
[
VINFORMATION
PARTAGES DE SANTE d S
[ Accusil | esante.gouv.fr | intearateu [gindeal IDétaiIs I Chemin d'accés de certification
T io ~wotre carte CPS e ) )
Information sur vot arte CpP =1 Informations sur le certificat
Ce certificat est congu pour les riles suivants :
+Garantit lidentité d'un ordinateur distant
Deélivré a: kestssl, asipsante, fr
?fipsamé Délivré par : AC-CLASSE-4
lh.,_.““

AGENCE DES SYSTEMES
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IGC-Santé - Contexte : changement
d’Infrastructure de gestion de clés (IGC)

Toute IGC a une durée de vie limitée
L’ASIP Santé remplace et modernise ses IGC (dont tous les certificats expireront fin 2020) :

iciels) IGC santé (gérée par
* IGC 2-ter (certificats confinés dans les cartes) \ I'imprimerie nationale)

1ére étape : remplacement de I'lGC-2bis qui délivre actuellement les certificats logiciels (CL)
suivants :

" Certificats de serveurs applicatifs (CSA) de classe 4 SSL (authentification) et S-MIME (signature et chiffrement)
Certificats serveurs attachés a des personnes morales

Usages : Sécuriser les échanges avec le DMP (création/alimentation en authentification indirecte), dans le cadre de
"bureautique santé", entre opérateurs MSSanté, pour récupérer des informations contenues dans le RASS via les
webservices...

Volume : ~1500 CSA

= Certificats de confidentialité de classe 5 SIMIME

Associé a une personne physique, porteuse de carte de la famille CPS (commande directe par le PS via son logiciel, ou
par un administrateur).

Usages : chiffrement (cyptage) des données de santé pour les échanges par messagerie sécurisée (OSM)
Volume : ~9000 certificats de confidentialité

AGENCE DES SYSTEMES
D'INFORMATION
PARTAGES DE SANTE
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Bénéfices de I'IGC Santé

L'IGC Santé apporte plusieurs évolutions :

(1> sur I'offre de produits de certification :

Elle permet d’élargir la gamme de Produits de Certification pour Personnes Morales et
Personnes Physiques :

* en couvrant les principaux usages de certificats (authentification, signature, chiffrement, ...).

* dans le respect des référentiels de la PGSSI-S
* entenant compte de I'évolution des contextes de travail (utilisation de dispositifs mobiles, LPS hébergés en mode SaaS,

)

@>sur les services de demande et de gestion des certificats:
Elle propose deux nouvelles interfaces pour les services associés a la plateforme IGC

(Demande / Retrait / Révocation) :
*  Portail Internet
*+  Web Services

Elle permet le controle en ligne de la validité d’un certificat (protocole OCSP)
*  pour éviter la gestion quotidienne des listes de révocation de certificats

@> sur le plan technique et sécuritaire :
Elle assure le renouvellement des plateformes IGC actuelles

Elle augmente le niveau de qualité des Produits de Certification ASIP Santé :
+  Conformité RGS et standards internationaux de gestion des identités et des signatures/cachets électroniques.
PeemE © Mise a niveau des caractéristiques techniques de I'GC (taille de clés, algorithmes utilisés, ...)

AGENCE DES SYSTEMES
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IGC Santé : permet de délivrer des CL
pour différents contextes et usages

Pour couvrir 3 types
d’usages de certificats

Utilisés par des applications

CL DE PERSONNE
MORALE

Authentifier un
utilisateur de
maniére forte

Utilisés par des serveurs
Signer des

documents
dématérialisés

CL DE PERSONNE Utilisés par le PS pour lui-méme
PHYSIQUE

Chiffrer des
données

Utilisés par un PS ou un PE/PA
dans le cadre d’une structure

AGENCE DES SYSTEMES
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IGC Santé : Lien avec la PGSSI-S

La nouvelle offre IGC Santé a été congue en intégrant les principes énoncés dans la PGSSI-S :

Palier 1 Palier 2 Palier 3
— .
Certificat logiciel de « Carte de lafamille
personne physique CPx
. Utilisés par le PS
« Dispositifs alterna- lui a
Directe tifs: Mot de passe a CL DE PERSONNE pour lu-meme

usage unique (OTP
Push, a défaut OTP PHYSIQUE
SMS, adéfaut OTP
Mail)
Authen- Authentification Authentification par
t]f]cTJtl]_on indirecte :. o déléga‘uon :. . Utilisés par un PS ou
C L= « Authentification « Authentification
des « publique » de la « publique » dela un PE/PA dans le cadre
[HEEEnEs . personne marale personne morale d’une structure
physiques Q,ELE;Z?UI’E « Identification de « Identification de
tification_ portée nationale ou l'acteur de santé de
(indirecte locale de la personne portée nationale
oU par physique « Authentification
délz ation) « Authentification « publique » dela
g « privée » dela personne physique

personne physique « Exigences de
sécurité imposées

Utilisés par des applications
par le systéme

d'information cible CL DE PERSONNE
1 1
1 1
Certificat serveur Certificat logiciel de MORALE
Référencedla personne morale
personne morale LTaendrantas id
P responsable du serveur | personne morale
i‘Ut:;l?tﬂc:ﬂ:? ersonnes etidentifiée dans le utilisé est national
mgraleg P certificat. L'identifiant | (FINESS, SIRET/
de lapersonne morale | SIREN). Utilisés par des serveurs
utilisé est national
(FINESS, SIRET/
SIREN).
asipsanTe
| “""'lllll
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IGC Santé : Nouvelle Offre de
Certificats Logiciels

Certificats logiciels de production et de test

Possibilités techniques : 13 types de certificats logiciels (versus 4 dans I'offre actuelle)

CONF,
SIGN, AUTH_CLI

Utilisés par des applications

CL DE PERSONNE
MORALE

CONF, SIGN,
SSL_SERV, SMIME

Utilisés par des serveurs

AUTH, SIGN, CONF

Utilisés par le PS pour lui-méme

CL DE PERSONNE
PHYSIQUE

AUTH, SIGN, CONF

Utilisés par un PS ou un PE/PA
dans le cadre d’'une structure

AGENCE DES SYSTEMES
D'INFORMATION
PARTAGES DE SANTE

DMP

__70ORGAUTH_CLI. + ORG SIGN

Opérateurs MSSanté

. “ORGAUTH_CLI.

Acceés aux données du RPPS (WS)
ORG AUTH_CLI.

Authentification d’un serveur SSL

vis-a-vis des applications utilisatrices

SERV SSL.
Ce produit peut contenir 5 FQDN (nom de serveur
+ nom de domaine). cf besoin du CHU Angers.

Authentification des utilisateurs sur
un proxy :
UTH. (PS ou PRO).

Chiffrement d’un courrier

\électronique (email) :

CONF (PS ou PRO).

«24



IGC Santeé : Nouvelle Offre de
Certificats Logiciels

La nouvelle offre de certificats logiciels IGC Santé est accessible au travers
d’une nouvelle plateforme de services : la PFCNG (Plateforme de
Fourniture de Certificats Nouvelle Génération).

La PFCNG permet de Demander et Renouveler / Retirer / Révoquer /Suivre
des produits de certification.

Ces actions peuvent étre réalisées par 3 canaux :

 Interface Web Nouveaux canaux
* Web Service Gestion des renouvellements a échéance.
 Mail

L'utilisateur, en fonction d'une matrice des habilitations, pourra agir :
* Pour son compte propre

 Pour le compte d'un tiers

 Pour le compte d’'une personne morale

*25



IGC Santé : Impacts sur les serveurs et
applications

Evolutions nécessaires sur les serveurs et applications centraux et les postes de
travail des utilisateurs

o Certaines applications, en particulier les serveurs applicatifs, doivent étre capables de

Ajout des chaines de confiance de I'lGC-Santé dans le coffre-fort de I'application (serveurs et postes
de travail). Ces chaines de confiance sont déja disponibles et intégrées aux installeurs de la
Cryptolib v5.

Prise en compte de la nouvelle cryptographie de I'lGC-Santé (algorithme RSA avec clés de 4096 bits
et algorithme de hachage SHA-2 pour les certificats d’AC)

Vérification ou adaptation des traitements cryptographiques des clés privées (signature, authentification et/ou
déchiffrement)

Vérification ou adaptation des vérifications des certificats présentés par des acteurs distants (traitements
cryptographiques, usage des CRL et/ou du service OCSP)
Des adaptations peuvent étre nécessaires en fonction du traitement applicatif réalisé pour récupérer
certaines données du certificat.

Renouvellement des certificats existants pour migrer vers la nouvelle 1GC.

geérer une cohabitation terrain durant lesquels certains interlocuteurs ont déja migrés
(certificats IGC-Santé) et d’autres non (certificats IGC-CPS2bis)

* 26



1 —1GC SANTE : CONTEXTE ET PLANNING

IGC-Santé : Planning Etape 1

L’'ouverture de I'lGC-Santé sur le périmeétre certificat logiciel est effective a partir d’avril 2016 :

TO T T2
. } Oct.2020
Avril 2016 XXX Fév. 2017 - ——f————————————————-
Planning de la migration vers la
nouvelle IGC - Certificats logiciels Extinction
Ancienne IGC (IGC-2bis) de I,I_GC'
A 2bis
= Production des certificats logiciels de I'ancienne @
IGC -
Y
= Période de validité des certificats de I'ancienne @
IGC aprés fin d’émission -
Nouvelle IGC (IGC Santé)
=  Quverture IGC Santé

+ Des T0, il est possible techniquement de délivrer des certificats de test et de production.

* Néanmoins, la communication généralisée pour la commande de certificats de production n'aura lieu
qgu’a partir de T1 (date a déterminer avec les éditeurs), afin que les éditeurs aient le temps d’effectuer
et de tester les développements nécessaires sur leurs applications.

« AT2: arrét d’émission de certificats logiciels par la plateforme actuelle (IGC-CPS2bis). Les certificats
émis restent valides et utilisables jusqu’a leur expiration — les CRLs continuent a étre fournies.

L'étape 2 (intégration dans les cartes CPS des certificats IGC-Santé) commencera
début 2017 et fera I'objet d’'une communication courant 2016 (2é™e trimestre).

AGENCE DES SYSTEMES
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IGC Santé : Documentation disponible

Référentiel documentaire IGC-Santé disponible sur le site « intégrateur CPS » :

* Note de présentation générale de I'lGC-Santé :
http://integrateurs-cps.asipsante.fr/IGC-Sante

* Note technique détaillée sur les impacts et la migration :
http://integrateurs-cps.asipsante.fr/IGC-Sante-miqgration

* Autres ressources disponibles :

5
R

o Présentation générale

o Migration

o Gabarits

o Manuels utilisateurs
o Portail web
o Interface Web Services
o Répondeur OCSP

o Certificats d'autorités et CRLs
o Politiques de certification

- - D = -
asipsanTé Obtenir des certificats de TEST
| Ilh.,_““'
AGENCE DES SYSTEMES
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