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UN SI? 
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Le système d'information (SI) est un ensemble organisé de ressources qui 

permet de collecter, stocker, traiter et distribuer de l'information. (Wikipédia) 

Deux sous-systèmes:  

• un sous-système social: structure organisationnelle et personnes concernées par le 

SI; 

• Un sous-système technique: technologies et processus concernés par le SI. 



SSI: d’abord du bon sens 
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SÉCURITÉ 

FACILITÉ D’UTILISATION FONCTIONNALITÉ 



SSI: d’abord du bon sens 
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Mettons en application 

L’exemple du  logiciel 

 

LE TRIANGLE DE LA SÉCURITÉ 



SSI: d’abord du bon sens 
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Mettons en application 

D’autres exemples? 

 

LE TRIANGLE DE LA SÉCURITÉ 



SSI: gestion des risques 
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ANALYSER LES RISQUES. COMMENT FAIRE? 

 

Actif menace 

vulnérabilité 

D 

P I 

C 

F 

J I 

Impacts Conséquences 

• Disponibilité 

• Intégrité 

• Confidentialité 

• Preuve 

 

• Financière 

• Image et 

réputation 

• Juridique 

 

cible 

possède 
exploite 

Vraisemblance 



Menaces ou vulnérabilités? 
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1/ Lignes de communication non 

protégées: V 

2 /Erreur de l'équipe opérationnelle: M 

3/ Défaut de maintenance du logiciel: V 

4/ Erreur d'utilisation: M 

5/ Politique de mot de passe faible: V 

6/ Transfert du mot de passe en clair: V 

7/ Absences de mises à jour de 

sécurité: V 

8/ Infection virale: M 

9/ Jeu de règles de filtrage IP laxiste: V 

10/ Corruption de données: M 

11/ Présence en zone inondable: V 

12/ Crue: M 

13/ Espionnage: M 

14/ Abus de droit: M 

15/ Absence de procédure de gestion 

du changement: V 

16/ Portabilité: V 

17/ Incendie: M 



SSI: bon sens et gestion des risques 
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SSI 
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NOUS PENSONS DÉSORMAIS DE MANIÈRE IDENTIQUE ET AVONS LE MÊME LANGAGE. 

 

NOUS POUVONS DONC CONTINUER. 



RÉFÉRENTIELS 

Les risques SSI en maison et 
centre de santé 

Retour de l’étude réalisée en février-mars 2016 
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Présentation de l’étude PGSSI-S en maison 

et centre de santé  

13 

Objectif 

• Confronter certains guides PGSSI-S à la 

réalité terrain du contexte 2. 

• Liste des documents:  

• Guide d’élaboration d’une PSSI pour les 

non-experts 

• Guide de gestion des habilitations 

 

• structures sélectionnées par la Direction des 

Affaires Médicales de l’ASIP Santé. 

 

Méthode 

• 2h à 2h30 d’entretien (difficile de  

mobiliser plus les structures); 

• pour éviter aux structures visitées le 

sentiment d’être auditées, l’interlocuteur 

de l’ASIP Santé se présente plutôt comme 

un avant-vente avec ses produits « PGSSI-

S » ; 

• 3 temps dans l’entretien:  

• prise de contexte;  

• échange sur le guide habilitation;  

• échange sur le mémento PSSI et charte 

utilisateur. 

 

RETOUR SUR L’ÉTUDE MAISONS DE SANTÉ, CENTRES MUNICIPAUX ET EHPAD 

Une étude sur l’applicabilité de la PGSSI-S en maison et centre de santé a eu lieu de 

février à mars 2016. 
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3 niveaux de maturité SSI ? 
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EHPAD 

Municipal ou adossé 
à un ES ou privé: 

Moyens SI très 
différents 

Maison de santé 

Pas de support SI 
autre que l’éditeur 

Difficile maîtrise de 
son SI 

Le poste de travail 
en risque fort 

Centre municipal de 
santé 

Support d’une DSI 

Maîtrise du SI 

PSSI, charte 
utilisateur… 



Votre logiciel au centre du SI 
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Le logiciel est la brique essentielle du Système d’Information de ces structures. 

Aucun autre actif n’a la même valeur. 



Internalisation, externalisation 
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J’ai peur de me faire 
dérober mes 

données, j’internalise 
l’hébergement du 

logiciel. 

J’ai peur que mes 
données ne soient plus 

disponibles, j’externalise 
l’hébergement du logiciel. 



Internalisation, externalisation 
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Les risques liés à l’externalisation 

 

Les risques liés à l’internalisation 

? ? 



Mobilité et authentification 
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C’est l’histoire d’un médecin coordinateur en EHPAD qui avait 

laissé ses clés sur une table basse… 



Et l’intégrité? 
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J’ai peur de me faire 
dérober mes 

données, j’internalise 
l’hébergement du 

logiciel. 

J’ai peur que mes 
données ne soient plus 
disponibles, j’externalise 
l’hébergement du logiciel. 

Des craintes sur la disponibilité et sur la 

confidentialité. Mais l’intégrité des données? 



C’est l’histoire de milliers de Français qui en se 

connectant au site des impôts en 2013 ont pu 

consulté le dossier d’un autre citoyen…mais pas 

le leur. 

Et l’intégrité? 
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C’est l’histoire d’un oncologue qui n’ a pas le bon 

nombre d’heures d’exposition aux rayons depuis 

le début du traitement de son patient… 

Et l’intégrité? 
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RÉFÉRENTIELS 

PGSSI-S 
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PGSSI-S: Principes 
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Définitions 
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La PGSSI-S n’est pas une politique de sécurité. 

La PGSSI-S est un corpus documentaire. 

La PGSSI-S ne garantit pas un niveau de sécurité. 

La PGSSI-S organise la sécurité. 



Quels sont les textes auxquels vous 
êtes soumis? 
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• LOI INFORMATIQUE ET LIBERTE 

• CODE DE LA SANTE PUBLIQUE 

incluant la nouvelle loi santé 

promulguée le 26 janvier. 

 

• RGS de l’ANSSI 

• PSSI-E et PSSI-MCAS 

• PGSSI-S 

 

Impacts de la nouvelle loi santé sur la sécurité: 

• Usage du NIR pour identifier les patients (travaux en cours) 

• Déclaration d’incident sécurité (travaux en cours) 

 



Le cadre normatif et juridique 
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Dans le cadre d'un développement de solution e-santé, je souhaitais prendre contact avec  

l'ASIP pour connaitre les règles que doit respecter mon application  

(aussi bien web que apps) afin d'être aux "normes". 

Si une partie de vos futurs clients sont des établissements publiques du secteur santé , vos produits devront être conformes à la Politique de 

sécurité des Systèmes d'information de l'Etat (PSSIE) et de la  Politique de Sécurité des Systèmes d'Information pour les Ministères en Charge 

des Affaires Sociales (PSSI-MCAS). La PGSSIS-S est la déclinaison opérationnelle de ces deux référentiels. 

PSSI – MCAS : Politique de Sécurité des Systèmes d'Information pour les Ministères en Charge des Affaires Sociales 

http://www.legifrance.gouv.fr/eli/arrete/2015/10/1/AFSZ1523362A/jo 

  
PSSIE  - Politique de Sécurité des Systèmes d’Information de l’Etat (ANSSI). http://www.ssi.gouv.fr/uploads/IMG/pdf/pssie_anssi.pdf 

  
De ce fait, je vous invite à prendre connaissance des guides de la PGSSI-S, en commençant notamment par les référentiels  d'identification et 

d'authentification  des acteurs de santé, ainsi que le référentiels d'imputabilité et le guide accès tiers. 

http://esante.gouv.fr/pgssi-s/espace-publication 

  
Il est de de la responsabilité de l'hébergeur données de santé de reporter sur ses clients l'obligation d'un code source sécurisé. Ce sera donc le 

cas de votre futur hébergeur qui vous imposera par une clause au contrat un développement dans les règles de l'art ( le référentiel Owasp 

pouvant représenter les règles de l'art dans votre cas de figure par exemple). 

  
Enfin, vos applications traitant des  données personnelles, vous êtes soumis aux règles émises par la CNIL, notamment le guide nommé "la 

sécurité des données personnelles". Notamment la fiche 16 concernant le développement. 

http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Guide_securite-VD.pdf 

 

http://www.legifrance.gouv.fr/eli/arrete/2015/10/1/AFSZ1523362A/jo
http://www.ssi.gouv.fr/uploads/IMG/pdf/pssie_anssi.pdf
http://esante.gouv.fr/pgssi-s/espace-publication
http://esante.gouv.fr/pgssi-s/espace-publication
http://esante.gouv.fr/pgssi-s/espace-publication
http://esante.gouv.fr/pgssi-s/espace-publication
http://esante.gouv.fr/pgssi-s/espace-publication
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Guide_securite-VD.pdf
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Guide_securite-VD.pdf
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Guide_securite-VD.pdf


Démarche de construction de 
la PGSSI-S 
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Démarche de construction de la PGSSI-S 
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Construction 
de la PGSSI-

S 

Une revue systématique du 
cadre juridique  

Une revue systématique du 
cadre technique 

La prise en compte de la 
variété des contextes 

d’exercice professionnel 

Une action d’amélioration 
continue des pratiques, une 
progression par paliers, des 

exigences réalistes 

Participation de tous les 
acteurs concernés : l’Etat et 

ses agences, la CNIL, les 
professionnels des secteurs 
santé et médico-social, les 

usagers du système de santé, 
les industriels, l’assurance 

maladie 



Comitologie 
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GT 

ROLE 

• Contribution et relecture sur les 
documents initiés par l’ASIP 

• Proposition de nouveaux documents 

COMPOSITION : 

•ASIP Santé 

•Ministère (DSSIS) 

•CNAM 

•CNIL 

•AFHADS 

•LESSIS 

•FEHAP 

•FEIMA 

•SYNTEC 

•Représentants ES, GCS, 
Université, CHU etc… 

• … 

Comité de 
pilotage 

ROLE: 

• Orientations stratégiques 

• Validation des travaux des GT pour la 
concertation 

COMPOSITION: 

• Ministère (DSSIS) 

• Ministère (DGOS, DGS) 

• ASIP Santé 

• CNL 

• CNAM 
 

 

Comité de 
concertation 

ROLE: 

• Validation pour passage en 
concertation privée et publique 

COMPOSITION: 

• Ministère (DSSIS) 

• ASIP Santé 

• CNAM 

• CNIL 

• AFHADS 

• FEIMA 

• FEHAP 

• SYNTEC 

• Représentants ES 

• … 



Comitologie 
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GT 

ROLE 

• Contribution et relecture sur les 
documents initiés par l’ASIP 

• Proposition de nouveaux documents 

COMPOSITION : 

•ASIP Santé 

•Ministère (DSSIS) 

•CNAM 

•CNIL 

•AFHADS 

•LESSIS 

•FEHAP 

•FEIMA 

•SYNTEC 

•Représentants ES, GCS, 
Université, CHU etc 

Comité de 
pilotage 

ROLE: 

• Orientations stratégiques 

• Validation des travaux des GT pour la 
concertation 

COMPOSITION: 

• Ministère (DSSIS) 

• Ministère (DGOS, DGS) 

• ASIP Santé 

• CNL 

• CNAM 
 

 

Comité de 
concertation 

ROLE: 

• Validation pour passage en 
concertation privée et publique 

COMPOSITION: 

• Ministère (DSSIS) 

• ASIP Santé 

• CNAM 

• CNIL 

• AFHADS 

• FEIMA 

• FEHAP 

• SYNTEC 

• Représentants ES 

• … 



Cycle de création d’un document 
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Création ou 
modification 
par les GT 

• 2 à 4 réunions 

Validation 
pour envoi 

en comité de 
concertation 
par le COPIL 

Validation 
par Comité 

de 
concertation 

Publication 
avec GO 
COPIL ou 
retour GT 

Cycle de 12 à 

18 mois  



La prochaine concertation début mai: 
donner votre avis! 
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Les publications 
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Le rythme des publications 
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Documents PGSSI-S

17 documents 

  

575 pages  
  

CHRONOLOGIE DE PUBLICATION 



Les publications 
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Titre pages Date 1ère 

publication 

Date dernière publication type 

Principes fondateurs 20 juil-13 juil-13 Chapeau 

Règles pour les dispositifs connectés 20 nov-13 nov-13 Pratique 

Règles pour la mise en place d’un accès wifi 12 mai-14 mai-14 Pratique 

Règles pour les interventions à distance sur les 

Systèmes d’Information de Santé 

20 déc-14 déc-14 Pratique 

Destruction de données lors du transfert de 

matériels informatiques des Systèmes 

d’Information de Santé (SIS) 

16 déc-14 déc-14 Pratique 

Règles de sauvegarde des Systèmes 

d’Information de Santé 

20 déc-14 déc-14 Pratique 

Authentification des acteurs de santé  28 juil-13 déc-14 Référentiel 

Référentiel des autorités de certification 

éligibles pour l’authentification publique dans le 

secteur de la santé 

  

7 

déc-14 déc-14 Référentiel 

Imputabilité 32 déc-14 déc-14 Référentiel 

Identification des acteurs sanitaires et médico-

sociaux 

24 déc-14 déc-14 Référentiel 

Guide d’élaboration et de mise en œuvre de 

PSSI (et canevas de PSSI et de PAS associés) 

270 mai-15 mai-15 organisationnel 

Grille d’applicabilité des référentiels de la 

PGSSI-S 

12 mai-15 mai-15 Hors Corpus 

Fiche de sensibilisation à la sécurité des 

systèmes d’information de santé 

4 mai-15 mai-15 Hors Corpus 

Règles pour la mise en place d’un accès tiers 25 janv-16 janv-16 Pratique 

Système d’Information et Plan de Continuité 

Informatique 
45 janv-16 janv-16 Pratique 



Les publications 
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CIBLE  de la PGSSI-S 
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Un corpus documentaire de référence à destination de tous les acteurs du secteur 

sanitaire et, à terme, du secteur social: 

 

PGSSI-S 

Pour les 
industriels 

Pour les PS en 
exercice libéral 

Pour les 
établissements 

à travers les 
RSSI et DSI 

Pour les 
Structures en 

Exercice 
Coordonné 



Des mises en œuvre différentes 
pour des contextes différents 
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Palier et trajectoire 
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Pour une grande partie des guides et référentiels, il est proposé 

une trajectoire en 3 paliers. 

Palier 1 

Palier 2 

Palier 3 



Des contextes dissociés 
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CONTEXTE EXEMPLES 

Contexte 1 : exercice individuel pour lequel les 

accès au système d’information sont sous le 

contrôle du professionnel de santé 

Médecin en exercice individuel 

Contexte 2 : exercice collectif pour lequel les 

accès au système d’information sont chacun sous 

le contrôle d’un utilisateur 

cabinet , Maison de santé 

Contexte 3 : exercice collectif pour lequel au 

moins une partie du système d’information est 

mutualisée entre plusieurs utilisateurs 

Etablissement de santé, centres municipaux de 

santé 

Contexte 4 : téléservices avec enregistrement 

préalable des utilisateurs 

Mode SAAS 

Contexte 5 : téléservices sans enregistrement 

préalable des utilisateurs 

DMP 

Contexte 6 : documents de santé électroniques 

quand ils sont amenés à sortir du SIS producteur 

pour échange ou mise en partage 

Laboratoire 



Les référentiels 
prochainement opposables 
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Identification des 
professionnels de santé 

Label V2 – Atelier n°4 –  Sécurité – 21 avril 2016 41 



Guide identification des professionnels 
de santé 
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Date de publication: 

Type de documents:  

Périmètre d’application: 



Authentification des 
professionnels de santé 
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Définition 
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Le Référentiel Général de Sécurité (RGS) définit l’authentification dans les termes 

suivants : « L’authentification a pour but de vérifier l’identité dont se réclame une 

personne ou une machine (S’identifier consiste à communiquer une identité 

préalablement enregistrée, s’authentifier consiste à apporter la preuve de cette 

identité. L’authentification est généralement précédée d’une identification)» 

Le niveau de sécurité d’une fonction d’authentification est lié : 

• au niveau de l’identifiant utilisé et de son processus d’attribution (assurance que 

l’identité préalablement enregistrée correspond à l’entité enregistrée et à elle 

seule) ; 

• au niveau du dispositif d’authentification, de ses conditions d’attribution ainsi 

que de ses conditions d’emploi (assurance que le moyen d’authentification est 

utilisé par l’entité enregistrée). 

(§3.2.a.1 du document « Référentiel Général de Sécurité » version 2.00). 

 



Guide authentification des 
professionnels de santé 
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Date de publication: juillet 2013 

Type de documents: référentiel (opposable) 

Périmètre d’application: 



Les grands principes du guide 
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Portée d’un identifiant 

 

L’identifiant utilisé dans le cadre d’une 

authentification peut avoir une portée 

locale ou nationale. 

Pour mémoire, les identifiants de portée 

nationale (ou identifiants publics), sont 

attribués lors de l’enregistrement dans un 

référentiel d’identité national (RPPS, 

ADELI, FINESS, SIRET/SIREN, …). 

Tel que défini dans le référentiel 

d’identification des acteurs sanitaires et 

médico-sociaux. 

 

Facteur d’authentification 

• ce que la personne sait (ex. mot de 

passe) ; 

• ce que la personne possède (ex. carte à 

puce, certificat électronique, token 

OTP, carte OTP, téléphone, tablette, 

boite aux lettres de messagerie, etc.) ; 

• ce que la personne est (ex. 

caractéristique physique de type 

biométrie) ; 

• ce que la personne sait faire (ex. 

biométrie comportementale telle que la 

signature manuscrite ou la manière de 

taper sur un clavier d’ordinateur aussi 

appelée « frappologie ») . 
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L’authentification est dite privée 

lorsque les dispositifs 

d’authentification utilisés sont 

diffusés pour une utilisation 

limitée à des systèmes 

d’information spécifiquement 

identifiés. Ils sont choisis par le 

responsable de traitement sur la 

base d’une analyse de risques. 

Ils peuvent être associés à des 

identifiants de portée nationale 

ou locale. 

Authentification privée 
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L’authentification est dite 

publique lorsque les dispositifs 

d’authentification utilisés sont 

associés à des identifiants de 

portée nationale (ou identifiants 

publics) et que leur utilisation 

n’est pas limitée à des 

systèmes d’information 

spécifiquement identifiés.  

Authentification publique 



authentification privée ou publique? 
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• L’identifiant est-il 

de portée locale ou 

nationale? 

• Le dispositif 

d’authentification 

(incluant 

l’enrôlement) fait 

partie du SI dans 

lequel se situe la 

personne physique 

cherchant à 

s’authentifier? 

ID local? 
Authentification 

privée 

Authentification 

publique 

Dispositif 

interne? 

oui 

non 

non 

oui 



Typologie de l’authentification 
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Acteur de santé Système d’Information 

(personne physique) 

? 

Authentification privée 

Authentification publique 

Personne morale 

Une personne morale ne peut 

pas utiliser une authentification 

privée. 

3 variables: 1 règle: 

(en intermédiaire) 



Label V2 – Atelier n°4 –  Sécurité – 21 avril 2016 51 

Acteur de santé Système d’Information 

(personne physique) 

Authentification privée 

Acteur de santé Système d’Information 

(personne physique) 

Authentification publique 

Donc 2 types d’authentification directe.  



Typologie de l’authentification 
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Acteur de santé Système d’Information 

(personne physique) 

Authentification privée 

• Id individuel/mot 

de passe 

• Id de portée 

nationale ou locale 

• Contraintes sur le 

mot de passe 

• Tout dispositif 

d’authentification 

forte 

• Id de portée 

nationale ou 

locale 

• Carte de 

la famille 

CPX 

• ou OTP 

adossé à 

la CPS  

Palier 1 

Palier 2 

Palier 3 



Typologie de l’authentification 
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Acteur de santé Système d’Information 

(personne physique) 

Authentification publique 

• Certificat 

logiciel de  

personne 

physique 

• Carte de 

la famille 

CPX 

• ou OTP 

adossé à 

la CPS  

Palier 1 

Palier 2 

Palier 3 



Typologie de l’authentification 
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Acteur de 

santé 

Système 

d’Information 
Personne 

morale 

Authentification 

publique 

Authentification 

privée 

(personne physique) 

Authentification indirecte = palier 2  
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Acteur de 

santé 

Système 

d’Information 
Personne 

morale 

Authentification 

publique 

Authentification 

publique 

(personne physique) 

Authentification par délégation = 

palier 3  



Paliers des architectures 
d’authentification publique 
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Personne morale: 

•  Certificat 

serveur ou 

logiciel   

• Id type FINESS, 

SIRET 
 

Personne 

morale: 

•  Certificat 

serveur ou 

logiciel  et 

id type 

FINESS, 

SIRET 

Palier 1 

Palier 2 = indirecte 

Palier 3 = délégation 

Personne physique  

• Tout dispositif 

d’authentificati

on forte 

• Id de portée 

nationale ou 

locale 

Personne 

physique: 

• Carte de 

la famille 

CPX 

• ou OTP 

adossé à 

la CPS  



Exemples 
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Périmètre d’authentification

ES ASIPOpérateur

WebMail

WebMail

MediMail
Authentification Privée

MS-Santé

Internet

Application 



Exemples 
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Périmètre d’authentification

ES ASIPOpérateur

Mail

Mail

Mail Server 
Authentification

privée de 
la personne

physique

Authentification
Publique de 

Personne
morale

MS-SantéProxy

Internet



des exemples de guide 
pratique 
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Guide Accès web au SIS pour des tiers 
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Date de publication: janvier 2016 

Type de documents: guide ( non opposable) 

Périmètre d’application: 



Guide Accès web au SIS pour des tiers 
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• Les préconisations sont issues des 

bonnes pratiques en matière de 

Sécurité des Systèmes 

d’Information (SSI) et visent à traiter 

les principales vulnérabilités 

identifiées par des experts du 

domaine de la sécurisation web tels 

que l’Agence Nationale de la 

Sécurité des systèmes 

d’Information (ANSSI) et la 

communauté Open Web Application 

Security Project (OWASP).  

 

• Elles concernent les phases de 

construction et de fonctionnement 

des services exposés. Il est rappelé 

que les structures publiques qui 

mettent en œuvre des services en 

ligne tels que des accès web 

doivent se conformer dans tous les 

cas au Référentiel Général de 

Sécurité . 



Guide Plan de continuité Informatique 
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Date de publication: janvier 2016 

Type de documents: guide ( non opposable) 

Périmètre d’application: 



Guide Plan de continuité Informatique 
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Guide Plan de continuité Informatique 
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Sommaire 

A. Présentation 

B. Ça n’arrive pas qu’aux autres 

C. CTB-Locker 

D. Focus sur quelques failles 

 

E. Méthodologie / recommandations 

F. Synthèse 

G. Questions 

 

All your base are belong to us 

Sécurité opérationnelle – avril 2016 



Présentation 
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Ancien pentesteur 

 

Certifié OSCP 

 

 

Pentest : akka test d'intrusion. Méthode d'évaluation de la sécurité d'un système 

ou d'un réseau informatique en simulant une attaque d'un utilisateur mal 

intentionné, voire d'un logiciel malveillant 

 

Chargé de sécurité opérationnelle à l’ASIP 

 

Toujours des tests d’intrusion mais mise en application des recommandations… 



Ça n’arrive pas qu’aux autres 
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Ça n’arrive pas qu’aux autres 
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CTB-Locker 
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ACTUS 

Famille des RansomWeb 

 

Le principe n’est plus de s’attaquer aux données d’un utilisateur, mais au serveur 

de base de données d’un site web 

Modus operandi:  
1- Détection d’une application web vulnérable et prise de contrôle avec une backdoor. Aucun 

changement n’est aperçu sur le site. 

 

2- Modification du code de l’application utilisée afin de chiffrer les données envoyées en base 

de données ; Modification de la méthode de déchiffrement utilisée pour que les données 

restent encore lisibles. Clé de déchiffrement cachée sur un serveur 

 

3- Attente de quelques mois, le temps que les sauvegardes des données chiffrées soient 

effectuées, et que celles-ci remplacent les sauvegardes non chiffrées 

 
4- Suppression de la clé de déchiffrement du code de l’application…. 



RÉFÉRENTIELS 

Focus sur quelques failles de 
sécurité 
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Généralités OWASP 

71 

FOCUS SUR QUELQUES FAILLES DE SECURITÉ 

OWASP : guide de sécurisation des applications web 



Injections 
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FOCUS SUR QUELQUES FAILLES DE SECURITÉ 

Plusieurs types: sql, ldap, xml, etc. 

Modification d’une requête existante pour afficher 

des données cachées, pour écraser des valeurs 

importantes, ou encore exécuter des commandes 

dangereuses.  

 Ne pas faire confiance aux données entrées 

par l’utilisateur ! 



Démo injection SQL 
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Upload de fichiers malicieux 
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FOCUS SUR QUELQUES FAILLES DE SECURITÉ 

Non trouvée par les scanneurs de sécurité 

famille de vulnérabilités web permettant l’exécution 

de code arbitraire par un attaquant sur la machine 

visée 

 

Survient quand on autorise les utilisateurs à envoyer des 

fichiers (avatars sur un forum, des photos sur une 

galerie, des pièces jointes sur un chat de support)  



Démo faille upload 
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Autres failles communes 
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FOCUS SUR QUELQUES FAILLES DE SECURITÉ 

- Patch management 

- Mots de passe faibles 



Méthodologie et 
recommandations 
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Méthodologie 
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DÉFENSE 

Méthodologie test d’intrusion 

1- Prise d'informations 

2- Recherche de vulnérabilités 

3- Exploitation de vulnérabilités 

4- Post-Exploitation 

5- Maintien de l’accès 

Objectifs 

 

• Pas de « solution miracle » contre des 

attaquants compétents , possédant temps 

et ressources financières  

 

 

• Utiliser les techniques des attaquants afin 

de les ralentir / décourager (outils 

automatisés, dorks google).  

 

 

 

 

 



Recherche d’informations 
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Rendre le moins d’informations accessibles 

• Masquer bannières (versions, logiciels utilisés) 

• Scans de ports (nmap – prix : gratuit) 

• Brute-force des domaines accessibles 

• Google dorks 

• Analyse des documents accessibles publiquement (foca : gratuit) 

• Faire veille sur les logiciels utilisés (ex : vigilance ) 

 

MÉTHODOLOGIE 



Recherche de vulnérabilités 

Titre de la présentation (Insertion > En-tête et pied de page) - Date 80 

Utiliser les mêmes outils que les pirates  

• Scanneur de vulnérabilités (ex : Nessus (1500€/an), OpenVAS) 

• Scanneurs de vulnérabilités web (ex : acunetix, nikto, cms_explorer) 

• Protection (fail2ban) 

 

 

MÉTHODOLOGIE 



Exploitation de vulnérabilités 
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• Bonnes pratiques de développement (OWASP) 

• WAF (Web Application Firewall) (mod_security Apache, CloudFlare,Barracuda)  

 

 

MÉTHODOLOGIE 



Post-exploitation & maintien de l’accès 
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• Guide de durcissement de serveur web 

• Sauvegardes 

• Outils de monitoring (ex: tripwire, OSSEC,  

       Rkhunter, logwatch) 

 

 

 

 

MÉTHODOLOGIE 



Synthèse 

83 

• Durcissement du serveur web 

• Sauvegardes 

• Scan de vulnérabilités 

• Patch management 

• Veille sécurité 

• Monitoring / WAF 

• Pentest (si applications développées manuellement : OWASP) 

 

 

 

 

 



Questions ? 
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