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« Se protéger de la menace cyber : par où commencer ? Venez 
écouter des témoignages inspirants » 



Les retours d’expérience prévus aujourd’hui
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L’Olivier Bleu x Corse e-santé x ARS Corse

2 EHPADs corses inscrits dans 
une démarche de prévention et 
de résilience cyber



Présentation



Du parcours ESMS Numérique au parcours Cyber



CRRC RICCIU :
Deux pas vers la 

cybersécurité

1  « crash test » & prise de conscience

2   « état des lieux » & accompagnement



CRRC RICCIU
Actions 

• Mise en œuvre de des 
mesures issues du 
diagnostic 

• Rédaction du PCRA avec 
BIA EHPAD 2

EHPAD 1



CRRC RICCIU
Actions 

• Mise en œuvre de des 
mesures issues du diagnostic 

DPO
IG

GRADES

30min/mois de réunion EHPAD/GRADeS
+

1j/mois  par l’EHPAD pour la mise en 
œuvre du plan d’action. 

Depuis 7 mois



CRRC RICCIU
Actions 

• Rédaction du PCRA avec BIA 



RETEX : Si c'était à refaire …. 
Exercices de crise Diag MonAideCyber

 Scénario proche du réel adapté
à la structure (évolution du kit 
ANS)

 Choix et complémentarité des 
participants (Direction – IDEC -
Resp Qualité - Infogérant)

 Communication et implication 
des acteurs => facilite la prise
de décision

 Consultation des 
parties prenantes
externes et des 
fonctions support à 
plus solliciter

 Implication des 
parties prenantes
(infogérant et 
DPO) lors des 
réunions
mensuelles de suivi
avec le GRADeS

 Respect de la cadence 
demandée par le 
GRADeS (1/mois) => 
maintien dynamique



RETEX : 
Les 
apports 



Les prochaines étapes cyber 
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Témoignage de La Sauvegarde 56 et de la 
région Bretagne

Association départementale (Morbihan 56)

Quelques chiffres clés:
- 667 salariés au 31/12/2025
- 2 pôles/ 8 dispositifs (protection de l’enfance, adultes et familles, hébergement)
- 45 sites/ 500 logements autonomes
- + 10 000 personnes reçues/accompagnées chaque année
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1- Marché régional d’acquisition de prestations de cyber-résilience depuis 2023 

 Contexte du marché :

 Objectifs du marché :

Se préparer

Entrainement et renforcement des 
capacités de réaction et de continuité d’activité
Ex. Procédure de gestion de crise, exercices de simulation de cyber-crises,
PCA/PRA...  

Réagir

Appui à la réponse aux incidents de sécurité
Ex. Prestataire régional de Réponse aux Incidents de Sécurité (PRIS)... 

Comité Régional
SSI & Protection des données

Augmentation des
risques de cyberattaques

Médico-social : notre accompagnement cyber régional depuis 2024 en Bretagne 
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2 - POC, Appels à manifestation d’intérêt, Exercices de crise d’origine cyber, Cyber diagnostiques

 Contexte :
26 600 €

3 800€ / exercice

2024 : 1er POC « exercices de crise d’origine cyber » - 5 mois

7 ESMS  

2024 : 2e POC « cyber diagnostiques » - 6 mois

 Contexte :
12 600 €

1 800€ / cyberdiag

7 ESMS  

Médico-social : notre accompagnement cyber régional depuis 2024 en Bretagne 



18

2 - POC, Appels à manifestation d’intérêt, Exercices de crise d’origine cyber, Cyber diagnostiques

2024-2025 : 1er AMI « exercices de crise d’origine cyber » - 10 mois Contexte :
117 800 €

3 800€ / exercice

31 ESMS  

Médico-social : notre accompagnement cyber régional depuis 2024 en Bretagne 
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Médico-social : notre accompagnement cyber régional depuis 2024 en Bretagne 

2 - POC, Appels à manifestation d’intérêt, Exercices de crise d’origine cyber, Cyber diagnostiques

2025-2026 : lancement de 3 AMI « parcours cyber » - 9 à 10 mois Contexte :
240 000 €

5000€ / exercice
3000€ / cyberdiag

60 ESMS  

Budget global depuis 2024 : 400 K€



Témoignage de l’AideraVar et de la région 
PACA

Marie-Aude MATHIEU
Directrice générale

AideraVar 

Jérôme PERRICONE
Chef de projet cybersécurité

GRADeS IeSS



Jeunesse Adultes

Santé et 
recherche

Formation, qualité 
Innovation et Numérique

• Centre de formation
• Veille numérique
• Suivi des plans de formations et leur adéquation 

aux projets d’établissements 
• Formations au profit d’organismes extérieurs

L'association

Pôle Ressources, 
loisirs et répit

• IME La Frégate 21 places + 1 place accueil temporaire (27 
enfants en file active)

• UEMA Canot major 7 places
• SESSAD Le Galion, 6 places et 9 enfants en file active
• Unité Externalisée Collège la Marquisanne L’optimiste
• Section Pré pro partenariat AVENS 83
• Unité Mobile de Soutien à l’Inclusion (UMSI) (180 familles

en file active)
• SESSAD L’Oumiak, 12 places et 18 enfants en file active

• MAS la Goélette 24 places
• Nausica Dispositif Hors les Murs 15 places en

file active
• 2 places d’accueil temporaire
• Accueil de jour 10 places
• Accueil de répit loisirs adultes à Barjols

• Organisation évènements famille
• Recherche de fonds
• Parrain GEM Autisme Var CoéZion
• Présidence du PARIH 83
• Représentation dans divers instances

• Handi-consult AVISO partenariat CHITS Toulon (plus de
300 consultations annuelles)

• Equipe mobile de aux soins à Brignoles
• Participation à des travaux de recherche. Partenariats

touchant à la santé (Aviso CHITS, la Timone Dr FERRON,
IJL…)

• Centre de Ressources et Guidance
parentale

• Accueil temporaire
• Séjours de répit (Var Autisme

Loisirs)

1 association
5 pôles d'activité



Passage de :

• 90 ETP à 140 ETP

• 5 dispositifs à 10 sur 5 sites différents

• 50 personnes accompagnées à plus 100 voire 500 avec les dispositifs mobiles et l’handiconsult

• 3 logiciels (Paie/compta/BDES) à 8

• Renouvellement entier du parc informatique

Particularité d’AIDERA Var :

• Un micro-siège : 1 directrice générale, 1 responsable administratif et financière, 1 assistante paie, 1 assistant comptable, 1 direction de 

pôle avec 1 ou 2 cheffes de service (sur les établissements), soit un CODIR à 4+3 

• Infogérance et DPO externe (Ressourcial)

Evolution importante en 4 ans

Besoin d’outils de pilotage efficace et en lien avec nos besoins

Point fort : Appétence forte de la direction générale pour le numérique



Besoin d’outils de pilotage efficace et en lien avec nos besoins

Evènement important : Mars 2023 perte de 3 mois de données !

Points forts : 

• Appétence forte de la direction générale pour le numérique

• Accompagnement dans le cadre de la vague 1 du Ségur numérique (pilotage de la grappe + accompagnement par Ressourcial)

• Soutien de CAPSI
• Consultant PRCA (+ pilote ANS)
• Diagnostic
• Campagne de sensibilisation mail

Besoin de sécuriser nos données



Me rc i pour vot re  a t te nt ion !



Où puis-je retrouver la documentation ? 

Page Cybersécurité pour le médico-social 

L’OPSSIMS – Observatoire Permanent de 
la Sécurité des Systèmes d’Information 

dans le Médico-Social

Offre de service des CRRC

Kits Exercices de crise

Modules sur la 
thématique cyber 

Pourquoi réaliser un exercice 
de crise ? RETEX de la Ligue 

Havraise

Le kit PCRA pour le médico-
social

Guide cybersécurité en 13 
questions

Fiches thématiques – portail cyberveille

Webinaire « Les 
premières actions cyber à 

mettre en place »
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Me rc i pour vot re  a t te nt ion !
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