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N Introduction

En lien avec le point 16.3 de la feuille de route de | * A (L& puissance publique incitera au respect effectif de ces référentiels sectoriels, via la mise en place de
procédures industrielles de vérification de la conformité par | 6 AdV& ses partenaires et organismes certificateurs, la poursuite du conditionnement des financements
a cette conformité, et la conduite d 6 a upmtéalabtes ad 6 ® v e n sanaidng, sekon des calendriers pluriannuels définis avec les acteurs. »), des audits de conformité
des logiciels Ségur ont été lancés al 6 a u t 2028n e

Cette présentation vise ainsi a :
L Expliciter leurs finalités ;

L Préciser leurs modes de réalisation ;
L Présenter les premiers résultats tirés de ces audits.
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Présentati on de | a deéei

conformité
2

Des d ' a u die dosformité « post-référencement » a destination de tout ou partie des éditeurs référencés et/ou financés sont prévus dans les arrétés relatifs au Ségur, a
I 7 ar 7T:i«dlAgence du numérique en santé peut réaliser ou faire réaliser par tout tiers les contréles nécessaires a la vérification du respect, par tout opérateur informatique
dont la solution logicielle a été référencée ou par tout distributeur de cette solution, des dispositions réglementaires et des stipulations de la convention », dont la [égitimité a été
renforcée par le décret n°2023-1315. La possibilité de réalisation d ' a u die corsformité est également prévue dans les conventions de référencement signées par les
éditeurs.

LE COMITE

@

Ces audits de conformité visent a vérifier :

A lerespect dans le temps des solutions aux exigences du référencement ;

A le caractére opérationnel de leurs fonctionnalités ;

A lerespect du principe de compatibilité ascendante et de certains autres points contractuels (appels a financements, Convention de référencement) ;
A labonne allocation des fonds publics.

Réalisés suite a un signalement ou bienal 6 i nidel & A Ne® audits permettent également de résoudre les éventuelles non-conformités identifiées : suite a un échange
contradictoire avec les éditeurs, un plan d 6 a c dstidéfini conjointement pour leur résolution dans les meilleurs délais.

Déroulé
‘ Les audits ont pour objectif de vérifier la solution telle que déployée en environnement de production. lls sont réalisés in-situ chez un établissement ou professionnel de
santé pour les exigences éligibles, et chez | 6 ® d potr Esiexigences ne pouvant pas étre testées sur site. Afin de coller au plus pres des réalités métiers, ces audits sont réalisés
dans la mesure du possible sur des environnements de production.

0 AM$ncé al 6 a ut 2023rdes audits sur le couloir Hopital, dispositif DPI, puis au printemps 2024 des audits sur le couloir Médecine de ville, dispositif LGC. Une
généralisation de ces audits et un passage en mode nominal est prévu a partir de 2025.
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Présentati on de | a déi
conformité

LE COMITE

. . , . L6ANS 6®qdd penangpssent sous forme de scenarios de tests les exigences présentes dans les REM. Ces exigences sont ensuite réparties entre
1. Rédaction des scénarios de tests celles a tester auprés de | & E S ét Pefies a tester auprés de| 6 ®d.i t eur

~
L 6 A WBbilise chacun des partenaires associés a la démarche (éditeurs, ARS, GRADeS, CNAM, URPSé ) et procede al 6 i d e n tdi6fEi SoveRiSai@snpour
participer aux audits ;

Une réunion de présentation de la démarche d ' a u @st réadisée pour les éditeurs et les ES/PS identifiés afin de leur présenter le déroulé opérationnel. )

L6 AMNS 6®gdid @ erédugerent aupres del 6 ® d lestdiéférantes preuves déposées lors du référencement ainsi que les éléments contractuels. Les scénarios )
de tests concernant les exigences REM sont déroulés sur site, chez| 0 E Set dhéz | 6 ® d potir &siexigences éligibles.

Réalisation de

contradictoire L or s g wdentueke non-conformité est identifiée, | 6 APpiésente a| 6 ®d soh analyse d 6 ®c et t © ® d formeleuses observations et remarques. En cas de

non-conformité avérée, | ' ABtS ' é d iconeiennent d ' uphan d’ a c t ainsingsie d * u date de mise en ceu v t lees non-conformités identifiées sont
ensuite résolues surl ' e n s edesbversions concernées, pour tous les clients impactés. )
N

Rédaction et r emi§ LO6ANS 6 ®qdid g erédigerst le rapportd * a udéfinitif.

J
N

RIerioNT d’ Le rapport d ’ a ud#finttif est partagé al * ES/AP S é diainsiwmu, apantenaires de la démarche (CNAM, GRADeS, ARSé ) Les éventuels retours des

intervenants sont pris en compte afin de réaliser un bilan permettant d 6 a m® llaidénarehe.
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N Bilan a date des audits de conformité

: L Les trois audits DPI ont joué le role de pilotes et ont permis & | & A deSstructurer | 6 a c t ® & U @riBréparation du passage en phase nominale. Le principe
@ d 6 a uet dettests des solutions en conditions réelles a été éprouvé et a montré son intérét pour vérifier le respect dans le temps des exigences de référencement
ZH\N ainsi que des exigences contractuelles. La démarche a été accueillie positivementpar| 6 e n s éew actews impliqués.

L Lesretoursdel 6 ®c o s yesla e-saméé ont été positifs, les établissements de santé ayant fait| 6 o ¢ § aurlit DPI se sont montrés intéressés par la démarche, et
les éditeurs audités se sont montrés disponibles et coopératifs avec| 6 AN S

L Plusieurs non-conformités de nature variée ont été identifiées dans le cadre de cet audit (facturation pour | 6 ut i d b scenipdsanh additionnel non détaillé,
irrégularités dans la convention de référencement, modules de recherche INS non conformes aux exigencesé ). A date, toutes les non-conformités identifiées
ontfaitl " olj eghand ' a c t dceeptépar| ' A N&antissant des logiciels conformes aux référentiels du Ségur.

Premier bilan des audits LGC

\[\ / Les audits LGC ont démarré au printemps 2024 et se termineront d 6 iladin du mois de juillet. lls ont nécessité le concours de professionnels de santé volontaires,
\j\ identifiés conjointement avec la CNAM.

~

En lien avec le biland 6 e x p ®tiré deqaudits DPI, | 6 AN & eeBotcée de réduire les duréesd 6 i nt e rcheelestPE et tes éditeurs. Cestempsd 6 i nt er vent i on
réduits permettent de dynamiser la procédure d 6 a u tbut &ndimitant les contraintes pour les parties prenantes.

~

En parallele, | 6 A&Bvul 6 e n c h a des &estseentte in-situ et chez | 6 ® d afibh @ewgagner en efficience : les tests chez | 6 ® d soht eésarmais planifiés en
parallele avec les tests in-situ.
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N Prochaines étapes

Futurs couloirsd” audi t s
A D6 autyclessl 6 a upbitantssur d 6 a u toulars et dispositifs sont prévus dés la fin des audits LGC. Le futur couloir &
fairel 6 o th @ tsria susle couloir « Officine », dispositif LGO, a la rentrée 2024.

A Uncycled 6 a ugliriun aouloir et dispositif additionnel sera réalisé durant| & h 20246 1il n 6pas été défini pour le moment.

A Dés début 2025, | 6 A pf&édera a une nouvelle campagne d 6 a u sui d & a u autres souloirs et dispositifs dans une
logiqgue nominale. Les audits seront généralisés afin de pouvoir vérifier la conformité de toute solution référencée et/ou
financée, suite a un signalementou bienal 6 i nideli @ANY e

sesam-vitale 1kﬁ(ﬂ'lnﬂssuranr:e
900 Maladie

EN SANTE
La transformation commence ici 9

ET DE LA SANTE
G

o ‘ Q AGEN
géglg.orl.r;uw;s ' ‘ . DU NUMER'QUE

Comité ENS #7 21 juin 2024 12



. E COMITE
R

Appli carte Vitale : Ouverture de 15
nouveaux départements et les
fonctionnalités a venir

Sophie BUET T GIE SESAM-Vitale




| Depl ol ement de | ' aj
N auprés des assurés

Cnam, MSA et MGEN Depuis mai 2024:

Dépl oi ement d’ u

nouvelle version de
Avoir ouvert un compte ou

espace assureé sur le site de | app | carte \%
son organi s me
maladie
HOrS tutelle 12 millions d’ a
éligibles, dans 23
Avoir une piece départements ouverts
francaise ou un passeport francais
ou un titre de séjour émis par la
France
Objecti f = 2M d
e fin 2024
Smartphone en version minimum 7
. Départements ouverts a l'appli carte Vitale pour Android et 12 pour iOS
B | g\ b\ 2 NteRoue Apsswance
i La transformation commence ici @ ‘0 25/06/2024 14




n LE COMITE

Dépl oi ement de |’ carte

appli

758 217 télechargements

C

392 896
365 321

au 9 juin 2024

sesam-vitale N
Maladie
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211 857 assurés ont active leur
appli carte Vitale

112 727 assurés
gyl 106 426 assures

Source : GIE SESAM-Vitale
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n LE COMITE

Potentiel de déploiement

Dépl oi ement de | > appli carte
)
Déploiement des logiciels compatibles appli carte Vitale
(France entiere)
v
)

4 , - .. . . .
A 76% des éditeurs ont une offre de logiciel compatible appli carte Vitale
A 62% des éditeurs ont au moins 1 PS équipé de la version du logiciel compatible appli carte Vitale

95% 0 . : : :
\A 22% des ®diteurs ont au moins 1 PS utlllsatgur
4 4 N
Y &
sont ®qui p®s doune v sVsont ®qui p®s doune vjer s
g L compatible appli carte Vitale compatible appli carte Vitale )
e PS utilisateurs au cumul
Usages de | > appli <cart = e
L (23 departements) 1500
10 %
( 1000
depuis | ouverture %u 1%
. 500+
LA N/ *
"'\ /"' + + 0- 0%
~ - \\ // 2023/06 2023/07 2023/08 2023/09 2023/10 2023/11 2023/12 2024/01 2024/02 2024/03 2024/04 2024/05
_?'r DE LIJ\ sﬁ%‘é s .\ “ . ED# gk’#rERIQUE SeSO m-v | TO | e ‘ fﬁ { aAglseurance _& Z_ : ?:&u;:i’sspliiIlijst!itseautresu(;secli;l:::i)z:r(‘:t:r:;t\alltalaz cumul 16
i La transformation commence ici 9 ‘0 .
Juin 2024 .
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LE COMITE Perspectives sur | es usages..
n Enrichir |’ offre de service pour faire de |’ appl
m’identifier avec
men appli carte Vitale
OQuverture du service fournisseur d’iden
@ Ouverture des usages en établissements
de santé : - -
Usage_ de ,I, appl i cation p Lbéléggti%nc"ulnt'letrser
la facturation en télésante
S2 2024 S1 2025 S2 2025

Activation facilitée

avec la CNIE Ouverture de la possibilité pour les

utili sateurs d’associ
complémentaire

Solution pour palier a
indidpenibilité ded éraits enfligne n t

17
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Accueil > Nos offres de produits et services >

Le cadre de |'éthique du numérique en santé (CENS)

Le cadre de I'éthique du
numeérique en santé (CENS)

Pour construire un numérique en santé humaniste, citoyen, inclusif et

écoresponsable

f ¥ in

L'éthique du numérique en santé repose sur des principes moraux partagés par tous qui guident le

développement et |'utilisation des technologies numériques en santé vers un numérique préservant
I’intérét de l'utilisateur. L'éthique du numérique en

santé en un clic

Co-construit avec les acteurs de I'écosystéme et le souhait de couvrir la richesse de I'ensemble des points de vue,

le Cadre de I'éthique du numérique en santé (CENS) répond & la volonté exprimée dans le rapport Pon-Coury, T

L T . e K i Corpus documentaire
4, d'inscrire 'accélération du virage numérique en santé dans un cadre de valeurs éthiques. e

Construction et mise a jour

o o . . . o L ) Contexte réglementaire
Ainsi, le CENS a vocation & traduire de facon opérationnelle et pragmatique des principes éthiques et humanistes

Ethicovigilance

dans I'objectif de garantir la confiance des citoyens et des soignants.
| g y g >
Dates clés

L'éthique en chiffres
L'éthique du numérique en santé est une discipline vivante qui doit s‘adapter en continu aux nouveaux outils

technologiques, aux nouvelles pratiques de soins et aux nouvelles réglementations.

. . . . Besoin d'étre guidé ?
https://esante.gouv.fr/produits-services/referentiel-ethique Trowves Finformation ou o démorche

correspondant & votre situation




Une définition de l’éthique du numérique en
santé

L'éthique du numérique en santé se positionne & |'intersection de |'éthique clinique telle

que décrite dans le serment d'Hippocrate et de |'éthique du numérique, le numérique

étant considéré comme un outil au service des utilisateurs.

L'éthique clinique est ancrée sur 4 principes avjourd'hui bien connus : la bienfaisance,

la non-malfaisance, le respect de I'autonomie du sujet, et la justice ou I'équité.

Ainsi |'éthique du numérique est plurifactorielle, et si on confinue la métaphore de I'outil,
on attend d’un outil qu’il soit facile & utiliser, accessible & tous, au service de son
utilisateur, et écoresponsable. Ces notions se retrouvent dans les principes de

bienfaisance et de non-malfaisance. En effet, la responsabilité environnementale des P

outils numériques en santé qui vise & limiter les impacts environnementaux et leurs
conséquences néfastes sur la santé humaine reléve de la non-malfaisance. Néanmoins,
afin de donner du relief & cette dimension, |'écoresponsabilité est considérée comme un
cinquiéme principe de |'éthique du numérique en santé.
Autonomie

Ainsi I'éthique du numérique en santé s‘appuie sur ces 5 principes.

Eco-

Bienfaisance Sl
responsabilité

>

Bienfaisance Non-malfaisance Justice et Equité Autonomie
Ecoresponsabilité



La Plateforme d'Ethicovigilance

En dépit de I'existence du cadre de |'éthique du numérique en santé, certains utilisateurs, qu'ils soient patients ou professionnels de

santé, peuvent avoir une mauvaise expérience lors de |'utilisation de solutions numériques en santé. La plateforme d’Ethicovigilance

a été mise en ceuvre afin de permettre aux utilisateurs de signaler ces questionnements éthiques afin de permettre leur instruction et,

le cas échéant, leur résolution.

Retrouvez ici les informations sur le fonctionnement de la plateforme d’Ethicovigilance et le suivi des actions mises en oeuvre pour

répondre a chacun des signalements.

Consultez la page de présentation de la plateforme Ethicovigilance B

& & ° & ° &
Dates clés de I'éthique du numérique en santé < @
14 décembre 2023 23 octobre 2023 17 mai 2023
® ® ®
Premiére conférence nationale de |'éthique du Arrété du 23 octobre 2023 modifiant I'arrété du 23 L'éthique et la durabilité, valeurs cardinales de la
numérique en santé juin 2022 relatif aux critéres applicables au feville de route du numérique en santé 2023-2027
référencement des services et outils numériques au
Support de la conférence du 14 catalogue de service de I'espace numérique de Feuille de route du numérique en santé
décembre 2023 o 2023-2027

Arrété du 23 octobre 2023 a



ATout wutilisateur doéun
santé peut signaler un guestionnement
éthique via la plateforme d'éthicovigilance

La Plateforme
d'éthicovigilance

oUn d®f aut de confidenti
données de santé,

o Unrisque sur la sécurité ou la non transparence
des traitements informatiques,

oUn d®ficit doéinformati ol

o Un manque de sobriété numérique ou
do®coresponsabilit®

ALa pl at éthiovigtemcedda pas
A Obijectifs : vocation a traiter les dysfonctionnements

oAm®I| i orer |1 06®thiqu eteCh@"ﬂJJeSer”ﬁf’_@luqs fdjl'eoléentetfe

, remont ®s rectement ‘a dlo d
en sante

o Alimenter les travaux permettant la ALdbobjectif ndest pas

mise a jour des réferentiels du ou de se substituer aux différentes

CENS. procédures de sighalement déja existantes
o - (Cf CNlL) mais de les compléter sur le registre de
I'éthique.
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La Plateforme
d'éthicovigilance

Pour permetire le signalement des questionnements sur I'éthique des

solutions numériques en santé.

o La Plateforme en 1 clic
Les modalités de traitement
iournol des signalements

La ploteforme d'Ehicovigilance permet le sig ces quesiionnemants éthiques.

etfraife chacun des signalements. D

Les o

Accédez & la plateforme d'éthicovigilance E

Obijectifs :

OAM®l I orer | 0®t hi
en santé

o0 Alimenter les travaux permettant la
mise a jour des référentiels du
CENS.

La ranstormarnon commence ICl ! el

Besoin d'éire guf
Trouvez linformol

S(Jmé fr Votre recherche Q Précisez un lieu n

Sommaire ED
itroduction Signaler un probléme éthique lié a un outil
Comment fonctionne le numérique en santé

signalement ?

Formulaire de signalement Publié le 13/12/2023

A propos
n proposée par Cellule éthique du numérique en santé du Ministére de a santé et de la prévention

Donnez votre avis sur Vous avez eu une mauvaise expérience avec une solution numérique dans le domaine de la
cette fiche . i .
santé ou du bien-étre ? Dites-le nous !

La cellule "Ethique du numérique en santé" du ministére du travail de la santé et des solidarités met &
disposition ce service pour recueillir vos problémes éthiques rencontrés dans I'usage d'outils numériques
de santé.

Confidentialité et intégrité des données de santé, transparence de leurs traitements informatiques, respect de
I'information du patient, réduction des fractures numériques : autant de principes éthiques qu'il nous faut
encourager dans le développement des services numériques de santé.

C'est grace a vos contributions que nous parviendrons a améliorer les solutions numériques que vous utilisez
au quotidien. Merci a vous !

Signaler un Consulter les actions

probléme éthique aux signalements

que du num®r i que

Comment fonctionne le signale

mises en ceuvre suite

Il suffit de répondre au questionnaire ci-dessous qui vous permet, en quelques minutes, de décrire votre
mauvaise expérience avec une solution numérique en santé.

https://www.sante.fr/signaler-un-probleme-ethique-
lie-un-outil-numerigue-en-sante

CENS - 21 Juin 2024
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Signalement des problemes ethigues rencontres
A sur les services numeriques de santé

Principes Limites

A Permettre a tout usager (professionnel de santé ou patient) de A Slgnfaler-nent ahonyme
décrire une mauvaise experience vecue dans l'utilisation d'un A Publ_lcatlon_ réguliere (mensuelle
service numérique de sante ou bimestrielle), sur la méme

A Accessible a tous, depuis le 14/12 sur Santé. page de Sante.ir, des suites et

mesures reéalisées en réponse
aux signalements.

A Assurer une veille sur les tensions éthiques rencontrées en vie
reelle

-

Désignation de 2d
rapporteurs isSusS u
comite d'instruction

des ana\ys_es

et suites @ donnet: (ar't\cr\z)

el eventuel plan d actio
dans la FAQ

Publication

\érification
des criteres
d’exclusion

XY I'Assurance
Maladie

rrrrr
rrrrrrr

- sflexions
. ~entation des €
Alim . -y CENS

CENS - 2 Février
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Dr. Pierre SIMON

Ancien président de la Société

Francaise de Télémédecine

Christian VIALLON

Président du Conseil de
surveillance de Ressourcial -
Vice-président de la Fondation
OVE

Le comité d'instruction des signalements
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LE COMITE

Des approches similaires

EN :':STERE

MINISTERE PHAROS DE LA SANTE % 3 2 & I P

DE LINTERIEUR DE LA PREVENTION Portail de signalement des événements sanitaires indésirables
ET DES OUTRE-MER

3

R . - & Se connecter
Portail officiel de signalement des contenus illicites de I'lnternet

Signaler un contenu Actualités Se renseigner v

Signaler un risque pour la santé publique

En cas d'urgence, composez le 17 Agir pour sa santé et celle des autres

Vous souhaitez signaler un contenu

illicite de I'Internet

. 5 0

EN CAS D'URGENCE EN CAS D'INTOXICATION Vous souhaitez porter une réclamation sur la
Appelez le 15 Contactez le centre antipoison le plus proche. 7 qualité d'un soin ou d'une prise en charge ?
Cliquez ici [ pour plus d'informations.
Sur Internet aussi vous pouvez étre témoin
ou victime d'une infraction
Violence, mise en danger des personnes, menace ou apologie du terrorisme, injure ou diffamation, ! E |
incitation a la haine raciale ou discrimination, atteintes aux mineurs : M|N|STERE
je ne partage pas, je signale 8 PHAROS ! DE LA SANTE i gouvfr over #7  service-publicdr 7 datagouvr &7
ETDELA PREVENTION = >

e \‘ DU NUMERIQUE ital f%
et | WY W BN SANTE sesam-vifale A NEGS

La fransformation commence ici B ‘e CENS - 21 Juin 2024




En

@ AGENCE
BUTAL .\ .‘  2U NuMeriQuE
ET DES SOLIDARITES EN SANTE

Fed La transformation commence ici @

Hatas

LE COMITE Accueil > Le Ségur du numérique en santé >

Sentinelle, un chantier prioritaire du Ségur du numérique en santé

L' a Ppr oc h e Ser Sentinelle, un chantier

prioritaire du Ségur du
AN numeérique en santé

EN SAN
La fransformation commence ici @

Pour identifier et résoudre une & une toutes les difficultés identifiées sur le
terrain des nouveaux usages numériques, notamment autour du partage

des documents de santé
Quelle est la méthode de travail ?

éhe 4 1 ?
La méthode Sentinelle s'appuie sur une approche pragmatique et Qu'est-ce que la démarche Sentinelle ?

centrée sur les utilisateurs : Si nous voulons que le numérique améliore la santé et I'accompagnement des
francais, il doit d‘abord simplifier la vie des professionnels et améliorer leurs

1. collecter les retours et problématiques au plus prés du terrain (via - .
P q SRS P ( conditions de travail.

des ateliers, des démos, des entrefiens, questionnaires, etc.), en lien

avec les usagers et les éditeurs ;
o . Pour cela il est essentiel que les outils & leur disposition soient simples d’ufilisation,
2. travailler étroitement avec eux et en cycle court pour les résoudre. o L . i .
intégrés et permettent d'accéder et de partager facilement les données pertinentes

; ; ; oy avec leurs confréres et les patients. C'est notamment un des enjeux au cceur du
Des sessions de travail, transverses ou centrées sur un sujet spécifique,

e o e ) programme Ségur du numérique et du déploiement de Mon espace santé.
sont réguliérement organisées, avec les différentes parties prenantes.

Un séminaire tripartite pouvoirs publics - éditeurs - professionnels de santé,

a été organisé le 20 novembre 2023 pour partager les avancées et co- Les mises & jour logicielles et le développement des usages numériques (autour de la
construire la suite du plan de travail et acter cette approche de travail messagerie sécurisée, des téléservices, efc.) se sont accompagnées de difficultés trés
collaborative. concrétes sur le terrain, matérialisées par des pertes de temps et des usages

difficilement réalisables. C'est dans ce contexte qu'a été lancée la démarche

\/ Au cours de I'année 2023, un focus particulier a été mis sur la Médecine Sentinelle, début 2023.
du Ville ol de nombreuses difficultés ont été remontées par les acteurs du

terrain. P tant la démarche Sentinelle est transverse et vise & B S . , 5 ’ P .o
Sitales Four dusant i imakena Sentine e adl iransvaces el vise o L'obijectif : identifier et résoudre une a une toutes les difficultés identifiées sur le

répondre aux enjeux de tous les couloirs en charge de la santé des 5 -

terrain aux nouveaux usages numériques, notamment autour du partage des
usagers. .
documents de santé.



Rappels sur le guestionnaire

Votre signalement concerne une solution numérique, c’est-a-dire un service numérique ou une

application numérique, qui s'applique au domaine de la santé ou du bien-étre ? *

© Oui

Non

Quel est le nom de la solution numérique concerné(e) ? *

S'il g'agit d'un site internet, merci de nous indiguer le lien vers le site internet ("adresse internet du site)

Quel est I'objet ou la fonction de la solution numérique ? *

Merci de choisir une proposition parmi les propositions suivantes, celle qui caractérise le mieux la solution

Prise de rendez-vous en ligne

Accés & des résultats d'examens sur une plateforme en ligne (par ex. analyses biclogiques, imagerie médicale,

etc.)

Aide au diagnostic (par ex. diagnostic d'un grain de beauté, diagnostic d'un signe cu symptéme, diagnostic
d’orientation devant un probléme de santé, etc.)

Mesure de constantes biologiques (par ex. tension artérielle, pouls, glycémie, apnée du sommeil, etc.)

Recueil de données de vie (par ex. mesure de la qualité du sommeil, des calories ingérées, de I'activité physique,

etc.)

Rappel de la prise de médicaments ou suivi d'un traitement

Suivi d'une pathologie chronique ou d'un sevrage (par ex. diabéte, arrét du tabac, etc.)

Remplissage d'un dossier de pré-admission & I'hépital ou dans une structure médico-sociale (par ex. ehpad,
csapa, mas, mdph,etc.)

Accés & un dossier patient ou un dossier de 'usager informatisé (par ex. Mon espace santé, dossier patient &
I'hépital ou chez le médecin, portail patient proposé par une structure de soins, etc.)

Recueil de données dans le cadre de la télésurveillance d'une maladie chronique (par ex. insuffisance cardiaque,
suites du traitement d'un cancer, etc.)

Téléconsultation

Carnet de vaccination électronique

Site d'information et forum en santé

CENS - 2 Février 2024

Autre



Rappels sur le guestionnaire

Racontez-nous votre expérience en détaillant ce que vous avez fait, du début de votre utilisation de la Est-ce que la difficulté rencontrée était en lien avec une des situations suivantes : *

solution numérique jusqu'au moment oul vous avez rencontré la difficulté *

Merci de deé
Merci de détai

r les différentes étapes, en donnant toutes les précisions nécessaires afin que [on puisse comprendre la difficulté que vous avez rencontrée o 5 o o o - = c
Vous n'étes pas arrivé(e) & utiliser la solution numérique

et la reproduire

Vous n'étiez pas capable de répondre aux questions (vous n‘avez pas compris le sens des questions ni leur
finalité)

Vous étes resté(e) bloqué(e) a un moment et vous n'avez pas pu aller plus loin (par ex. case a cocher dont
aucune réponse ne vous convenait)

Vous avez été étonné(e) par la nature des questions qui vous étaient posées et vous avez refusé d'y répondre

Vous avez eu la sensation que les questions posées n'étaient pas pertinentes et ne permettaient pas d'expliquer
votre situation

Vous avez eu I'impression de perdre votre temps a répondre aux questions

Vous n'avez pas eu confiance dans le niveau de sécurité des données que vous transmettiez

Vous avez trouvé qu'il y avait trop de photos et de vidéos voire trop de publicité

Vous ne pouviez pas refuser les cookies 8 moins de vous abonner a la newsletter et vous ne souhaitiez pas vous
y abonner

Autre

CENS - 2 Février 2024



Rappels sur le guestionnaire

. s x x * - e - -
Qu'avez-vous ressenti a ce moment-1a ? Avez-vous pu gérer la difficulté rencontrée ? *

0 = pas du tout, 5 = énormément

Oui
0 5
Un sentiment d'incompréhension * °® Non
Un sentiment de méfiance * °®
Un sentiment de solitude, d'exclusion * ° La solution numérique propose-t-elle un service d'aide en ligne ou un contact accessible par mail ou
téléphone 7 *
Un sentiment d'impuissance, de dépendance * °®
Oui
Un sentiment de désespoir * ®
Non
Un sentiment de stress, d'inquiétude * ®
Un sentiment de frustration * ®
Selon vous, de quelle maniére pourrait-on résoudre la difficulté que vous avez rencontrée ? *
Un sentiment d’agacement, de colére * ®
Le sentiment d’avoir été trompé(e), abusé(e), voire arnaqué(e) * ®

CENS - 2 Février 2024



Rappels sur le guestionnaire

Quelles sont les propositions que vous pourriez faire a I'éditeur pour régler cette difficulté ? *

Que pensez-vous de la plateforme de signalement que vous venez d’utiliser, quelles seraient vos

recommandations pour I'améliorer ?

Terminer

CENS - 2 Février 2024
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DES ENTREPRISES
DU NUMERIQUE

EN SANTE

Quelques exemples de signhalements

Eé's"sséum.m .\" GrNUMEEIQUE sesan 1@l'ﬁ\s}surance

ET DE LA SANTE N SANT Maladie

e La transformation commence ici @ CENS - 21 Juin 2024

Fraseruicé




NEEE Bilan des signalements

Cumul des répondants :
i Nombre de répondants

22

6
Terminé En cours
. R IR 00
2 Temps de réponse moyen @
0
déc. '23 janv. 24 févr. '24 mars '24 avr. '24 mai '24 juin '24 Temps global moyen @
Pages Nombre de réponses Temps moyen de réponse Taux d'abandon
Page 1 22 08:18 0%

Ex

MINISTERE
DES SOLIDARITES
ET DE LA SANTE

Egal

‘ @ AGEN
'\h DU NUMERIQUE

EN SANTE
La transformation commence ici 9

sesam-vitale N
Maladie

80
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NEEE Nature des signalements

A 5 cas ne correspondent pas une solution numérique DISTRIBUTION DES SIGNALEMENTS
A 3 cas test

A 3 cas hors étude (pas santé)
A 2 cas en duplication

A 1 cas non reproduit

A8 cas relatifs ° |1 6®thique d

03 probl mes doéidentit®
0 3 ruptures secret professionnel
0 2 cas de confiance decue

Test; 3; 14%

Cas; 8; 36%

@as un@oln S a

nummérique ; 5;
23%

Non reproduit; -
1: 4% Duplication; 2;
9%

' @ AGENCE

‘ DU NUMERIQUE
[ ] EN SANTE

La transformation commence ici 9

o [Assurance
Maladie

sesam-vitale
00

E LA SANTE

CENS - 21 Juin 2024



NEEE Quelques exemples (1/2)

« XXXX indigue partout sur ses communications réseau sociaux, internet, et site
web, gu'il n'y a pas de dépassement d'honoraires. Or j'ai fait des

t ® ®consultations et jJ'"al vu pr®l ev® d
mutuelle et la sécurité sociale refuse de me rembourser. Apres avoir refait le
parcours de XXXX et deplié toutes les astérisques j'al compris qu'il y avait des
frai s cach®s de 40 pour chague t ® ®con
sociale, non remboursés par la mutuelle, ni par personne. XXXX cache ces frais,

et qguand on les voit laisse entendre que ces frais sont rembourseés alors gque

c'est faux. C'est cache volontairement dans le parcours. C'est de I'arnaque »

D

*ﬁlﬂssurance
Maladie

IIIIIIII
DES SOLIDARITES
T

'\" e SSNTI%ERIQUE

. EN SANTE
,,,,, ici P

sesam-vitale
‘Q®
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escription du Signalement Confian

Un client du service de TLC XXXX d®plore | a fact
ndavait pas trouv® doéinformation sur | e site. | |
d®passement dohonoraire communi gu®e par | a soci ®t
Réponse apportée

La facturation de frais par | a soci ®t ® d
juri dique car | es frais, optionnels ou p
doentr ®e en vigueur de | 6agr ®ment des so
dans | e parcours dobéacc s | a TLC et dan
Cependant , | anal yse du signal ement sugg
| e d®but du parcours dbébacc s 7~ |l a t® ®co
charge qui ne sera rembour s® ni par | 0as

Le décret du 29/03/24 relatifs aux societés de TLC précise que la TLC ne pourra pas
étre facturée au-dela des tarifs conventionnels. Ces societés pourront toutefois
proposer doautres prestations ou service
préalable du patient de leur caractere optionnel. Le référentiel HAS précise que le
patient doit recevoir avant la TLC une information sur les frais auxquels il pourrait étre
Xpos®, sur | es conditions de | eur pri

S

S




NEEE Quelques exemples (2/2)

MES : « pas de dossier de mon meédecin traitant, 17.ovaezvousressentia ce moment-a?

cardiologue, voire en partie (Béclere), sinon pas
du tout (Pompidou) AP-HP qui ne renseignent
pas la totalité des traitement »

« Arréter la solution numérique si les praticiens
ne le remplissent pas. appelé secretaire du
medecin (lorsque disponible!) pour disposer d'un
ecrit »

« Demander aux praticien de remplir MES »

« Repenser la logique (administrative, il est vrai)
de saisie par le monde médical: chacun dans
son coin, pas de partage des examens, bilans,
analyses a corriger »

Uns

entiment d'incompréhension

Un sentiment de méfiance

Uns

entiment de solitude, d'exclusion

Un sentiment d'impuissance, de dépendance

Un sen

Un sen

Un sen

timent de désespoir

timent de stress, d'inquiétude

timent de frustration

sentiment d'agacement, de colére

sentiment d'avoir été trompé(e), abusé(e), voire arnaqué(e)

CENS - 21 Juin 2024



Confiance

Le DPI ORBI'S permet dobéali menter | e DMP de man\

pour tous | edPsitleGexdeep OiA®®n de

Al O6Htpital eur op®en Georges Pompi dou d®dxCaremn @ a
pas encore éte activee

Al 6Hospitalisation ~ domicil e donPbomllikesheneour§ ac
de développement

ORBIS est paramétre pour exporter automatiquement a la validation tous les documents présents
dans la liste ci-apres. Encore faut-il que les procédures soient correctement suivies par les
utili sateurs et qgque ces derniers ne d®cochent
partir dOORBIS | es comptes r e nainsstcedxdde maalarciaer | e &
nucléaire avec un délai de 1 mois apres leur validation. Enfin sont envoyés au DMP les comptes
rendus de biologie a partir du systeme de gestion de laboratoire GLIMS.

n

e

Depuis | 6arr°t de | a TDOO | 6aut omne dernier |
Il nd®pendamment de | a qualification de | 61 NS, I
seuls 35% des INSAP-HP ®t ai ent quali fi ®es (ce taux est /d
doatteindre 60% doéici fin 2024)




N Discussion

‘ . o |

"ﬁ ['Assurance

sesam-vitale  Lhss

L

‘ @ AGENCE

b DU NUMERIQUE
[ ] EN SANTE

La transformation commence ici Q
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DES ENTREPRISES
DU NUMERIQUE

EN SANTE

SI, un an apres

David FLECHE - CNDA

Eé's"sséum.m .\" GrNUMEEIQUE sesan 1@l'ﬁ\s}surance

ET DE LA SANTE N SANT Maladie

e La transformation commence ici @ Comité ENS #7 21 juin 2024

Fraseruicé




n LE COMITE @

Un an apres : Donnez-nous votre avis sur le
nouveau Systeme d’ I nfor ma

N

e ®

O(J ' Conforff\itéO
O

Servnce

Qualité
VOs éc ées avec

@

@®
Garantie QO

O 6

@ AGENCE
'''''''' \§ e o
D_Igs SOLIDARITES .\' . EN SANTE sesam \/”Ole Ka{aﬂglseurance
,,,,, o) e Comité ENS #7 21 juin 2024 43
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EN SANTE

Evolutions de la reglementation europeenne
sur la sécurité des SI

Vincent CROISILE - ANS

Comité ENS #7 21 juin 2024 44
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Inflation des réglementations
europeennes sur la securité des Sl
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| Inflation de la réglementation
N europeéenne sur la sécurité des Sl

Inflation de la reglementation européenne de cybersécurite

1. La cybersécurité est devenue une préoccupation majeure du fait de la multiplication et du codt croissant des cyberattaques.
2. En 2021, 6 U rEuropgenne s 0 edstde d 6 ugtratégie de cybersécurité pour renforcer sa résilience face aux cybermenaces.
3. Cette volonté se traduit dans de nouvelles reglementations européennes :

A Renforcement du role et des moyens de | & a g eunopéenne pour la cybersécurité : ENISA

Nouvelle directive sur la sécurité des réseaux et des systemes d'information : directive NIS2

Nouveau réglement sur la cybersécurité des produits intégrant du logiciel : Cyber Resilience Act

Nouvelle version du réglement elDAS intégrant la création du portefeuille électronique européen : eIDAS v2

Création d 6 wspace européen des données de santé : EHDS

o Do Do o P>

Définition de schémas européens de certification de produits (EU CC) et de services Cloud (EU CS)

MINISTERE

DES SOLIDARITES
ET DE LA SANTE
i

‘ @ AGEN
'\h DU NUMERIQUE

EN SANTE
La transformation commence ici 9

sesam-vitale N
Maladie
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| Inflation de la réglementation
N européenne sur la securité des Si

Des eéchéances d"application proches
Les échéancesd 6 a p p | deces teglamentations se situent toutes dans les prochains mois ou années.

S2 2024 ?

Mal 2024 Adoption EU CS 2028 2027 ‘

Octobre 2024 Conformité HDS Canfonmte nouveaux DME
E lution HDS B
vorton Transposition et début d'application NIS2

— 7
S2 2027 ? ‘

Janwer 2024
Adoptlon EU CC

4 Certification de
Adoption EHDS conformité (CRA)

Avril 2024 S2 2024 ? i 2026 2027
Adoption elDAS v2 Adoption Cyber Déclaration vulnérabilites Support du portefeuille Q\' Adoption du texte
=

Resilience Act (CRA) exploitées (CRA) électronique européen

E Conformité requise

MINISTERE

DES SOLI DARITES
ET DE LA SANTE
P

\ ‘ SSNT&EMQUE
[ 4 ‘ W EN SANTE

La transformation commence ici 9

sesam-vitale ‘ 1kﬁ’:'lnﬂssuranr:e
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Inflation de la reglementation
N européenne sur la securité des Si

Reglementations europeennes de cybersécurité

Entrée en Entrée en
Reglementation Objectifs principaux
vigueur application

NIS2 Cybersécurité des réseaux Mi s e Tuvre doéun niveau de s®curi ni s SI, s
Directive 2022/2555 et des Sl plus etendu et plus exigeant que la directive NIS de 2016 &7%1/%53 "l@/io/zng
Cyber Resilience Act Cyberseécurité dg; Prise en compte de Ig cy.bersecur.lte sur les compos,antgs’ logicielles des S2 2024 2 S2 2027 2
composants logiciels produits, dont la publication gratuite de patchs de sécurité
elDAS v2 Identité électronique Création du portefeuille électronique européen, et évolution des services i
Reglement 910/2014 Services de confiance de confiance dont la signature électronique AN AV
Marquage CE des DM Sécurité des dispositifs Impose des exigences de sureté et de sécurité (dont cybersécurité) pour
Reglent 2017/745 et 746 médicaux les dispositifs médicaux AP gebenes
European Health Data Utilisation des données de Encadrement de [ 6utilisation pri mai rS§20£4s>oi %sz_)_zofot, seconog
Space santé et dossier médical données de santé, et interopérabilité des DME ' '

Certification EU de produits  Propose un schéma de certification européen de produits basé sur les

Criteres Communs et proposant différents niveaux de sécurité ST LA

EU CC scheme

EU Cloud Services Certification EU des Propose un schéma de certification européen de services Cloud basé sur
certification scheme services Cloud des exigences SSI adaptées aux différents niveaux de sécurité

‘ @ AGEN . oy
,\5 ounomerove | ((RSSSTVIEIE | Altassurance
s Maladie

S2 2024 ? S2 2024 ?

MINISTERE

DES SOLIDARITES
ET DE LA SANTE
it

EN SANTE

La fransformation commence ici B
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Inflation de la réglementation
N européenne sur la securité des Si

Référentiels nationaux sectoriels associés

Référentiel Théme Contenu E.ntree en Entrge e.n
vigueur application

Hébergeur des données de  Certification des hébergeurs de Exigences de sécurité pour un service d'hébergement de 16/05/2024 16/11/2024

Santé v1.1 données de santé données de santé a caractéere personnel 16/05/2026

R®f ®r ent i el d Oldedtiéication éfeétronaueides n Exi gences de s®curit® concerna de cation

électronique ASPP, ASPM et usagers tification des wutilisateurs %5/03)2&% ébéz 2625 m®r i gue
Interopérabilité et sécurité des Exigences doéinterop®rabilit® et s®curit® des dispo

Dispositif Médical dispositifs médicaux numeériques num®r i ques pour | 6inscription 0 M la | ist

Numérique et prestations remboursables ou sur la liste des activités de do?/éé}ﬁoz? NO3/83&623

télésurveillance médicale

MINISTERE

DES SOLIDARITES
ET DE LA SANTE
it

‘ @ AGEN
'\b DU NUMERIQUE

EN SANTE
La fransformation commence ici B

o
sesam-vitale JEEENTNES
Maladie

L
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Impact potentiels des reglementations
sur les éditeurs

gé’s‘lssgummés .\" GrNUMEEmQUE sesame-Vv M( 1|( > @lﬂ&sumﬂce

N SANT ; Maladie

ET DE LA SANTE

e La transformation commence ici @ Comité ENS #7 21 juin 2024

Fraseruicé




Impacts des reglementations sur les
N éditeurs

Présentation des impacts pour les editeurs

1. LOI mpact doune r g|emnnfafinn o ct r anr e ant
par une fPeche Vers un acteur, pour :

A NIS2 e

ﬁ European Health Data Space e:deiéiff‘,fh,,‘;éz‘fﬁfi%m Séﬁ?'ﬁ?{gfiﬂiﬁs"%ﬂm
Cyber Resilience Act °s Slements numengues

A Mérquage CE des DM hautoment oiques

A eIDAS v2 S

A Référentiel HDS 4

A Référentiel Identification électronique

A Référentiel DMN Reg' 2017/745 et 746

Référentiel HDS desdm?;'sgincé:iicaux

Identification électronique des services de confiance

utilisateurs d'un service numérique

2. Les schémas de certification européens ne
sont imposés par aucune reglementation a ce ( Jofot
jour, ils ne sont donc pas représentes.

Portefeuille
électronique

Hébergement des données

de santé (référentiel national) e DM / DMDIV
oo B - (= v dont DMN

[: Référentiel Ident. Elect.J Identité dlectronigue et

Ex
MINISTERE
DES SOLIDARITE
ET DE LA SANTE
Mo

‘ @ AGENCE

‘ DU NUMERIQUE
[ ] EN SANTE

La transformation commence ici @

N
e Y Kliassurance
=8 | “Maladie
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Impacts potentiels des réglementations

sur les éditeurs — Editeurs on-Premise

Sécurité des réseaux
et des systémes d’information

Secteurs
hautement critiques

Santé

Cloud

Ex

MINISTERE
DES SOLIDARITES
ET DE LA SANTE
L

Egulité
Fraserwicé

[Systéme DME]

Editeur

Logiciel installé
on-premise

Référentiel Ident. Elect.
Identification électronigue des
utilisateurs d’un service numérique

[ J<

P\ g & poue

La transformation commence ici 9

Cyber Resilience Act
Sécurité des produits comportant des
éléments numérigues

Produits critiques

Autres produits

= Produits importants

elDAS v2

identité électronique et
services de confiance

Portefeuille
électronique

Reg' 2017/745 et 746

Marquage CE
des dispositifs médicaux

DM / DMDIV

dont DMN

sesam-vitale o0 I'Assurance
— Maladie

Impact direct

Impact indirect

[Impact conditionnel]

Impact a cenfirmer

Comité ENS #7

21 juin 2024
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Impacts potentiels des réglementations

T | 2dit Edit SaaS
EHDS
Espace européen
des données de santé
- !'NIISZ ) Cyber Resilience Act
Sécurité des réseaux Sécurité des produits comportant des
et des systémes d'information &léments numérigues
hautement critiques
Sante Produits importants
EitEtE S
=255 Services
Reg! 2017/745 et 746
Marguage CE

Référentiel HDS des dispositifs médicaux

Hébergement des données
de santé (référentiel national) DM / DMDIV
. - z elDAS v2 dont DMN
Référentiel Ident. Elect. i . -
) L i entité électronique et
Identification électronique des services de confiance

utilisateurs d’un service numérigue

. —_—
R ’PortefEUIlle Impact direct [Impact conditionnel]
électronique
===========> L& | -
Impact indirect Impact &confirmer
Ex
MINISTERE

DES SOLIDARITES
ET DE LA SANTE
L

St

Fraserwicé

\ ' DU NUMERIQUE
[ 4 ‘ W EN SANTE

La transformation commence ici 9

sesam-vitale o0 I'Assurance
— Maladie
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Grandes lignes de la directive NIS2

n LE COMITE

A Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022

A Obijectifs
A Renforcer la régulation par les Etats membres
A Renforcement des prérogatives des Etats : autorités nationales, CSIRT, mesures contraignantesé

A Sanctions significatives ( j u s 2pwdd CA annuel mondial)
A Etendre le périmétred ' ap p | ide katifectine
A 18 secteursd 6 a ¢ wantvll Ha®@ement critiques et 7 critiques (seulement 11 secteurs concernés par NIS)
A Secteurs hautement critiques : 5. Santé : Prestataires de soins de santé, Fabricants de DM critiques
A Secteurs critiques : 5. Fabrication : Fabrication de produits informatiques, électroniques (capteurs santé) et
optiques (IRM, é )
A Entités concernées a partie de 50 employés ou 10 M tide CA annuel

A Améliorer le niveau de sécurité

MINISTERE

DES SOLIDARITES
ET DE LA SANTE
Eouie

sesam-vitale %I'As_surance
Maladie

‘ DU NUMERIQUE
'\‘ EN SANTE

la T(}HS ormation commence ic p
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Grandes lignes du Cyber Resilience Act

n LE COMITE

A Réglementen coursd’ a d o pvté auParlement le 12/03/2024, en attente de la décision du Conseil

A Objectifs

A Informer et protéger les utilisateurs de produits comportant un composant logiciel
A Augmenter larésilience des produits et des systémes dans lesquels ils sont utilisés
A Installer une régulation par les Etats membres : moyens de contréle, sanctions
A Périmétre
A Inclut tous les produits remplissant les deux critéres suivants :
A comportant des éléments numériques (logiciel, firmwareé )
A ET pouvant étre connectés & un réseau ou a un autre appareil

A Sont exclus : les dispositifs médicaux régis par le réglement 2017/745 et 746 et autres produits déja régulés
A Acteurs concernés : fabricants, importateurs, distributeurs

A La conformité vise & la fois le produit et les processus de gestion des vulnérabilités du fabricant

MINISTERE

DES SOLIDARITES
ET DE LA SANTE
Eyui

‘ DU NUMERIQUE
'\b EN SANTE

La fransformation commence ici B

e
sesam-vitale X Assurance
s Maladie
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| Grandes |1 gnes de
Yoo des données de santé (EHDS)

A Réglementen coursd’ a d o pvté auParlement le 24/04/2024, en attente de la décision du Conseil

A Objectifs
A Améliorer | ' a cetlé sontrdle par les citoyens de leurs données de santé électroniques
A Faciliter et encadrer les échanges de données de santé (soin / recherche politiques publiques)
A Encadrer et favoriser! * i nt er o pes soltlisidd fitdéo s smédicaus ® | e ct r o(DME) u e s 0

A Mettre en place des infrastructures transfrontaliéres obligatoires pour| 6 ut i des doanées dersanté

A Thémes du réglement

A Utilisation primaire des données de santé électroniques

A Sécurité et interopérabilité des systémes de DME et des applications de bien-étre
A Utilisation secondaire des données de santé électroniques
A

Gouvernance et coordination européennes

MINISTERE

DES SOLIDARITES
ET DE LA SANTE
it

e
sesam-vitale X Assurance
s Maladie

‘ DU NUMERIQUE
'\b EN SANTE

La fransformation commence ici B
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. E COMITE
R

Le catalogue de services
de Mon espace santeé

Julien ALLARD T GIE SESAM-Vitale
Pierre DUBREUIL - DNS




Mon espace santé met a disposition un catalogue de services
nLecowTé numeriques selectionneés pour leur qualité et leur respect de
criteres de sécurite, pour accompagner la santé des usagers

@ = Des solutions utiles
Des services numériques publics et privés dans le domaine de la santé, du bien-étre ou du maintien de
a ’J I'autonomie pour mieux gérer la santé des usagers.

Des services numérigues de confiance

Des services sélectionnés par I'Etat sur la base de criteres éthiques et techniques, et pour la qualité de leur
contenu, leur transparence, leur accessibilité et leur éco-responsabilité .

Tous les services numeériques référencés dans le catalogue de services sont conformes a la doctrine du
numeérique en santé.

o Des informations de santé partagées simplement et en toute sécurité
& ~ 0 0 L U gl doihées permettra de synchroniser les services avec Mon espace santé pour, par exemple, alimenter et
e enrichir le profil médical avec les données n 6 (bljet connecté (poids, rythme cardiaque, indice glycémique), ou encore

partager des informations de santé avec les services utilisés au quotidien .

MINISTERE ‘ . AG NC
) DU NUMERIQUE

EN SANTE
La transformation commence ici 9

sesam-vitale TEEEYIEE
T Maladie
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https://esante.gouv.fr/strategie-nationale/doctrine
https://esante.gouv.fr/strategie-nationale/doctrine

Le catalogue de services .
N une priorité 2023 — 2027

Action 3de la FdR 3-1. Catalogue d'applications

2023-2027 avec échanges

Rendre chacun 3-2. Accés temporaire a Mon
acteur de sasanté  SPacesante
etm altre de ses 3-3. Controle d‘acces aux
données données

Un besoin de proposer aux citoyens un
catalogue de services références
" _ pouvant interagir de maniere fluide et
sécurisée avec les documents et
= Cogt OFngYnOYS&8t FYOLjsgLOYLjgF
e passe également par :

g A ~60ugl CGLjLIOBOFUYNnOYI OCgu i
— e Lt FTGgFLOYOUYCOgLLY @5 ¢t F
. proximité des éditeurs
A ~gYst il LjuGduOYnOYCogaoacCat |
procédure de référencement pour
simplifier le parcours éditeur 59

by iies

1
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Pourquol se réféerencer au catalogue
N de services de Mon espace santé ?

@ o =

Un marché Une garantie de Un acces aux données
La visibilité sur un marché de confiance pour les de Mon espace santé
plusieurs millions de citoyens usagers Sous réserve du consentement

Le référencement est synonyme nOYCouljgt Ol

de sécurité o . v
Plus de 60 millions de francais ont ~ouLjgt Ol ¥YsiullgYLUt ULjd
un profil Mon espace santé acces aux donnees de Mon espace

Santé aux applications de son choix
ouQYloLidslt piOBOFuUQYnNnoO
données issues de ces applications

dans Mon espace santé (mesures

de santé, rendez -vous, documents) 60

A~§Yt gl gFuidoOYnolFOYOGLOYOFYdziLjGlr GCGuoY
et valorisation du service référencé.



n LE COMITE

Les services déja presents dans le catalogue

leur qualité et leur respect de criteres de sécurité

3 1 services référencés

.

. . g ~ |
ameli fr libheros | mewogs | EAmalo
) ) Les'services déja présents dans le cat,
’ \ oia -~ L4 &
@ i SG I"]'I'e_fr VIDAL Ma santé ‘ lIVI
4 y 4 y 4 y
Q /o X > .
@ FreeStyle @ ¥ asino
LibreLink — L
v, A A A A A
\
digi i
m g @ Medaviz TZANCK
. y y y y y
@UC-“SCOPe  Dépist&vous @ ,si'.;/ @

A A A

Le catalogue de services permet aux usagers n 0 g L L &umeddffre de services numériques sélectionnés pour

alogue

Comité ENS #7

En cours de
référencement

Maiia® }
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N Cas d’usages couver

- Catalogue de services

()
©

Ko savoir plus sur la confidentialite de mes données

Tous les services référencés

Au sein de Mon espace R T R e T el
sante, le catalogue de 1=
services me permet

guBt Gl néUGGYnD

aux détails des o=

services numeriques

utiles et de confiance . oy
pour prendre en main e

Catalogue de services

ma santé au quotidien

Compte ameli
a5 cvad




n LE COMITE

3 APIs permettant les échanges de données entre Mon espace santé et les services numériques tiers sont déja disponibles. Le recours aux
APIs est défini dans le cadre du processus de référencement , en fonction des casn 0 U LjGduehbp par C6 6 n (finaldés tles services)

Cas d’' usages couyv

Y API Mesures

Bk 6 LjOo I §LjOo

Ljit | 6CO6dd C

0

Es%g@

SANTE
API Agenda

0

APl Documents

~ U E ~uv OkoLjOorl gLjOg LjG1l 6 CO0 dz C'C_)‘EJC') ~uv OkoLjOorl gLjOG,LjG1 6 COO ¢
« Mesures de santé» du CFSIS «t OLju Gt FOnugt OFphglLjos gl Ggt oL « Partage de documents de
o du CI-SIS santé » du CFSIS
Création de ~ Consultation de Mon espace santé et le DMP
geéures de sante: mesures de partagent la méme base de
AX Taux moyen de sante données de documents.
glucose et Alimentation des Récupération des
|nd|c_atelcjjr de dc;cuemeitg p> documents
gﬁsctloosré’ © Alimentation / Consultation Ex: '
A Mesures des modification des des rendez - A Dépot du EX' .
objets rendez-vousde  vousde ) rapport de Prescriptions
connectés Co g t OF n g Y 8§ G&o g t OF ndg Y8§8G glucose AGP n O g LuoL
(Ambulatory |nf|rm|grs.
(montre, Gi A Prescriptions
balance, P u](jlose nogkLuddg
capu}aur_ il kinésithérapie
glycémique) \ v v

Comité ENS #7
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LE COMITE

E
SANTE

Le catalogue des
services
numériques affiche
les services qui
peuvent étre
synchronisés avec
Mon espace santé

Ouverture des échanges de données

Accueil Profil Médical Documents Messagerie Catalogue de services Qe Inaya M. @

® - Catalogue de services

°{~ - @ Je découvre les services numériques et les applications référencés par I'Etat, qui peuvent m'accompagner
’ @ dans ma santé. Certains de ces services et applications permettent I'échange des données avec mon
profil Mon espace santé. Je peux a tout moment modifier les préférences d'échanges de données que j'ai
déja paramétrées depuis la rubrique "Services synchronisés” des parametres de mon compte.
En savoir plus

Tous les services référencés

1-50 sur 50 >

i

/N
} FreeStyle
s’ LibreLink

AppFine Compte Ameli FreeStyle LibreLink Health Mate
Par OPENXTREM Par CNAM Par ABBOTT Par Withings
AppFine est un portall destiné a L'application Compte ameli est L'application mobile FreeStyle La meilleure facon de suivre votre
faciliter 'échange dinformations un espace personnel et securise LibreLink s'adresse aux activité, votre sommeil, votre
administratives et medicales... pour les béneficiaires .. personnes atteintes de poids et plus encore
diabeéte... 6

° Synchronisé




LE COMITE

Ouverture des échanges de données

Le détail de la fiche
du service

96GFTt I @0Yp i

service peut étre
synchronisé avec
Mon espace santé

ONL
E%S%?%EE Accueil Profil Médical Documents Messagerie Catalogue de services

< Catalogue de services

A O Y AppFine
Par OpenXtrem | [ Visiter le site web
AppFine vous aide a analyser ce qui compte pour une mellleure santé a long terme en
s'appuyant sur un puissant écosystéme d'objets connectés et de dispositifs médicaux
[T

Synchroniser avec Mon espace santé ( Télécharger l'application )

Synchroniser Mon espace santé avec AppFine

Ge

Vous pouvez permettre a8 Mon espace santé d'échanger les informations de santé de votre choix avec AppFine. Pour toute information
complémentaire sur le fonctionnement et le traitement des données, vous pouvez consulter les conditions générales d'utilisation de AppFine. (2

i Préparer ma consultation avec un

C%j AppFine pourra accéder a vos comptes

professionnel de santé AppFine pourra consulter vos différentes

rendus, ordonnances et soins et résultats de Mon espace santé afin de vous fournir des
biologie présents dans votre profil. bilans de santé personnalisés

Inaya M. ®|

Fournir des bilans de santé complets

mesures de santé présentes sur votre profil

65



n LE COMITE

Ouverture des echanges de données

zo0gayYgLLSLiYgU

des traitements
proposés par le
service

Je décide des
données que je
souhaite synchroniser
en donnant mon
consentement

[Nom de la solution] souhaite accéder a votre profil Mon espace

santé

Identifiant [Nom de la selutian]

J.- _\If_ l’j @“@g&u.rﬁ 6 Ljv

Profil Mon espace santé

e Jean Dujardin
rearlil priripal

# Madifier

J'autarise [Mom de la solution] 3 effectuer les actions sulvantes sur le
profil Mon espace santé de Jean Dujardin:

Tout autoriser -
TTTTTTT ttre mes ordonnances -
ey Tirnaline
diodor s sECIEl
BUETy hich
.......
Vair détails
per mes rendez -
Tirnaline
ezt
'

Ies conditions générakes

Comité ENS #7 21 juin 2024



n LE COMITE

Mes documents sont mis a jour
dans Mon espace santé

9 o-
© otz
Paids [ spmim e e ]
P— ancde Attnags &
0."
Historig
I :o .......... I

Mes RDV sont mis a jour dans
mon espace santé

S

Rendez-vous

Prochalnsmass

Mes mesures sont mises a jour dans Mon espace
santé par le service synchronisé

Flltrer par . Plus récents

aaaaaaaaaaaaaa

Test SNRauthor doc and suthor deposit . omaiamd widseman o Masantden risumi

nnnnnnnnnnnnnn




| Ccomment étre référencé dans
n Mon espace santée ?

Préerequis au referencement Mon espace santé
& Une solution numérique qui Ljo g n | OLjLjO Y (patients, dijayens) | LjY
ET

@ qui concerne la prévention, diagnostic, soins ou suivi social et médico -social

O D "l
[T L % k-

Peut étre reliée ou non a des
objets connectés ou dispositifs
médicaux

Peut étre proposée par des Peut se présenter sous la forme Peut étre gratuite ou payante
nNogss ClL g Wos, Mmifc}

: - I
I o y N v s o~ AN, AN
acteurs pUb ics et prives I Y-n OUFYLGUuOYC
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n LE COMITE
0t
@

Les etapes du réferencement
0z 08 047 05 06
a) e a e

~

N I N\ N
Je crée un compe sur Je complétele Le service évalué
le f?urnlsseur d‘lden‘tlte questionnaire passe en commission
de’ANS etaccédeala . ; Y
d'orientation de référencement
plateforme
\ Convergence ) Jerenseigneles Ma demande est ( [2) ~
questionnaires pour évaluée, o
(b_} "\ | évaluer le niveau de La commissiondonne
Je compléte le conformité de mon L’équipe en charge Je réponds aux un avis favorable e .
formulaire de service aux exigences du référencement sollicitations ET Mon servu:.tec;eferlence
demande de vérifie la éventuelles (réunion le Ministre chargé de apparait dans '
référencement complétude de ma de démonstration la santé rend une catalogue de services
o / ' fie Mon espace santé
L demande demandes de décisionde
L'équipe en charge du (9) ~N compléments, référencement
référencement vérifie traitements des non
I'éligibilité de ma conformités...) (et sije suis
demande Je génére mon dossier concerné)
\_ J d’évaluation et Lestests techniques
@\ . | transmets la référence de raccordement aux
2/ au GIE SESAM-Vitale AP| sont réussis
Je signe la convention
. J AN N N AN J

. Jerealise les tests
Jeréalise les tests .

techniques unitaires techniques de bout-en-bout

et de raccordementaux API
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N Speci ficites pour |

U Le questionnaire sécurité pour les échanges de
données Ces questionnaires apparaissent sur Convergence et leurs
U Le questionnaire RGPD pour les échanges de données réponses sont intégrées a mon dossier de référencement

Des tests techniques a réaliser

Avant le dép6t de mon dossier

OFngFUOCuUGFLjUl GLUGY FoOnO6dt Font LjLjid Ol

12, ©

Tests unitaires i Tests de bout -en-bout Tests de raccordement
A Je télecharge les swaggers A ~ 6 0 p MESN® transmet le cahier de tests A z 6 OT TIés:tests @e raccordement en
sur la page éditeurs ; A Je vérifie que je suis en capacité n 6 OT T Qdsu (i O coopération avec C6 6 p MEBs O
NJe 806 ¢ LjLglel nddn code est | ! appariements et n appeler une APl de données de A Le cahier de tests final est rempli en
compatible avec les i maniére unitaire paralléle
spécifications MES A Je transmets aC 6 0 p NMESsnGn dossier de
i recettes

70
Tous les éléments de tests sont intégrés a mon dossier de référencement qui sera présenté en commission



Les profils a mobiliser au sein
N des équipes éditeur

1

V Interopérabilité i
Conformité a la Doctrine V' Urbanisation MOA, architecte solutions et sécurité i
du numérique en santé V Sécurité I
1

[

V Qualité du contenu i
1

» " V Transparence MOA, juriste RGPD, architecte solutions v
COI’]fOI‘rT]It'[ﬁ_ SIREITES V Intelligence artificielle OClYgssudYnoOns Ol ULJYAgLILOLjLGrd
éthiques

V Eco responsabilité

V Responsabilité de traitement et protection
des données personnelles

Respect du RGPD et de la V Finalités des traitements opérés

loi Informatique et liberté V Hebergement des données o ) i i

V. FgCALOYnolGosgLuYLjul YCgYdziOYs 1 Gdzo O

V Sécurité pour les échanges de données

i

Conformité '
V Tests techniques raccordement Expert sécurité :
1

1

1

i

spécifique pour

les échanges de données 71




N Les démarches pour se faire référencer
N a

Je souhaite en savoir plus sur les étapes du Je suis prét a faire ma demande de référencement Mon

référencement et connaitre les attendus : espace santé pour ma solution :

La page éditeurs La plateforme Convergence

https://editeurs.monespacesante.fr https//convergence .esantegouv fr

i La documentation du processus de 0 ~06O0FLjOBI COYnOLjYpluOLjitGt FFgd!l OLjYI YLt &5Col
référencement & MES CéodzgClugult FYn _O__YCQ YLt FTH1 $G0o

A Le Guide du référencement & MES A~OYpuOLjudt FFgGl OYnot Il GOFUgUt FY

A~6gl 1l 6suoyl OoCcguaTYyYgunyYL!l Ggusll OLjYlgs s éui%mﬂrtﬁmiwmenqueensante

A Le formulaire de demande de référencement A Les criteres éthiques

A Le questionnaire RGPD

A Le questionnaire sécurité (pour le parcours avec

U La documentation spécifigue aux échanges de
P a g échange de données)

données avec MES
A Les document relatifs a la sécurité des échanges
de données

\_ J \ /

LE GIE SESAMVITALE EST VOTRE INTERLOCUTEUR POUR VOUS ACCOMPAGNER DANS VOS DEMARCHES
referencement@mes.sesamvitale.fr Comité ENS #7 21 juin 2024 72
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LE COMITE
DES ENTREPRISES
DU NUMERIQUE

EN SANTE

Nouveaux Domaines CaRE

Jean-Marc CHEVILLEY - DNS

Ex . AGENCE :“‘wm
miieTER ' DﬁrNUMERIQUE A e T o [P £ '
%}ﬁﬂ‘;ﬁ;‘#s .\' EN SANTE sesam-vi 1\ ] |(; / %{aﬂgsiellrance

= La transformation commence ici @
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N " Actualités CaRE

Un premier domaine activé avec
succes !

Domaine « annuaires
doentreprise et GHT Publics hors GHT EBNL

exposition internet »

établissementligibles candidaturesenregistréesiliiell candidatures validées

A 65 MU
A 03/2024 A 03/2025
A 5 objectifs généraux
A 1 objectif GHT 99% 68%
133 candidatures validées 17 candidatures validées 279 candidatures validées 752 candidatures validées
0
o DES GEME A ENGAGER
(CANDIDATURES VALIDEES)

MINISTERE ‘ @ AGENCE
DES SOLIDARITE: ' ‘ DU NUMERlQUE

EN SANTE
La transformation commence ici 9

ET DE LA SANTE

““““
pppppp

sesam-vitale 1kﬁ(ﬂ'lnﬂssuranr:e
900 Maladie
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N " Actualités CaRE

Le projet HospiConnect pour
fi1rabit l 1 ser | >authenti ficat

professionnels
[ QARSY G A T ALl Y fobtén8 giles NdfeSSionrdy dpipgizS

ObjeCtif H00S f S NB NJ t QF R2 LJI A 2 y enregistrement au répertoire partagé des professionnels de santé
les établissements de solutions qui
soient conformes au référentiel
RQARSYUATFAOI éta 2y
permettant desimplifier et
dSOdzNRA aSNJ £ QF 008
professionnels aux services
numeriques sensibles

[ Qdzi A € N&IetS)y%ly
double¥T I OG SdzNJ RQI

[ YAAS Sy dzdBANBR RYSi raRe& dzi Al 20AME
pour améliorer la gestion des habilitations et de briquesSitegleSign
On6{{ho0v LJ2dzNJ aAYLIX AFTASNI f QI dzi K

"ﬁ ['Assurance
Maladie
25/06/2024 75

' @ AGENCE
‘ DU NUMERIQUE
[ ] EN SANTE

La transformation commence ici Q

sesam-vitale
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LE COMITE

Actualités CaRE

Trois cibles possibles :

1. 2FA pour l'accés au DPI, avec
enregistrement RPPS de
I'ensemble des professionnels
concernes

2. 2FA sur une solution autonome
de Web SSO

1. 2FA pour FI Tiers PSC

EX
. \“ SSENUMER'QUE sesam-vitale
ET DE LA SANTE ' EN SANTE

La transformation commence ici 9

80

dont plusieurs

Maladie

Jn premier appel a projet
HospiConnect pour travailler sur
es scenarios de déeploiement

23 candidats
et
15 lauréats

ESMS

e
X Assurance

Etablissement

Forme Juridigue

Région

Cible
choisie

ADAPEI LES PAPILLONS BLANCS Association déclarée Paysdela Loire Ciblel
CENTRE HOSPITALIER FLEYRIAT Etablissement d'hospitalisation Auvergne-Rhéne-Alpes Cible2
CENTRE HOSPITALIER TARBES-LOURDES I::tablissementd'hospitalisaﬁon Occitanie Cible2
CENTRE HOSPITALIER D' ARLES Etablissement d'hospitalisation Provence-Alpes-Cote d'Azur Cible3
ADEF RESIDENCES Association déclarée lle-de-France Cible3
CENTRE MEDICAL PORTE VERTE CMPV Association déclarée lle-de-France Cible3
INSTITUT CLAUDIUS REGAUD Autre personne morale de droit privé Occitanie Cible3
CENTRE ASSOCIATIF LYONNAIS DE DIALYSE Association déclarée Auvergne-Rhéne-Alpes Cible3
CENTRE HOSPITALIER PIERRE OUDOT Etablissement d'hospitalisation Auvergne-Rhéne-Alpes Cible3
CENTRE HOSPITALIER UNIVERSITAIRE DE LILLE Etablissement d'hospitalisation Hauts-de-France Cible3
CENTRE HOSPITALIER DE CAMBRAI Etablissement d'hospitalisation Hauts-de-France Cible3
CENTRE HOSPITALIER DE DUNKERQUE Etablissement d'hospitalisation Hauts-de-France Cible 3
CENTRE HOSPITALIER UNIVERSITAIRE D ORLEANS Etablissement d'hospitalisation Centre-Val de Loire Cible3
FONDATION SAINT SAUVEUR Fondation Grand-Est Cible3
CENTRE HOSPITALIER DE KOUROU Etablissement d'hospitalisation Guyane Cible3
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N Domaines a venir

« Stratégie de continuité et de
Une démarche de co-construction ... reprise d'aCtiVité »

Un groupe de travail composé de membres de la Task Force
Cyber (ANS, DNS, ARS, GRADeS, FSSI, DGOS, ANSSI)
experts du sujet ainsi que de représentants des

. une déclinaison médico-sociale ...

établissements sanitaires et fedéerations hospitalieres se . L e s ) :
- ) ) o 4 Un groupe de travail spécifique a été lancé en avril avec des
réunit chague semaine depuis le 26 janvier 2024 pour 7 f : )
. . : représentants des établissements et services sociaux et
construire les objectifs de ce domaine. 1 : :
meédico-sociaux (ESSMS) sur la base du volontariat pour une

déclinaison adaptée au secteur.

. et des travaux qui se poursuivent

4 Définition a date de 4 macro-objectifs d 6 o rtethneque concernant la sauvegarde et la restauration des données mais également

d 6 o rotganésationnel autour de la continuité et de lareprised’ act. i vi t é
4 Les travaux de construction vont se poursuivre avec notamment une déclinaison des objectifs et prérequis par cible (sanitaire, médico-

sociale, GHT, é ).
4 Objectif ouverture automne 2024

sesam-vitale N
T Maladie
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N Domaines a venir

« Acces distants »

Des acces distants qui se sont multipliés (fournisseurs,
partenaires, salari ®s é)

Et qui sont impliqués dans la plupart des attaques majeures
des derniéres années

Des solutions techniques qui permettent de sécuriser
ces connexions existent

Tel |l ement de diversit® q eur mise en Tuvre est un
d®f i pour beaucoup do®t il ssements et do®diteurs
Début des travaux a la rentrée, pour une
T Une balance & trouver entre le niveau de sécurisation publication premier semestre 2025.
- et | e maintien de | a capacit® doéintervention des
éditeurs Nous aurons besoin de

éditeurs dans les groupes de travail !
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ET DE LA SANTE
i
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N Domaines a venir

« Poste de travail et détection »

€ erience

the launch

Quand | 6obsol escence

paramétrage des postes et des réseaux est souvent ™

perfectible, et quand le parameétrage genéral est = g
correct, certains zones « spéciales », par exemple | &

Microsoft !
Windows

créant des points de fragilité. &

©2019LESEDITIONSALBERTRENE/GOSCINNYi UDERZO

Début des travaux en 2025,

Les parcs informatiques sont pour Et les solutions de pour une publication fin

beaucoup confrontés a un vieillissement détection type 2025.

important, qui ne permet pas toujours * EDR/XDR ne sont

leur maintien en condition de securité. | pertinentes que sur des Nous aurons besoin de
bases solides. | > éclairage de:

les groupes de travail !
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P\ g & poue
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n LE COMITE

1. Contexte

2.l ntroduction de | 60Espace de Confil anc
3. Fonctionnement de | OEspace de Conf i a
4. Dispositifs de conformité

5. Documentation ~ destination des acte
6. Prochaines étapes
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n LE COMITE

Contexte & objectifs

Doctrine 2023 du numeérique en santé

Depuis 2020, les pouvoirs publics publient annuellement la
doctrine du numérique en santé, qui porte les fondements
essentiels du numérique en santé. En 2023, une importance
particuliere est accordée aux enjeux de la sécurité, avec
notamment :

A De nombreux travaux menés dans le domaine de

| 6i nterop®r abili tSB);( nouveau
A Le lancement du programme Cybersécurité

acceléeration et Resilience des Etablissements (CaRE) ;
A Le programme HospiConnect, axé sur la sécurisation

et |l a simplification de | 0i

professionnels.

X

dp&i Mitsli T 1 £ 84 Y % t®lre gl ofd dguedt | B¢

Trajectoire Pro Santé Connect

Une approche a conjointement ®
| 6 Assurance Mal adi e et |l e GI E
enjeux de | a doctrine, abouti s
notions :

A Les APl PSConnectées, définies dans le CI-SIS volet

transportdu5juin2023, dont | objectif
possibilité de connexion par APl PSConnectées, en

v RAfticglier gux seryices socles du numérique en santé ;
Les FI Tiers PSC, dont la mise en place est accélérée par le
programme HospiConnect (adoption MIE 2FA et briques
SSO/IAM).

A

| 6ensemble de ces nouveaux act
compatible avec les enjeux de la Doctrine 2023 du numérique en
sant® en sbéappuyant sur une di

du Ségur du numérique. -

\




‘s

FSUILLE
DE ROUTE

DU NUMERIQUE
EN SANTE

2023-2027

Besol

n

. Ce qu’ on <cher

Des la vague 2 du Ségur numérique pour le
DMP, le TLS INSi, | 6 Or d o manzrngaee
la MSSante et a terme pour| 6 e ns a@esb |
téléservices notamment la facturation

de permettre aux prof es sernacennemé&iquesd a c
nécessaires a leur activite, de facon fluide et sécurisée.

/N

Conforme aux
Directement depuis son logiciel, sans exigences de la

avoir besoin de se ré-authentifier PGSSI-S

PRO SANTE CONNECT
O Un service du ministére chargé de la Santé




n Espace de Confiance pour les API PSC

Les objectifs

@l Définir un référentiel d'exigences de sécurité applicables pour intégrer I'Espace de confiance pour la mise en

ceu v rd&PI PSC connectées.

L'architecture des Fournisseurs de service Utilisateur doit intégrer un Proxy e-Sante, portant I'essentiel de la sécurité des échanges,
présenté en juin 2023 a lI'écosysteme (volet CI-SIS dédié).

L 6 A @&t mettre en T u v rles processus de contractualisation, de contréle de conformité et de supervision des services dans
I'espace de confiance.

Embarquer I'écosystéme, via le Ségur, pour mettre en ceu v r s nouvelles architectures pour | ' a c auée s
DMP, INSi et ON

O,
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Le modele actuel Pro Santé Connectée
N —vue d' ensembl e f

& 2. Prouve son identité

Professionnel Pro Santé
de Santé Connect
1
3. Récupére une preuye
doéidentit® (d® ®gati on de
| 6aut hengi fica . TIN 'y .
Serveur intermédiaire du référentiel actuel
Pour des questions de sécurité, le client ID et le Secret ne doivent jamais étre localisé sur l'appareil de l'utilisateur final.
\ EXIPSC22  Le Fournisseur de Service DOIT conserver le client ID et le Secret au niveau d'un serveur
Quel que soit la solution implémentée par l'industriel, PSC ne sera en contact qu'avec un seul serveur, jamais avec un client local.
+—>
EXIPSC23 Le Fournisseur de Service DOIT proposer un unique point de contact a Pro Santé Connect
N FS FS Proxy P§

Fournisseurs de

Service
@ AGEN s
st DU NUMERIQUE : 2l
peteRUbays o\l‘ EN SANTE sesam-vitale ﬁawgiseurance
it La fransformation commence ici @ 00 Comité ENS #7 1 juin 2024 N




Le modele API Pro Santé Connectéee
N —vue d’'ensembl e f

& 2. Prouve son identité

Professionnel Pro Santé
de Santé Connect
2

3. Récupére une preuye
déidentit® (d® ®gati on

| 6authenfification)
4. Acces aux données de santé au “-n
/ \ nom du Professionnel °~ |@EEmlde de | a
“ preuve dbéautorisatio ne—
~ ervice
[ eee ] ~~ Numérique en
T sante
N B .
\_FS Utilisateur FS Proxy eSanté API PSC
Fournisseurs de
Service
ST RN N\ SR sosom-vilale \ Bl
i La fransformation commence ici @ ‘a0 Comité ENS #7 21 juin 2024 87




@ LE COMITE e .
N Espace de Confiance PSC du référentiel PSC

/
NI -

—

Proxy eSant .
Espace de

|
7

MINISTERE \ Q.8 55 Numerioue ~vital RV 'Assurance
et | WY W BN SANTE sesam-viiaie Maladie
s La tfransformation commence ici P o
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NEaE Contractualisation et Reférentiel PSC

Une nouvelle contractualisation PSC sera axée sur une approche a 2 niveaux de conformité :
Référentiel

Pro Santé Connect Niveau « Communauteé » :

industriels qui utilisent PSC uniquement

Niveau Communauté
= niveau actuel

Nouveau

Niveau « Espace de confiance » (EDC) :

A pour les industriels entrant dans le cadre
du CI-SIS ;

A inté?rant des exigences et des |
contraintes de sécurité supplémentaires.

NB : Durée de validité de 3 ans pour .
: urs et fesToptacteur raplgartenant au niveau
Sonti aseamrlnddté 'ou EDC est obligatoirement un

contractant de PSC

Niveau Espace de Confiance
= niveau de sécurité plus éleve,
concerne les éditeurs souhaitant
intégrer les APl PSConnectée (DMP,
téléservice Assurance Maladie, etc.)

Ex @ AGENCE S
'\b‘ W EN sanTE sesam-vitale Xa{élgiseurance
La transformation commence ici @ ‘oo
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N Déefi niti ons des act e

Editeur de logiciel Utilisateur Editeur de logiciel Proxy e-Santé
Désigne toute personne morale immatriculée Désigne toute personne morale immatriculée dans
dans | & Un eusopéenne, qui congoit, | & Un ieoropéenne, qui concoit, développe,
developpe, distribue et assure le support distribue et assure le support et la maintenanced 6 u n
et la maintenance d O uproduit logiciel, produit logiciel de | 6 E s pdec enfiance PSC,
possedant ~ une  habilitation  dans constitué uniquement du serveur intermédiaire
| " envi r o Bacea sabla PSC. Proxy e-Santé, possédant une habilitation dans

| " envi r oBacea sabla PSC.

Fournisseur de service Utilisateur Fournisseur de Service Proxy e-Santé

Dési | e i riculé Désigne la personne morale immatriculée dansl 6 Uni on
deS|gn|eAaU personne morale _|mfma ”(.:tu e? Européenne, qui fournit et maintient un service
ans 1 o Uneupeenne, qui tournit € numérigue de | 6 E Dénstitué uniquement du

ma'nt'ﬁ_”t un serwce,dnumerquﬁ ﬁr; sante serveur intermédiaire Proxy e-Santé, possédant une
aux Utilisateurs, possédant une habilitation habilitation dans | © envi r o rda @mduntion
dans| * envi r o denPeomhection PSC. PSC

Dans | e r®f ®rentiel, chaque exigence | ndi




O

n LE COMITE

Parcours de raccordement :
cas editeur/fournisseur distincts

'

<

Editeur

api.gouv.fr

+ engagement CGU PSC

N° de
candidature
<
>

L e

FS soOappui e

de | 6®

S u

di teur

api.gouv.fr

+ engagement CGU PSC

N° de
candidature

ﬁ

L\ L 7 BAS

4
Portail Industriels — % -
Accéder B P
reuves
TI

(

Prét
EDC

»~ Cette phase de vérification est
v renouvelable tous les 3 ans

| Ohabi T i1 tat

3 K

Portail Industriels
— = >

Keckilor b Preuves

&~ Cette phase de vérification est
v renouvelable tous les 3 ans

0 Contractualisation juridique :
- Engagement obligatoire de respect des référentiels PSC et CGU
- Exactitude des informations, des preuves et des contrbles
-Respect du processus

do

Portail Industriels

Accéder b

Portail Industriels

Accéder ﬂ

audi ts

N° EDC

—

21 juin 2024

Entrée dans
O EDC

92

/

A



Parcours de raccordement et
N contractualisation juridigue

N° de ‘
A= T BAS
b >

Portail Industriels — K %+ + 7
Accéder B Preuves Jesi Tl proxy

unitaires
+ engagement CGU PSC o

Entrée dans
| 6 EDC [ A

g

Portail Industriels

Accéder b

»~ Cette phase de vérification est
renouvelable tous les 3 ans

Le FS/éditeur du logiciel utilisateur
sbappui e sur | dhabilitation  —du
FS/éditeur Proxy e-Sante

candidature A BAS Y
K N

Portail Industriels I % + — Portail Industriels ﬁ

Accéd . i
ccéder b Preuves TI Editeur Accéder ﬂ

Utilisateur
+ engagement CGU PSC o

N° EDC

&~ Cette phase de vérification est o
v renouvelable tous les 3 ans

0 Contractualisation juridique :
- Engagement obligatoire de respect des référentiels PSC et CGU
- Exactitude des informations, des preuves et des contrbles
-Respect du processus dob6laudits

21 juin 2024 93




LE COMITE
DES ENTREPRISES
DU NUMERIQUE

EN SANTE

Dispositifs de conformité

Eé's"sséum.m .\" GrNUMEEIQUE sesam-vitale 1@l'ﬁ\s}surance

ET DE LA SANTE N SANT Maladie

By La transformation commence ici @ Comité ENS #7 21 juin 2024




S Périmetredu -
Legende | 1 référencement | + EDC PSC

Seégur

LE COMITE
n Vérification avant Vérification pendant

————————————————————————————————

[

Editeur de

logiciel i R Test Scripts de
Utilisateur ! (document de G P
! conformité, Test doi ntr tests
| démonstration vidéos, ll d 6 i n't -
Editeur de ! fichier de Scripts de
, tests (Tests

’
|

logiciel Proxy configuration, etc.) - Preuves
o-Santé unitaires)
""""""""""""""""""""""" Supervision .
PSC et API Audits MCOS
PSConnecte::es en production
FS en temps reel
Utilisateur :
ContrOles Con_tractuall Contractuali-
hors TI sation ANS Contréles sation ANS
. (e.g. mMTLS) (engagement hors TI (engagement
FS Utilisateur ) juridique) juridique)

Proxy e-Santé

________________________________

& Cette phase de Vvérification est Comite ENS #7 21 juin 2024 o5
renouvelable tous les 3 ans




N Les étapes obligato

Lesétapesavant |Idemd rleeEspace de Confiance
.E Preuves
l A Base documentaires/démonstrations/argumentaires a fournir dans | 6 o b feeréponiré aux exigences (couvert par le

document de conformité).
A A présenter lors de la contractualisation, le renouvellement des engagements et lors d 6 @udit.

gz Test Intrusion EDC

A Définit un minimum acceptable en termes de niveau de sécurité
A Renouvelé avant chaque expiration des certificats par un auditeur d'un organisme qualifié PASSI
A A présenter lors de la contractualisation, le renouvellement des engagements et lors d 6 @udlit

Les étapesdans| 6 Espace de Confiance

Audit

s’ A Déclenché a minima & chaque expiration des certificats ou résultant de la supervision effectuée en temps réel
A Contrdles complémentaires et approfondis vis-a-vis des preuves déposées « avant»| 6 e ndans®é E D C
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Documentation a destination des
acteurs de | " Espace

Q ICE - ,ﬁ ,
gé’s‘lssgummés .\" GrNUMEEmQUE sesam-Viic 1|( > @lﬂ&sumﬂce
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LE COMITE

Documentation

Résultat d'audit de sécurité - Proxy ]
f rectes i Saice e
o " o Dimact Haste
L R e
‘ Dowcinse | Tostprocaduen i e i |
" hate
s Faime
. AN
AGENCE
ANS $5 8 maue
AGENCE RN o Déteciondk | Viifcaton accés. | de e, nm e ichier. rzsmurce web, i oo e cher il nécessarement Fobiet
U NUMERIG U . essage resscurce o Faate,
N ANt 3 pryteder
e Contrdles PENDANT (Supervi: I F]
axigances pa | St | Comogutie  [Eommplechprcin HTTFS  es ik HTTS s s chicatvis ot g v vane
= e TS g aHaTS
Pro Santé Connect e = = s o X o
Pro Santé Connect Lo Faurnissour do Service o n mesra oo fournir und | — e
documentation dfarchitecture conforme su CI-5t5 dans e| A1~
[Document de conformité section "Architecture” ou dans preuve Séqur contorme ou ci-5:5 . Résultat d'audit de sécurité - Client Lourd 3-Tiers ou plus
Document de conformité — dsntifié
Reterentiel Communaute PSC nom du FS — Numéro o |pSc et ke service cible doivent étre en mes: Périmatre r ol - Régles de securité = -
Extension Espace e dhabiltation = now | wow lée couper taute connexien falsant ¢tat . be clnt lourd ne stocks sucun sacret cf, définition du guids
Conlitis |mésiusage au regard du ci-5i5 w7 Anabyse Statique | Stockage des données |d utilsation) en clair dans les binaires ou dans les fchiers gl menipule: Haute
St Ercows | Cionteston. Puicue | Verson 1.0 Arsb semtevs | Sanatne o bl |58 0o St o 87 1 Tt o 68 et ogerne
q Le clier Tes tallles des entrées ullisatear afin [
8 privenic loute attaque par dibordement de tamoon: ne.
e pourmisseur deService Sengage hespecter|esCU | . gas poc opérationnel [Engagement contracualist Touts enirée de utiizateur sur e chent lourd doi fare Fabet 3
EX) EDC PSC nettoyage qui Interdise en particulier les injections de commande
102 R OV I audraur dort vérfier que Tensambla des points 60 Analysa dynamique | Injoction de commanda |, o tes arbitraices ciblant e systhme d'esplotation au travers de Hauta
- compe Bas Tspalication]
La base de de doit pas. ible depuis le
I, client lourd [utilization d un serveur agplicatl)
‘s r wérifier qu'un Document de conformité a contarmite sy autre i uniquement si F'indy thers 50u8 50 Haute
ik tourd s et || oot onfrm . documen blnt o e e Pbere e s campe
EX1 E0C PSC Fimalémentation de nouvelles fonctionnalités preuve ségur ﬂf”}ﬂf?;‘:“mgﬂ produt, ou fournit tout ou partie du produt sous forme de service)
0 ow | ou gitpe: P Lo fanctions accessibles par utlisateur au niveas du GUI de
Anslyse dynamique apnical U=t |rapoi vent o apris svaie Haute
|Lauditeur doit wérifier que semble des sections du M1 Document de Conformité ou  |Document de conformite reertace niveau d' tion était suffisant
[Document da conformié sont bien renseignées preuve séqur nmiéramant ramal L RAM dolt étre neiioyée des que | usage d'un secret 1est plus
écessaire, afin d duiter qu'elle ne contienne des secrets en clai
ermEr Ty Analyse dynamioue | Anslysede la RAM | Te e, Mayenne
utils mis en place permetiant dassurer laqualie, 12 | 1 IDocument de conformite section N0 - sous sarve aua fo achnclonte uiode oor ¢ chentlourd sarmatos
|sécurite ou code o1 1a gestion de Fobsalescence ces "Mise b jour” compl o mémoire
it i) i Fessiielsyfion-iwraiie Lz pages dermeus ne doivent pas retowmer des infarmations sensibies,
rotamment des informations parmettant d'identifier les composants et
Configuration des  [technologies utifisés par e serveur
Gestion des sortles réponses 8 Taceis ext habil Moyenne
o1 e e s 2 st amin s o Fachin

Référentiel EDC Document de Points de contrbles Tl logiciel utilisateur
conformité Tl Proxy

e

misrine \ ' a SSER&EERIQUE itel ff%'
sioubrs | 9NN N EN SANTE SESOlpVil(el[Sy | - {Assurance
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Précédents webinaires

\ [ J de des architectures
AU -
AGENCE \

DU NUMERIQUE
EN SANTE

4

&

&

Architectures 1/2
Cliquez-ici pour le visionner

MINISTERE

DES SOLIDARITES
ET DE LA SANTE
it

‘ Q AGEN
b DU NUMERIQUE
[ 4 EN SANTE

La fransformation commence ici B
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Aa's

DU NUMEERIQUE

Architectures 2/2

Cliqguez-ici pour le visionner

"% ['Assurance

Maladie

Ségur Vague 2 : pléniére ProSanté
Connect & SSI

3:15UTC

Pl éni eére d’'introduc
PSC aux éditeurs le 15/12/2023

Cliquez-ici pour le visionner
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https://www.youtube.com/watch?v=KH_DzgvRqCw&ab_channel=AgenceduNum%C3%A9riqueenSant%C3%A9​
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Prochaines étapes
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N Prochaines étapes

A Série de webinaires a venir pour répondre a vos questions

A Replay du 24/06

ALi en dod i VVesdredi 28(06 10l 12h
ALi en doi \resded 0567 10t 12h
ALi en doi \resdedi 1207 10t 12h

A Echéances
ADébut de la concertation et mise en visibilité des documents : 24 juin
AFin de la concertation : 14 juillet

@ AGENCE

E
.\b‘ » i e
orm ence Cl p

sesam-vitale
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https://fra01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fevents.teams.microsoft.com%2Fevent%2F74904379-a83a-42a0-b41c-a1731995c866%40508449d3-d632-429b-97ce-f8ad22b3a7e7&data=05%7C02%7CCoraline.PEE%40esante.gouv.fr%7Cf737f070573a4a54dfc508dc94e99dd5%7C508449d3d632429b97cef8ad22b3a7e7%7C0%7C0%7C638548978292005661%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=%2BgJUsQ1FYJXj%2Fz0Q0SIvo1xIgLRuyg1VF9bc%2FlEKnNo%3D&reserved=0
https://fra01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fevents.teams.microsoft.com%2Fevent%2F6eaf48e3-9b31-4f77-8897-0b83519c07ec%40508449d3-d632-429b-97ce-f8ad22b3a7e7&data=05%7C02%7CCoraline.PEE%40esante.gouv.fr%7Cf737f070573a4a54dfc508dc94e99dd5%7C508449d3d632429b97cef8ad22b3a7e7%7C0%7C0%7C638548978292014310%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=V9vOV6bLOd6ElPx%2BXkuSeGtMAJCuSChvObJd5NyA2Xs%3D&reserved=0
https://fra01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fevents.teams.microsoft.com%2Fevent%2F772fc582-d3da-47ae-ad1c-ece7091cb904%40508449d3-d632-429b-97ce-f8ad22b3a7e7&data=05%7C02%7CCoraline.PEE%40esante.gouv.fr%7Cf737f070573a4a54dfc508dc94e99dd5%7C508449d3d632429b97cef8ad22b3a7e7%7C0%7C0%7C638548978292021723%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=QP4oBSH2JaavEO%2BMhuIzxJS7CgyDARNSRHZXzvdKosI%3D&reserved=0
https://participez.esante.gouv.fr/project/espace-de-confiance-pro-sante-connect-api-pro-sante-connectees/presentation/presentation
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Délégation au
Numérique en Santé

Rappel des sources pour la remontée des irritants

Rencontres Industriels

Sondage réalisé en séance

&

pléniere le 22/06/2023

Cadrage

Premieres propositions initiales
iIssues de la DNS
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Atelier avec les fédérations
déi ndustriels | e 23/ 061

Comites de priorisation

Debrief et échanges DNS / ANS
/ Cnam / GIE SV / CNDA
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La fransformation commence ici grement Numérique en Santé

Rappel de | 0approche po
Q Irritants identifiés et remontés des ENS

K& 20 iIrritants remonteés au travers des différentes sources, soumis aune macro-®v al uati on de | 6i mpact

&> Des irritants positionnés tout au long de 10 étapes d 6 u parcgurs générique » pour une ENS

&> Des irritants associés, lorsque pertinent, & des actions concrétes, évaluées et priorisées communes aux opérateurs

QDeSdomaines d  actions prioritai denti fi és

3 niveaux de complexité de
mi se en cocuvre des actions
pour | es opérateurs..

3 niveaux d’'i mpacts pour
irritants des ENS

+ - -
- =
Elévés Moc_jérés Ré_duits

-~ o] Faible

esS

0 l+ Forte

pour abowutir
une priorité

.0 D+ Moyenne
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Action non prlorltalre Numerlque en Sante

Action hors périmétre du GT GOREG

Projection des actions identifiees
i ) X6 et

Formalisation des
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référentiels

Optimisation de ] _
@ la vérification @ Répertoire

prérequis commun des ENS
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du support ENS
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La transformation commence ici 9

sesam-vitale

Centre
National de
Depotetd'
Agrément

Délégation au
Numérique en Santé

Rappel des chantiers meneés (T4 2023 17 T2 2024)

Chantier #3

Equivalence entre référentiels

Proposer une équivalence entre certains
référentiels pour alléger la charge de mise en
conformité des ENS

L EN .
MINISTERE
DU TRAVAIL
DE LA SANTE
Lead ET DES SOLIDARITES

Chantier #5
Consolidation des feuilles de route
Mettre & disposition de maniére centralisée les

échéances associées aux différents référentiels
applicables pour les ENS

% sesam-vitale

Lead e

Chantier #8
Répertoire unique des ENS

Mettre en place un répertoire permettant d ’ ut i
une identité unique des ENS par tous les

A Q& AgENce
‘ DU NUMERIQUE

[ EN SANTE
Lead Lo tfransformation commence ici @

Chantier #14
Mise en valeur des ENS

Conduire des actions de communication pour
mettre en valeur les projets des ENS comme des
réussites

= B W P S
[ 4 ‘ W EN SANTE

Lead Lo transformation commence ici @
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Chantier #16
Traitement fluide des demandes
Assurer un suivi fluide et partagé du traitement des

demandes des ENS et optimiser le passage de
relais entre opérateurs
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[ ] b W EN SANTE

sesam-vitale
Lead ae La transformation commence ici B

Chantier #19

Parcours ENS avec interactions

Présenter un parcours de bout-en-bout en fonction
du profil de | * E NeS ,mettant en évidence les
interactions avec les opérateurs
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La transformation commence ici B
Lead
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opérateurs impliquésdans| " accompagheme.
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la transformation commence ici B el Numériq ue en Santé
Poursuite du « Build »

Les actions menées au travers des chantiers (1/3)

=3 Des chantiers ANS / GIE SV /CNDA / CNAM / DNS qui ont permis de produire des premiers

, .
9=4  résultats pour mieux accompagner les ENS
A Réflexion menée sur les équivalences, les besoins d'harmonisation et de réconciliation des
) adhérences entre les référentiels Mes, DMN et Téléconsultation
A

Analyses approfondies menées dans un travail de rapprochement DMN/Mes (ANS/DNS/Cnam)

Chantier #3 A Décision CNAM / DNS de mise en 1 u v rdé& parcours spécifique référencement MES pour
: les DMN certifiés (annoncé au Comité du Numérique en Santé du 18/06) => planningd 6 ouv er t u
Equivalence entre NPV
o a éetablir
référentiels ﬁ ﬁ ﬁ ﬁ
Cadre do®quCaadtende@®quiCaadreen cded ®q ui v alSymhese: regles, principes de
MES / DMN MES/TLC TLC/LGC cohérence, opportunités de passerelles

A Recensement des informations de calendrier par référentiel a restituer aux ENS
) A Concertation et RETEX via les représentants d 6 E NFEIMA, Numeum, Asinpha, SNITEM)
roadmap des référentiels

Chantier #5 A Organisation la publication des roadmaps dans des comités dédiés en cours de mise en place,
Consolidation des permettant la mise a jour en coordination avec les difféerents référents
feuilles de route @ @ @ @
Fichier interne de recensement des Maquette vO pour RETEX avec les Solution v1 mise a
référentiels avec responsables et jalons premiers tests premiers utilisateurs disposition

25/06/2024
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la VOHSfOI mation commence ici

Les actions menées au travers des chantiers (2/3)

=3 Des chantiers ANS / GIE SV /CNDA / CNAM / DNS qui ont permis de produire des premiers

Délégation au
Numérique en Santé

o=4 résultats pour mieux accompagner les ENS

A Conduite d 6 u Btede d 6 0o p p o rayantnpermi® d 6 a | ileg rmetaurs sur les principes de

gouvernance et le périmétre du répertoire
Lancement du chantier opérationnel de mise eni u v ™ & u solation dans une approche « MVP »,
pour aboutir a un produit minimum rapidement exploitable, avant de futures évolutions

hol
N’
o

Réflexion menée sur les axes possibles de valorisation commune des travaux des ENS
Recensement des opportunités d 6 a ¢ tdes opersteurs a court et moyen terme, dans la continuité
_ des initiatives déja lancées ou via de nouvelles initiatives

Chantier #14 Conduite de premiéres actions communes & court terme

Mise en valeur

des ENS ﬁ ﬁ ﬁ

Fichier interne de recensement des Synthese de la vision, du Premieres actions : parcours
actions de communication par référentiel cadre et des objectifs Expert SantExpo

25/06/2024



La fransformation commence ici @ At Numériq ue en Santé

e Chantier en « Run »
D\b‘ ) EDH ?Xﬁ‘fek"m sam-vitale patonl ‘ Délégation au

Poursuite du « Build »

Les actions menées au travers des chantiers (3/3)

&3  Des chantiers ANS / GIE SV / CNDA / CNAM / DNS qui ont permis de produire des premiers
résultats pour mieux accompagner les ENS

A Recensement de points de contact thématiques pour faciliter le passage de relais entre opérateurs
A Miseeni u v rd& u coerdination inter-opérateurs sur une sélection de demandesd 6 EN S
A Cadrage et lancement d 6 uinstance réguliére dédiée al 6 a n ads gesnandes communes

Chantier #16

Traitement fluide des = = =
demandes
Fichier interne de redirections inter- Macro-processus de gestion Réunion bimensuelle de traitement des
opérateurs (référents thématiques) commune des demandes tickets (responsables support par thématique)

A Production d 6 warcours de bout-en-bout du point de vue d 6 u ENS, couvrant les prérequis en
: amont du référencement et les étapes de suivi/MCO relatifs au référencement Séegur
Chantier #19 A Publication & venir du parcours au travers des portailsd 6 a ¢ ¢ 0 mp a des @pérataurs

) A Réflexion menée sur les besoins communs & couvrir en termes de parcours pour les ENS

Parcours ENS avec
interactions = >

Fichier interne de recensement des Parcours Ségur « macro » intégrant les prérequis
positionnements opérateurs par étape de parcours et redirections vers les opérateurs/contenus

25/06/2024
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LE COMITE [C|b|e : ENS]
N Replay des deux de

A Concertation sur le projet de référentiel Pro Santé Connect - Espace de confiance pour les API PSC
connectées #1 0 24 juin 2024 d REPLAY

Ségur du numérique en santé : comité de suivi trimestriel 019 juin 2024 6 REPLAY

Ségur Vague 2 Hopital : atelier d'échange autour de la DRIMbox & 14 juin 2024 - REPLAY

Introduction au Ségur et démarrage de la Vague 2 012 juin 2024 6 REPLAY

Ségur Vague 2 Hopital : atelier d'échange autour du Dossier médical partagé 0 07 juin 2024 6 REPLAY
Cybersécurité : gestion des vulnérabilités 90 30 mai 2024 6 REPLAY

o Do Do Io Io D>

SégurVague 2 Hpital . atelier do®change autour dé&28 exi gEe
avril 2024 6 REPLAY
Point do®tape sur | e moOREEANd2ZS awild2h dREPLA¥ me n t

o

A Exploration de la cartographie des services numériques régionaux . enjeux, présentation et
perspectives 9012 avril 2024 - REPLAY
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o\l N CER scsam-vitale

EN SANTE :
La transformation commence ici @ e

IIIIIII
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E LA SANTE

S
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https://www.youtube.com/watch?v=LakW7Ydo7lw
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/segur-numerique-sante-comite-de-suivi-trimestriel-juin-2024
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/segur-vague-2-hopital-atelier-echange-drimbox
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/introduction-segur-demarrage-vague-2
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/segur-vague-2-hopital-atelier-echange-dossier-medical-partage-dmp
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/cybersecurite-gestion-vulnerabilites
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/segur-vague-2-hopital-atelier-echange-exigences-securite-test-intrusion
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/point-d-etape-sur-le-mode-de-remboursement-pecan-prise-en-charge-anticipee-des-dispositifs-medicaux
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/exploration-de-la-cartographie-des-services-numeriques-regionaux-enjeux-presentation-et-perspectives

n Concertation en cours

A CI-SIS- Volet Structuration minimale des documents de santé v1.16 du 05 juin au 05 juillet 2024 - LIEN

A Espace de Confiance Pro Santé Connect 0 API Pro Santé Connectées du 24 juin au 14 juillet 2024 6 LIEN

A Guide doi mpl ®mentation FHIR Mesures de $hBEN ® du 24 juir

A Guide doi mpl ®mentation FHIR t® ®surveildLlEMmce du 24 juir
Support Vitale Days

A Toutes |l es pr®sentations pr®sent®es | ors des Vitale Day

IIIII
D

ERE

éditeurs du GIE SESAM-Vitale : https://industriels.sesam -vitale.fr/
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https://participez.esante.gouv.fr/project/ci-sis-volet-structuration-minimale-des-documents-de-sante-v1-16/presentation/presentation
https://participez.esante.gouv.fr/project/espace-de-confiance-pro-sante-connect-api-pro-sante-connectees/presentation/presentation
https://participez.esante.gouv.fr/project/guide-dimplementation-fhir-mesures-de-sante/presentation/presentation
https://participez.esante.gouv.fr/project/guide-dimplementation-fhir-telesurveillance/presentation/presentation
https://industriels.sesam-vitale.fr/

LE COMITE [C|b|e : ENS] .
N A venir

A Lanouvelle Doctrine du Numérique en Santé & 26 juin 2024 8 15h00 8 INSCRIPTION

A Ségur Vague 2 - Présentation des parcours guichet DPl  -PFI sur la plateforme Convergence 8 27 juin 2024
d 15h00 - INSCRIPTION

A Ségur Vague 2 Hopital : atelier d'échange autour de la MSSanté et l'interopérabilité d 28 juin 2024 &
10h00 o INSCRIPTION

A Concertation sur le projet de référentiel Pro Santé Connect - Espace de confiance pour les API PSC
connectées #2 9 10h00 - INSCRIPTION

A Ségur Vague 2 Imagerie - Etat d'avancement et prochaines étapes sur les dispositifs RIS et DRIMbox & 03
juillet 2024 6 17h00 6 INSCRIPTION

A Observatoire de la e -santé, levons le voile sur la nouvelle version 8 04 juillet 2024 & 14h00 8 INSCRIPTION

A Ségur Vague 2 Hépital : atelier d'échange autour de la procédure de référencement et de
financement 9 05 juillet 2024 6 10h00 6 INSCRIPTION

A Concertation sur le projet de référentiel Pro Santé Connect - Espace de confiance pour les API PSC
connectées #3 0 05 juillet 2024 6 10h00 6 INSCRIPTION

A Concertation sur le projet de référentiel Pro Santé Connect - Espace de confiance pour les API PSC

connectées #4 9 12 juillet 2024 6 10h00 - INSCRIPTION
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La transformation commence ici Q
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https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/nouvelle-doctrine-numerique-sante
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/segur-vagur-2-presentation-parcours-guichet-dpi-pfi-plateforme-convergence
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/segur-vague-2-hopital-atelier-echange-mssante-interoperabilite
https://events.teams.microsoft.com/event/74904379-a83a-42a0-b41c-a1731995c866@508449d3-d632-429b-97ce-f8ad22b3a7e7
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/segur-vague-2-imagerie-etat-avancement-prochaines-etapes-dispositifs-ris-drimbox
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/observatoire-e-sante-levons-voile-nouvelle-version
https://industriels.esante.gouv.fr/actualites/tous-les-webinaires/segur-vague-2-hopital-atelier-echange-procedure-referencement-financement
https://events.teams.microsoft.com/event/6eaf48e3-9b31-4f77-8897-0b83519c07ec@508449d3-d632-429b-97ce-f8ad22b3a7e7
https://events.teams.microsoft.com/event/772fc582-d3da-47ae-ad1c-ece7091cb904@508449d3-d632-429b-97ce-f8ad22b3a7e7

Délégation du

Numérique en Santé

ANNEXES
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1. Concertation,

2. Orientation &
Autodiagnostic

3. Test &
Développement
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innovation

entre
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1

Concertation,
prospection &
|nn0vat|on

2 3
® °

Test &
Développement

Délégation au
Numérique en Santé
Orientation &
Autodiagnostic

Rappel des Irritants et des actions associées (1/4)

CPrincipaux irritants

Absence de gouvernance unifiée, manque de concertation et de partage de vision
stratégique en amont des grands programme (Ségur, etc.) entre les acteurs
institutionnels et la sphére industrielle : définition des politiques et priorisation commune
des chantiers, et tout au long des programmes (décisions de report de jalons, etc.)

Manque de clarté et de définition des r6les de chaque acteur institutionnel (ANS, DNS,
GIE SV, etc.), besoin de comprendre/connaitre finement| 6 a r t i enotre kes ctewr:n

Complexité induite par des interdépendances et recoupements entre les référentiels,
avec un fort impact sur les cycles de conception/développement,

Ressources documentaires de qualité mais dispersées entre les différents sites /
portails avec des niveaux d * i n f o r diffétentsy des contradictions et un manque
de cohérence du discours

Temps de développement accordés aux ENS non alignés avec les cycles de
développement des produits pour respecter les échéances de sortie de versions (ex:
Ségur)

Environnements « bac a sable » pas assez proches de la réalité terrain, ne permettant
pas de tester la cohérence globale de la solution, ni un parcours bout en bout

Manque de transparence et de communication homogéne vis-a-vis de tous les acteurs
(exemple : MES, etc.)

"@J Impact ENS

1N IRl N [N MR AR §

il

G@&) Actions a mener

Complexité

Refondre le processus de concertation et .
assurer une communication sur les actions g
concrétes prenant en compte les remontées o
Construire une cartographie des acteurs, réles .
et interactions sur les différents parcours et s
périmetres, lien avec les référentiels -
Assurer une équivalence entre les référentiels N+
pour alléger la charge (ex. : DPI conforme Ségur, _(L

=> conformité partielle Réf. Téléconsultation)

Formaliser les dépendances techniques et les
liens entre référentiels quels que soient les
portails ou ils sont publiés (DMP, CI-SIS, etc.)

e |

+
ol
Faire évoluer les outils et les scénarios de tests
afin d 6 a c ¢ 0o mp adgEnsE®r | oensedmbldl
parcours avec des cas bout en bout
i)

Renforcer la vigilance et la communication vers
concertation,

Coconstruire les plannings et les feuilles de
route avec les ENS en fonction des contraintes

les plus petits acteurs pour impliquer tout type
d6ENS (test,

090 099

et



\ ' a SSENITJMERIQUE aton 4 7
. ational de 21 4 .
[ ‘ EN SANTE sesd m-vﬁole époterd; ° ® Délégation au
La fransformation commence ici ce grement Numérique en Santé
Candidature Analyse de la Dépbt des Instruction du

Rappel des irritants et des actions associées (2/4)
CPrincipaux irritants "@J Impact ENS G@()) Actions a mener -0 D

Complexité

Manque de partage des informations de contexte de | 6 E Nj@ doit répéter les -
informations sur sa situation et ses produits, sur chaque portail de candidature : -:1
Convergence, Portail Industriel GIE SV, Portail Industriel ANS, Portail CNDA, etc. -

Mettre en place un répertoire soutenant l
| 6identification unifi @-8 de:
partage doinformations de cc¢

4. Candidature

sur les éléments essentiels vs accessoires - besoin de synthese des ENS (fiches
synthétique, ajout de rubriques synthése, etc.)

Processus de vérification des prérequis donne une impression de redondance +
pour I _’ E h@b&?mple 16l _\IérﬁiéAp_ar plusieurs act_eurs'Cl_\ID,A, pour | 6 a pap e | g
téléservice et | 6 ApPbSr le guide d 6 i mp | ® meanmidulationi référencement MES,

etc.)

Optimiser/rationnaliser les processus de +
vérification des prérequis et exigences -0 l

5. Analyse de la
candidature

Outils de dépbt des preuves parfois trop complexes et n 6 ® tpasn«tuser friendly » Simplifier les démarches pour les ENS et d D+
(parfois testés « en live » avec les premiéres ENS réalisant le parcours de - construire des portails user-friendly (déja misen -
référencement) i (ex: Ségur i démarrage vague 1) place depuis 2 ans)

Spécifications denses et riches mais qui manquent parfoisd 6 i n d i symhétigues s E' @ Faire évoluer les SFD/SFG pour répondre au D+
-8

6. Dépot des
preuves

25/06/2024
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< Principaux irritants @ Impact ENS G@&) Actions a mener

Manque de cohérence ressenti entre les exigences imposées aux acteurs privés et
celles sur les services mis a disposition par les pouvoirs publics

Manque de validation collégiale des parcours complets (via des sites pilotes par
exemple) pour | 6 ut i lem seabasant sur des cas d 6 u s avgre de développer
(exemple a suivre : Pro Santé Connect)

Besoin de valorisation des succés, de réduire le « bashing » des ENS, de
communiquer sur les résultats avec des démonstrations concrétes : parcours Ségur
SantExpo, histoire de TOM, etc.

Manque de retours sur | é val destgrands programmes nationaux : KPI
d 6 u s &évplegtion financiére (financement prévu/montant versé aux ENS, aux ES
d 6 HOP@&QW,

Manque d 6 o pt i mdes autiisode ticketing notamment sur des enjeux de
tracabilité, suivi des demandes, retours unifiés, orientation, etc.

Des interlocuteurs support parfois trop éloignés des réalités terrain : besoin de réels
experts disponibles pour répondre aux ENS notamment sur les sujets Ségur,
problématiques logiciels, portabilité, sécurité, etc.

| |:Il+ | [IU+

B! A I A

o

Renforcer la communication des pouvoirs
@ publics sur les services mis a disposition (KPI
de production et communication sur les

incidents)

@ Proposer et inclure dans les tests des parcours

il

Complexité

il

+
complets |i®s ° des caS-ll!lu

Conduire des actions de communication pour
mettre en valeur les ENS comme réussites

il

Mettre en Tuvre une ¢co0mmuyMm
sur les bilans des grands programmes -0

Assurer un suivi fluide et partagé du traitement
@ des demandes des ENS (contexte, démarches
en cours, réponses, avancement, etc.) et

optimiser le passage de relais entre opérateurs

Identifier les référents techniques coté ENS et
» institutions publiques apportant les expertises
nécessaires (en cours)

S a

ca
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& support
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CPrincipaux irritants

Manque de visibilité sur le suivi des étapes sur tout le parcours de référencement et a
posteriori (indicateursd 6 avancement )

Multiplication des échanges et des sources d 6 i n f o rnotarment Iié .au nombre
doéointerlend o rega sparsiesgusls | 6 E NOB passer au cours de son
parcours

Besoin d 6 a nt lex mopvweaux besoins de support des ENS par les opérateurs
(ANS, GIE SV, etc.) pour accompagner | ' u s deg @ouveaux services (APl Pro
Santé Connect, téléservices, etc.)

+
 —
-l

"@J Impact ENS

i

i
@

G@&) Actions a mener

Mettre en T u v mue communication commune
et homogene avec | 6 E o8 au long de son
parcours / cycle de vie et produire des
indicateurs de délais de traitement des
candidatures

Présenter les différents parcours possibles en
fonction du profil ENS, en mettant en évidence
les interactions avec les opérateurs (parcours
guidés, etc.)

Faire évoluer les activités de support au travers
d 6 u romganisation optimisée permettant de
s 0 a d argpideament aux nouveaux besoins et
orienter les ENS

il

Complexité
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