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Le micro et la caméra sont automatiquement coupés sauf pour les intervenants.

?
% Je pose mes questions dans l'espace Tchat.

e Une FAQ sera publiée sur le site esante a 'issue du webinaire (sur la page Cybersécurité pour le
médico-social)
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nae o De quoi allons-nous parler aujourd’hui ?

La menace cyber dans le Témoignages sur la Présentation du kit d’exercice
secteur médico-social réalisation d’exercices de de crise de ’ANS
crise dans une structure
médico-sociale

Ce webinaire s’adresse, en particulier, aux établissements et services médico-sociaux.
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1. La menace cyber dans le
secteur medico-social
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Sommes-nous vraiment concernés par les cyberattaques dans le médico-social ?

« La question n’est plus de savoir si mais

quand nous allons étre touchés »
DSI des PEP CBFC

interventions du
CERT Sante

@ @ d d i s ]

Incidenfs d'origine
@

Ak Les missions du CERT Santé sont multiples : réponse a incidents (traitement des m a I ve l I I a n t e

gg?é déclarations d’incidents de sécurité et intervention d’urgence a distance), veille

al proactive, sensibilisation et partage, audits d’exposition sur internet.
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Ce programme ambitieux, dans lequel le médico-social est pleinement intégré, se décline, sur la période
2023-2027, autour de 4 axes :

Cybersécurité de la
santé | e-santé

Gouvernance Ressources Sensibilisation Sécurité
et résilience et mutvalisation opérationnelle

Y

Délégation de 26 millions € aux Centres Régionaux de Ressources Cybersécurité (CRRC) dont 18 millions € pour les objectifs généraux et 8

millions € pour le secteur médico-social. Les CRRC proposent une offre de service variée pour vous accompagner dans votre montée en
maturité cyber, et notamment 'laccompagnement a la réalisation d’un exercice de crise cyber.

Pour prendre contact avec votre CRRC : https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-2



https://esante.gouv.fr/strategie-nationale/cybersecurite
https://esante.gouv.fr/strategie-nationale/cybersecurite
https://esante.gouv.fr/strategie-nationale/cybersecurite
https://esante.gouv.fr/strategie-nationale/cybersecurite
https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-2
https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-2
https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-2
https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-2
https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-2

Q
AN , _ _
sueeae  RaAppPel de la reglementation en vigueur

EN SANTE

Obligation de signalement des incidents de L’élaboration d’un plan bleu Le nouveau référentiel HAS d’évaluation
sécurité des SI des ESMS

HAUTE AUTORITE DE SANTE

Issu de Pinstruction N° SHFDS/FSSI/2023/78 du Equivalent du plan blanc pour le secteur hospitalier, Dans le cadre de la refonte du dispositif

23 mai 2023, qui étend le Décret n°2016-1214 du le plan bleu définit, dans le secteur médico-social, d’évaluation des ESMS, la HAS a publié en 2022
12 septembre 2016 aux ESSMS. les mesures a mettre en ceuvre en cas de situation  un nouveau référentiel unique et commun pour
exceptionnelle. I’ensemble des ESMS.
Tous les signalements remontent directement a
ARS compétente territorialement, 'ANS et au Initialement, ce plan bleu était obligatoire depuis Ce document comprend plusieurs critéres
CERT Santé via le portail des signalements des 2005 pour les EHPAD. L'arrété du 12 février 2024  impératifs ayant trait a la gestion de crise (dont
événements sanitaires indésirables (PSIG). prévoit, a compter de 2025, I'obligation d’élaborer crise liée a une cyberattaque / panne du SI) et a
_— . un « plan bleu » pour d’autres ESSMS. la stratégie numérique (qui doit inclure les
W:“:“ éléments de protection et de sécurité du SI).
‘

Accueil - Portail de signalement des événements Guide-Plan-bleu-en-Ehpad-.pdf

(solidarites.gouv.fr) REFERENTIEL_HAS ESSMS (has-sante.fr)

sanitaires indésirables (social-sante.gouv.fr

... sans oublier la Politique Générale de Sécurité des Systemes d’Information de Santé (PGSSI-S), le reglement général de protection des
données (RGPD) (entré en vigueur en 2018), et les réglementations a venir, comme la directive NIS 2.
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weave - Pourquoi réaliser un exercice de crise ?

L'objectif d'un exercice de crise cyber est de vous aider a développer et renforcer des savoir-faire concrets pour mieux
, anticiper et gérer ces situations.

L'exercice de crise cyber doit pouvoir contribuer a une véritable montée en compétence pour rendre les équipes plus
autonomes et résilientes, afin de vous aider a ancrer des réflexes, de structurer une organisation efficace et d'améliorer la
coordination pour une gestion de crise optimisée.

Q « Méme si on pense étre préparé, on est surpris par
les situations rencontrées en exercice » &
ADAPEI 16

11. Savez-vous comment réagir en cas

ey i ) , N o . de cyberattaque ?
« C’est important de s’entrainer régulierement a faire face a une

cyberattaque. L'exercice de crise est intéressant sur plusieurs o ) o
/ d . d . ¢ En cas d'incident, déconnecter son équipement
p ans,en .nous perme?t?ant e /.7ous préparer, _e r_vous projeter en ou S d'internet mais ne pas éfeindre ou modifier
équipe et d’anticiper les impacts de tels incidents pour les ordinateurs et matériels affectés par l'attaque

I’établissement et nos résidents. » + Porter plainte
EHPAD La Pingonniere — La Forét

# Organiser des exercices de crise cybersécurité

Pour en savoir plus :
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2. Temoignages et retours
d’experience
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\ 7 - Organisation événements famille
-_— « Recherche de fonds
* Parrain GEM Autisme Var CoéZion
« IME La Frégate 21 places + 1 place accueil temporaire (27 « Présidence du PARIH 83 * MAS la Goelette 24 places
enfants en file active) - Représentation dans divers instances + Nausica Dispositif Hors les Murs 15 places en

« UEMA Canot major 7 places file active
« SESSAD Le Galion, 6 places et 9 enfants en file active * 2 places d'accueil temporaire

 Accueil de jour 10 places

+ Unité Externalisée Collége la Marquisanne L'optimiste
+ Accueil de répit loisirs adultes a Barjols

* Section Pré pro partenariat AVENS 83 r‘\
« Unité Mobile de Soutien a I'Inclusion (UMSI) (180 famille “

en file active) -
+ SESSAD L'Oumiak, 12 places et 18 enfants en file active

Aidera.lVar

Accompagner |'Mutisme

1 association

* @?@ 5 péles d'activité

OO

Centre de formation

§~ * Veille numérique
- Handi-consult AVISO partenariat CHITS Toulon (plus de O * Suivi des plans de formations et leur adéquation J

300 consultations annuelles) aux projets d'établissements

« Equipe mobile de aux soins & Brignoles » Centre de Ressources et Guidance » Formations au profit d'organismes extérieurs
« Participation a des travaux de recherche. Partenariats parentale
touchant a la santé (Aviso CHITS, la Timone Dr FERRON, * Accueil temporaire —~ -
IJL...) - Séjours de répit (Var Autisme /
Loisirs) /

/

Mal Janv2026 1
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By NiMeriauE RETEX d’un exercice de crise d’origine cyber

‘0/’ Objectif de I’exercice de crise

1. Monter en compétences sur la gestion d’'une crise d'origine cyber.

2. Eprouver les premiers éléments d’une gestion de crise d’origine cyber ainsi que I'appropriation
du dispositif de crise par les acteurs de la cellule pour identifier les points forts et les axes
d’amélioration.

3. lllustrer la pluralité des impacts d’'une crise d’origine cyber.
4. Tester la stratégie de communication interne et externe de la cellule de crise.

5. Se questionner sur les bonnes pratiques a adopter pour assurer au mieux la continuité d’activité
en cas de crise d’origine cyber.
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1. Ce que I’exercice a permis de tester

Scénario de travail

Un mail de phishing conduit a la compromission d'un
compte. Trés vite, la messagerie devient suspecte, un
outil métier n'est plus jugé fiable, et la structure doit
décider si elle bascule en mode dégrade.

L'exercice a surtout permis de tester 4 choses

- le déclenchement de l'alerte

- la répartition des réles direction / IT / DPO

- la décision de fonctionnement dégradé

- les signalements externes et la communication

Chronologie synthétique

Pour nous la valeur de l'exercice n'est pas de reproduire une attaque complexe, c’était surtout de vérifier que chacun sait quoi faire dans la
premiere heure.

Signal faible

Qualification

Arbitrage

Escalade

Mail inhabituel, clic, doute sur un compte ou un poste.

Qui décide ? Qui isole ? Qui trace ?

Peut-on continuer ? Faut-il couper ? Passer en papier ?

ARS, CERT Santé, CAPSI, DPO/CNIL selon l'impact.
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Ce qui a bien fonctionné Ce qui a da étre renforcé

@ Décision rapide @ Annuaire incomplet

Sous stress, on perd du temps si les contacts, roles et

La logique 'protéger l'activité essentielle d'abord' a été comprise. . n
suppléances ne sont pas préts.

@ Réflexe mode dégradeé @ Signalements a clarifier
Le basculement papier / téléphone a été envisagé tot, avant la ARS, CERT Santé, CAPSI, CNIL : le qui/ quand / pourquoi
panne totale. doit étre connu sans débat.

@ Lecture collective @ Tracabilité de crise

La main courante et les décisions prises ne doivent pas

Direction, IT et métiers ont convergé vers une méme image . '
dépendre d'une seule personne.

de la situation.

Conseil: Le RETEX doit déboucher sur peu d'actions, mais des actions tenues : annuaire, réles, mode dégradé,
signalements, exercice suivant.
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Fiabiliser I'annuaire Contacts internes, ARS, CERT Santé, CAPSI, DPO, prestataires,
de crise cyber assureur, suppléances.
30-90 jours Clarifier les réles Qui alerte, qui décide, qui appelle, qui trace, qui communique.
90-120 jours Tester le mode dégradé  Messagerie indisponible, outil métier indisponible, perte d'Internet, papier
(PCRA) sécurise.
120-300 jours Refaire un exercice Format 45 minutes, centré sur la premiére heure de crise et la chaine
court d'alerte.

Conclusion : Pour AIDERA Var il était important en priorité de savoir qui décider, alerter, protéger et redémarrer sans perdre

I'essentiel.




CAPSI : un portefeuille de services pour une cybersécurité de la santé renforcée @

CAPSI offre une panoplie de services pour sécuriser les systemes d'information des hopitaux, structures médico-sociales et professionnels de santé en PACA.

EVALUER

€ Audit de sécurité
€ Analyse de vulnérabilités

@) Controle des acces (Active Directory)

FORMER

) Eleaming cybersécurité
) Simulations d'attaques
() Campagnes de phishing
€ Ateliers pratiques

() Escape Game Cyber
. Formations techniques

450+

Structures Aidées

Plus de 450 structures en
PACA accompagnées.

000

Professionnels formés

Plus de 72 000
professionnels formés.

PROTEGER

) Evaluation des risques

) Conseil en gestion d'incidents
{) Assistance sauvegarde

) Conformité RGPD

D Analyse des menaces

) Echange sécurisé (BlueFiles)
@) Accés Réseau PEPS

REAGIR

@ Intervention rapide (PRIS)

€ Analyse post-incident

€ Reprise d'activité

€ Gestion de crise et communication

—y 5

COLLABORER
) ClubDSI

£ Journées Cyber 8 7 0/0

€ Partage d'informations : ‘Satisfactio
. Réseau d'experts 12 cyberincidents importants gérés.  87% de satisfaction client.




Formation Cybersécurité : L'humain, notre meilleure défense @

Une majorité des incidents sont dus a I'erreur humaine.

La sécurité informatigue repose sur les individus. Dans le secteur de la santé, ol les données sont cruciales, des formations claires sont indispensables.

Pour les équipes IT : Pour Soignants & Administration : Pour Directions & Utilisateurs : Pour tous :

Maitriser les risques Bons gestes quotidiens Vigilance & Protection Exercices de préparation

- Formation EBIOS (2 jours) : Evaluer les - E-learning sécurité : Modules courts (15-30 = Sensibilisation RGPD : Comprendre la - Simulation de Cyberattaque : Exercices
dangers spécifiques au secteur de la santé. min) sur les regles clés (phishing, mots de protection des données et les régles santé. réels avec le personnel.

> Identifier les failles et leurs impacts sur les passe, données patients). - Campagnes de signalement : Signaler - Tester le Plan de Continuité (PCRA) et
soins. - Escape Game "Crack'n Hack" : Jeu interactif facilement toute activité suspecte. renforcer la réactivité.

- Protéger les systémes et données patients. (1h/équipe) pour s'exercer a la sécurite. - Rapport détaillé pour améliorer les

procédures.
Professionnels formés Exercices d'urgence Sessions d'Escape games

en 2024, pour une meilleure sécurité numérique. organises pour améliorer les plans en cas de probléme. animés, pour apprendre la sécurité en s'amusant.
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Collaborer

Animation d’'une communauté d’acteurs en charge des systemes d'information dans le secteur médico-social

NOMBRE DE

ﬁ RENCONTRES

Sessions programmées

10+

oy SESSIONS AVEC VOLET
ullﬂ CYBERSECURITE

Echanges dédiés

=\ (CYBERET SI)

5. RETEX PARTAGES m

Partaae d'expériences

CYBERSECURITE

ANTIVIRUS ED R/ XD R SAUVEGARDE

| AMIDENTITE NUMERIQUE
RGPDHOSPICONNECT RGPD

SENSIVILISATION AUDIT CAPSI »

CYBERSECURITE

IACYBER MICROSOFT 365
M| E INCIDENT DE SECURITE

GESTION DES ALERTES

WP CARE SANS SECURISE
CARTOGRAPHIE

RETOURS D'EXPERIENCE

CYBERSECURITE & SANTE

lllustrations générées par une intelligence artificielle
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La parole a la région Bretagne !

Jérémy THOMAS Lionel LECOMTE
Directeur de la transition Chargé de mission
numerique cybersécurité et DPO
Fondation Massé - Trévidy ARS Bretagne

FONDATION @ Agence Régionale de Santé
MASSE-TREVIDY Bretagre ) -
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1- Marché réqgional d’acquisition de prestations de cyber-résilience depuis 2023

> Contexte du marché :

Augmentation des
risques de cyberattaques

ESS
Comité Régional
Programme CaRE SSI & Protection des données

> QObijectifs du marché :

Entrainement et renforcement des
capacités de réaction et de continuité d’activité

Ex. Procédure de gestion de crise, exercices de simulation de cyber-crises,
PCA/PRA...

Se préparer

Eé Appui a la réponse aux incidents de sécurité

Ex. Prestataire régional de Réponse aux Incidents de Sécurité (PRIS)...

Réagir

Sante
BRETAGNEe

21
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2 - POC, Appels a manifestation d’intérét, Exercices de crise d’origine cyber, Cyber diagnostiques

2024 : 1¢ POC « exercices de crise d’origine cyber » - 5 mois

> Contexte : 2024

26 600 €
3 800€ / exercice
7 ESMS Organisation de Fexercice Réalisation de I'exercice Transmission Notificarian dotarion
de crise cyber par FESMS de crise cyber par 'ESMS S e fimanciére ARS

Points de suiwvi

2024 : 2¢ POC « cyber diagnostiques » - 6 mois

> Contexte :

12 600 €
800€ / cyberdiag Restitution
onvention Pole d’Excellence Cyber Réalisation des cyber diagnostiques : e
7 ESMS | individuelles

Les grands chiffres

« 7 établissements diagnostiqués

« 28 noms de domaines (4 en moyenne)
* 60 adresses IP (8,5 en moyenne)

« 354 vulnérabilités (52 en moyenne)

« Dont 201 quickwins (28,7 en moyenne)
* 68 types de vulnérabilités
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2 - POC, Appels a manifestation d’intérét, Exercices de crise d’origine cyber, Cyber diagnostiques

> Contexte : 2024-2025 : 1¢ AMI « exercices de crise d’origine cyber » - 10 mois

117 800 €
3 800€ / exercice

| 31 ESMS | *m»nn naire de lancement

Transmission lien vers AMI démarches simplifiées

Candidature a

A ar o £5 S iaroo: S

{5 semaines)

Instruction
padrlmrses H ﬂmmn des OG (par mail + démarches simplifiées)

m“ réalisation

des exercices de gestion de crise cyber

Organisation et réalisation des exercices
de crise cyber par les ESSMS (6,5 mois)

30//06/20 .
Transmission des éléments justificatifs 4 PARS Bretagne s ITl.rltseI]ﬁC;t.EIfs :;:sz;m“innn::
financement
Notification dotation financiére
Accompagnement GRADeS e-santé Bretagne {pour ses adhérents) & ARS Bretagne

par arrété ARS Bretagne
(si éléements justificatifs validés)

23
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2 - POC, Appels a manifestation d’intérét, Exercices de crise d’origine cyber, Cyber diagnostiques

2025-2026 : lancement de 3 AMI « parcours cyber » - 9 a 10 mois

» Contexte :
240000 € @
5000€ / exercice {\d@?‘;\e{\"
3000€ / cyberdiag e Cﬁl'af\o@
W€ T e
_(\a\ s
’ 60 ESMS ‘ \N@'O\ '{\9\( Réaliser le cyber-diagnostic ou l'exercice de crise

e Y

Sensibilisation
Phase preparatoire Testde urn > Presentielle
Mot de passe {choix 1}

Sensibilisation Sensibilisation
Présentielle numeérigue

(choix 2) Environnement
numeérique

Sensibilisation
numerique
Phishing

phishing TO

Analyse
des dossiers ->
financement

Vague 1 QOctobre 2025 Novembre 2025 Décembre 2025 Janvier 2026 Fevrier 2026 Mars 2026 Avril 2026
Vague 2 Janvier 2026 Février 2026 Mars 2026 Awril 2026 Mai 2026 Juin 2026 Juillet-Acut 2026 Septembre 2026
Vague 3 Mars 2026 Avril 2026 Mai 2026 Juin 2026 Juillet-Aout 2026 Septembre 2026 Octobre 2026 Novembre 2026

Budget global depuis 2024 : 400 K€

Juin 2026

Qctobre 2026

Décembre 2026

24
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FONDATION
MASSE-TREVIDY

[] Lenfance

[] De l'enfance a I'age adulte

[] Les adultes

[] Les personnes agées
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Rappel des
principaux
objectifs

Lieude
réealisationde
I'exercice

Découvrir la gestion de crise cyber en
condition réelle dans le contexte de votre
établissement de santé

Comprendre [\gcosystéme cyber de votre
structure

Appréhender les premiers bons réflexes en
situation de crise cyber

Assurer au mieux la continuité des soins

E Date
it

Participants

26/05/2025
 14h00 - 17h00

+ 6 joueurs
* 1l animateur

| observateur

1 salle pour la cellule de crise
1 salle pour la cellule animation & distance
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Organisation et coordination,

Cellule de crise décisionnelle

Coordination avec les autorités : Le contact a été pris
rapidement avec la DPO, la CNIL, le CERT Santé, I'ARS, le
Conseil Départemental et la direction. Cela montre une
maitrise des procédures réflexes. La collaboration avec
I'ARS et le Conseil Départemental a permis I|'élaboration

d'un communiqué de presse commun.

Structuration de la cellule de crise : L'attribution de
référents par secteur a été organisée par le coordinateur
pour centraliser les retours. Cette organisation permet de
mieux se coordonner et d'améliorer la synthese des

informations.

Réactivité et mobilisation rapide : La cellule de crise a été
activee rapidement a la suite de [I'analyse des
informations. Aprés [|'activation, une communication
immeédiate a été réalisée auprées des établissements et

dec nartiee nrenantes (DA directatire DGA ete )

communication entre les joueurs

Communication externe : Il serait intéressant de prévoir un
plan de communication externe en amont de |a crise afin
d'avoir des éléments deés le début de la cellule de crise.

Répartition des réles a clarifier : Certains échanges
montrent des hésitations sur l'attribution des taches au
sein de la cellule. Un organigramme serait important a
afficher au sein de la cellule.

Briefing initial : Il serait pertinent de renforcer le briefing
initial en cellule de crise afin qu'il soit plus approfondi et
plus synthétique, en s‘appuyant notamment sur un modele
structurant le contenu a aborder.

Point de J}t,uatinn : Il pourrait étre bénéfique, dés le début
de la cellule, de définir une comitologie (régularité des
points de situation) et d'avoir une structure synthétique
BoLr dnirmer un point de situation
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3. Presentation du kit
d’exercice de crise V2
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Comment puis-je me préparer a un exercice de crise ?

DU NUMERIQUE

EN SANTE
& 4 S P4 . rO-‘_I-t___-; ————————————————— ‘I
Etape 1 : Récupérer et télécharger le kit ANS V2. Vous y - (’:‘;;’e‘::cumé . i
e . . !
trouverez des Chronogrammes SPeCIflques au médico-social. : b Rubrique « Comment s'approprier les méthodologies CaRE en ESMS ? » J

Etape 2 : Lire 'onglet « Lisez-moi» et compléter les différents onglets de préparation.

L’ONGLET « LISEZ —MOI » PARAMETRE EXERCICE QUESTIONNAIRE METIER DESCRIPTION DU Sl
At
Lo Descrlml on du S| Jesc rlptlon du S|

. A .
Ey Questionnaire métier ESSMS B
e oo s
I
= — |

45 A's
i Sélection des paramétres de l'exercice
G LS - EXERCKCE O GESTON [V CHISE DOSKNE CYRER

A's
i L'onglet « Lisez-mol »

Etape 3 : Votre chronogramme est généré automatiquement et prét a étre utilise !

Pour vous faire accompagner dans toutes ces étapes, prenez contact avec votre CRRC



https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-1

\'e : . .
swima:  L'Onglet « Lisez-moi »

EN SANTE

MODE D'EMPLCOI DU FICHIER

Important : Ce fichier contient certaines formules permettant la génération d'un chronogramme automatisé et nécessitant |'utilisation d'une version récente de Microsoft Office 365.
Si vous disposez d'une version d'Excel non récente, nous vous prions de bien vouleir utiliser le fichier chronogramme non automatiseé.

Attention : Il est impératif de ne pas modifier la structure du fichier.

Onglet 1 : Lisez-moi
Vous trouverez dans ce premier onglet le [Lisez-muoi] qui vous permettra de comprendre les différents onglets et comment fonctionne le fichier ANS_Chronogramme ESSMS.

Onglet 2 : Sélection parametres exercice
Dans l'onglet [Sélection paramétres exercice], cochez les cases correspondant & votre type d'établissement, au nombre de cellules que vous souhaitez faire jouer simultanément et au scénario

technigue gue vous voulez travailler.

En fonction de la difficulté que vous sélectionnerez, vous verrez apparaitre en dessous des pourcentages. Ces derniers correspondent au pourcentage de savoirs-faire que vous allez travailler sur
I'ensemble de la compétence. Cela signifie que si le pourcentage est de 33%, vous allez travailler 33% des savoirs-faire de cette compétence.

Enfin sélectionnez si vous le souhaitez des ateliers de production.

Onglet 3 : Questionnaire métier
Dans l'onglet [Questionnaire métier ESSMS], complétez les informations relatives & votre structure. Cela permet d'adapter le chronogramme & votre environnement et le rendre plus réaliste.

Onglet 4 : Description du Systéme d'Information (Sl)
Deécrivez votre Systéme d’Information dans I'onglet prévu [Description du 51] pour contextualiser le chronogramme technigue de votre exercice.

Onglet 5 : Chrenogramme généré automatiquement
Votre chronogramme est généré automatiguement et est disponible pour consultation et animation dans I'onglet [CHRONO AUTOMATISE].
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KIT ANS - EXERCICE DE GESTION DE CRISE D'ORIGINE CYBER

Hypotheéses d'exercice

> Sélectionner les différents éléments dans les listes ci-dessous.
A noter : la cellule décisionnelle doit forcément jouer. La cellule opérationnelle technique ainsi que lo cellule représentant l'organisme

gestionnaire (0G) peuvent étre sélectionnées en complément.

> Sélectionnez votre type d'établissement :

ESSMS DOM
ESSMS PA
ESSMS PH

> Décrivez en quelques lignes votre établissement :

Préciser : les services rendus, le nombre de patients / lits, ...

A compléter

Cellule décisionnelle (plan blanc ou plan bleu) A compléter

Cellule opérationnelle technigue
Cellule stratégique / siége (Organisme gestionnaire OG)

A compléter

> Sélectionnez le type de scénario technique a travailler :
Indisponibilité du Sl
Atteinte a l'intégrité des données (probabilité forte d'altération)

> Niveau de complexité de votre exercice :
Socle de base (PO - obligatoire)
Débutant (P1)

Elq O'@q |:||:||4 |OO.‘
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simee  QuUestionnaire meétier ESSMS

| KIT ANS - QUESTIONNAIRE METIER ESSM5 _l

= Organisme gestionnaire v
Sivous faites partie dun organisme gestionnaire, le faites-vous jouer ? | |

» Sélectionnez votre type d'établissement : v A compléter

Quelle typologie d'établissement correspond & celui qui réalise 'exercice 7 | |
Nen concerné
[Mom du site joueur]
Est-ce une structure médicalisée ? | |
> Précisions sur votre structure v A compléter
1. |Avez-vous une cuisine au sein de votre établissement ?
2. |Avez-vous une pharmacie au sein de votre établissement ?
3. |Réalisezvous des missions au domicile de vos usagers 7
4. |[Votre établissement peut-il étre un lieu de résidence pourvos usagers ?
5. |Estce que des intervenants externes avotre établissements interviennent auprés de vos usagers (Médecin, king,...) ?
6. |Neon concerné
7. |Votre établissement fait-il appel de maniére réguligére a de lintérim ?
8. |UMtilisez-vous encore beaucoup de registres papiers pour suivre vos usagers 7
9. |Réalisezvous des sorties avecvos usagers qui nécessitent un ou plusieurs véhicules ?
10. |Non concerné
11. |Selon vous quelle estvotre application (métier) la plus critique (Indiguer le nom) ?
12. |Réalisez-vous des missions éducatives dans votre établissement ?
13. |La gestion de |a paie est-elle réalisée par votre établisement ou le gestionnaire de votre arganisme (sivous en avez un) ?

plétez les informations relatives a votre groupement : v A compléter
Quelle est I'activité pouvant &tre qualifiée de principale dans votre groupement ?
Quelle est Factivité pouvant &tre qualifiée de secondaire dans votre groupement ?
De combien d'établissements disposez-vous ?

> Complétez les informations relatives aux autres établissements du groupement gui ne jouent pas : A compléter
Non concerne
Non concerne
Non concerne
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KIT ANS - EXERCICE DE GESTION DE CRISE D'ORIGINE CYBER

Choisir sa situation
> Sélectionner parmi les 5 cas de figure proposés celui qui corresponderait le mieux a votre structure.

> Ce sont des paramétres généraux orientant le scénario technigue.
> |l est obligatoire de choisir I'un d'entre-eux, toutefois nous vous invitons a vous rapprocher de vos interlocuteurs pour des cas trés particuliers.
Note : ces éléments visent d contextualiser au mieux les aspects techniques du scénario. Cependant, des incohérences peuvent subsister, ce qui est inhérent a I'exercice de crise en kit.

Votre f'é?:?a' E:R:"';Zzzgzi f;;:sfﬁ'::gﬁlfg;eél‘sé"' a plat Votre SI est-il infogéré ou inteme ? Votre serveur ?;o,'géezgo:oiii;gh;egames st | \otre infrastructure est elle inteme (on-prem) ou hébergé par un tiers ?
Cloisone Infogéré Isolé Infra on-prem
Cloisoné Infogéré Isolé Hébergement Tiers
Non-cloisoné Infogéré MNon-isolé infra on-prem
Cloisoné Interne Isolé infra on-prem
Non-cloisoné Interne MNon-isolé Infra on-prem

| Choixducas | Cas n°3
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Description du Sl

Votre Sl est-il centralisé au niveau siége ?

Hébergement & connexion

¥ A compléter

Qui

Nom de I'asset

Si externalisé, nom du
partenaire / prestataire /
fournisseur

Commentaire

v

Transverse

Votre équipe DSI est-elle ..

Pour un établissement dont
linformatique est géré au niveau
du siége, merci de le préciser en
commentaire

Votre suppaort informatique pour les utilisateurs
du Sl de 'établissement est-il ...

[Nom du support informatigue ou d'un
membre de ['équipe]

ldem que ci-dessus

Avez-vous une cyber assurance ?

[Nom de l'assurance]

Avez-vous un CERT (autre que CERT-Santé) ?
(préciser si PRIS en commentaire)

[Nom du CERT]

V¥ Acompléter

v

v

v

Infrastructure & réseau (SI1T)

Votre infrastructure (les ADs, DHCP, DNS...) est-

Si plusieurs AD avec

elle hébargée .. [Nom] heF:l—:_Arg er_ngnt en hybridre,
préciser ici svp

Avez-vous un VPN ? [Nom]

Utilisez vous des outils d'administration Préciser si oui : quels outils

. [Nom] -

spécifiques ? utilisez vous ?
Préciser le nom de IEDR; et les

Avez-vous un EDR ? [Nom de IEDR] autres outils utilisés le cas

échéant

Les éléments que vous renseignez dans les différents onglets du fichier permettront de générer un chronogramme qui sera le
@ Plusadapté possible a votre contexte.
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Qui doit participer a I’exercice de crise ?

Cela dépend de votre organisation mais nous préconisons que soient présents :

- Des membres de la direction,
- Des membres du métier (cadre, infirmier, chef de service,...)
- Des membres de la technique (responsable du systeme d’information,....)

Peuvent également participer des membres des RH, de la qualité,....

Combien de temps devons-nous prévoir ?

Entre le rappel de la démarche, I'exercice en lui-méme et le debrief « a
chaud », il faut compter environ 3H.
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s Une fois I’exercice réalisé, utilisez la grille d’évaluation

Reconstruction IT (coeur de confiance, infrastructure critique, outils
) . administrations, Network, etc)

Vous trouverez dans le kit une grille permettant de

geénérer automatiquement des diagrammes illustrant le

niveau d'acquisition des compétences.

N/A B Non réalisé B Peu satisfaisant

B Satisfaisant B Trés satisfaisant

Tres satisfaisant

Comment ?

. : : y < .
En cor,npletant simplement l'onglet « d’évaluation par Continuité de I'activité (ESMS)
Competences » ! Définir mes activités métiers

(cartographie des services)
EVALUATION DES }
COMPETENCES RESULTATS TABLEAU DE BORD

At A% e
= Evaluation des competences =~ Resultats =~ Tableau de bord

Définir la stratégie par

filieres d'activités en fonction PBoriser mes activités
des sites impactés (macro- 2 métiers

inventaire des impacts,...

Définir les solutions de

= Déclencher le Plan Bleu 2 contournements (procédures
e | dégradées)
Former les équipes & 36

|'utilisation de ces solutions
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'
wf 2o |
i EfF e &
EINA =
S/ FlEEFRE !
5 i
& = SfE5 & :
wal| o | ¢ B A :
1
= '
C01-5F1 | Définir et connaitre |e dispositif de gestion de oise x !
'
CO1-SF2 S'assurer gque les réles fondamentaux de gestion de oise sont bien x 1
Co1- o . o -
attribues (pilote, coordinateur, secretaire de orise) H
|
C01-53F2 | Qualifier la situation et donner alerte '
|
C01-5F4 | Activer le dispositif de gestion orise adaptée au niveau d'alerts H
|
C01-SF5 | Connaitre le Flan Blanc ou Bleu et savoir le déclencher x H
|
C01-5F& | Présenter les differents membres de |la cellule (si nécessaire) % H
|
~ Reépartir les réles su sein de |z cellule de oise et expliguer les H
CO1-5F7| T X
missicns de chacun |
'
C01-SF8 Récrganiser la cellule de orise initiale &n sous-cellule pour plus i
Co1- . . .
d'agilite et de precision au moment opportun (si necessaire) " .
|
C01-5F2 | Savoir sinsaire dans son écosystéme x H
|
01-SF10] Gérer |la remontée dinformaticn vers 'crganisme gestionnaire {GHT, .
C01- . ; .
Organisme gesticnnaire ESMS) !
. Gérer |a remontée d'informations vers 'ARS, CERT-Sante [ANS),
C01-5F11 N S : x
GRADeS, Ministere de tutelle
i
C02-5F1 Definir les modes de communications au sein de la cellule de oise x 1
e et s'assurer que tout le monde v & accés i
— ... | Céfinir le rythme de “bataille™ pour assurer |a coordination su sein de| i
C02-5F2 . . . . . ®
la cellule {rythme des points de situation au sein de la cellule) '
CO2-5F3 Definir les modes de communications entre les differentes cellules de !
e oise et s'assurer que tout le mende y 8 accés " i
- Definir le rythme de “bataille” pour assurer |a coordination entre les H
CO2-5F4| ... . . . . x
differentes cellules (ythme des points de situation entre les cellules) |
'
COZ-SFE S'assurer du respect des régles de savoir-&tre et savoir vivre au sein i
HESTE  des cellules (respecter e temps de parcle de chacun, ..} * :
co2.5Fe Assurer |a tracabilité des événements, des decisions prises et des !
SESSTE ) actions & réaliser (main courante, tsbleau de suivi des actions,...} * i
] '
C02-5F7 | Piloter une oise impactant plusieurs etablissements x i
'
coz-SF8 Définir les modes de communications entre les différents i
e etablissements impactes et $'assurer que tout le mende y a acces * :
D&finir le rythme de “bataille” pour assurer |a coordination entre |es !
C02-5F2 | différents établissements impactés (rythme des points de situstion .
entre les cellules) I
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Résultats

infrastructure critique, outils administrations,
. Metwork. eted.

Gestion Technigue du Batiment et Sécurité Physique

D Mon :  Peu | .. .. e . | Soustotal ; ) ) . i
véalisé. satisfaisant o Doiaisant Trés satisfaisant Qualité = “g ;" : Sous-total Diagramme de comparaison des résultats par
compétences
o 2 & 12 3 g 2,090909
0 0 8 16 1 3 2,111111
1 1 1 2 7 21 24
0 0 1 2 6 18 2,857143 eermance & Orgarisation
Gestion Technique du de erise
Bitiment et Sécurité 3 Pilatage & Coordination
Physique - )
1 1 &5 10 a 0 1833333 . - Continuité des soins (£S5 MCD
Gt om logistique B - ES hers MCD)
Geition dess oBligatians . R
1 1 0 0 4 12 2,166667 légales Fontinitd sminsie
[P ik 0 Continuité deé Factivitd
métier, EShAS]
o 6 0 0 0 0 1 fept et sl =
Anlicipation des dvahiinns c"'"-'“i;:i‘lm:ﬁ‘"‘ &
0 0 0 20 0 0 2 _ o
Com munication M;;':‘;:_:f““"
) Riermvécia tion (Endiguement,
0 1 0 0 8 24 2,777778 Ressaurees Humaines Bvictian, Eradication)
Recontrudion T [ttl‘lr e
confiancs, infrastn cture

0 5 0 0 2 -3 1,571429 eritigue, outils..
0 10 0 0 0 0 1
0 0 5 10 0 0 2
o 2 0 0 i 3 1,666667
0 3 0 0 2 6 1,8
0 0
0 8
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Tableau de bord

1 Gouvernan

e & Organisation de crise

L] L] L)
CO1-5F1 | Deiirir e conraiive le disposisl der gesBon de aise Q Q Q 2 -] 2
C-5F2 1 Sassurer que les rifies fondamesntau: de gesstion de crise som bien atiribuds (pilote, coordinser, o o o =z o =z
CO-5F3 | Ouslifier |a situsion e dorres alorie -] -] -] -] 3 a
CO1-5F4 | Aciver be dispositl de gesion orise adapiée au nivesy o e Q Q Q -] 3 a
CO1-5F5 i Corritre e Plan Blane ou Bleu e savair e dédencher o o o 2 o 2
COi-5F8 P les ciffirorns masmbres de b collule (= ndossssine) o o o =z o =z
CO-GF7  (Reparie bes ndles au sen de la csllule de orise o exgliquer les missions de daoun [] [] 1 [:] [:] ]
C-5F8 | Reéorgarizer [a collule de aime inifale en sous-odlule pour plus $agilité o de précsion au mament (] (] 1 a a il
C-5F8  (Savair sfinscrire dans son doosysiéme (1] (1] (1] z o z
CO1-5F10 | Gérer ka renarse dirformaion wrs Forganisme gesforraire (GHT, Ongarisme gesSonmaie ESMW o o o -] 3 a
CO-5F11 | Gerer ka remaonie dinformaiions vers FARS, CERT-Sanié (ANS), GRADeS, Minisine de uislle ] ] Q 2 -] 2

Pilotage & Coordination

Deésirir less rodeess der commuricalions au sen de kb cdlule de arise of s"assuner que oul e monde y |

impciis (ryfme des points de situerdion e les callules)

C2-5F1 =] =] =] z o z
2 aoois

coasra Dﬁ.rlrIel|-,'fr||dld:'Imllu'mrmmlamdrﬁmmmnd:laodldudl‘,’fmudﬂp:m o o o o o o
e i vl sy s chee i condlugler)

o EFY Desirir less miodes der communicaions entre bes difénentes oallules de orime el <"acsurer que foul e o o o o o 5
mande y 3 aoois

coasra DiﬁrlrIel|-.,1'r||ud'.lhllfmmlnmdrﬁmmludﬁu‘nadldu{n%md&u o o o o o o
s ke situerion e les collules)
Sazsurer du respect des nigles de savoir-@lre ol Sor vivie au sen des osllules {respecier e

CiI2-5F5 o o o 2 o 2
Bemiges cler pawrole derchocun, ..}

CURSFE J‘m.ru'Iarn;.d:llﬂ#&mm,h‘ﬂasnmmdcﬁudnir&dlw{mnn o o o 2z o 2
courane, bideo de suvi des acions,_)

CI2-5F7 | Piloter une crise impactan plusiours dsblissemerns (1] (1] (1] z o z

C2-SFa Drisirir less rmoades de communicaiions enine bes diffénents diabimosments impacids of <"asorer que a a a z o z
o e e y 3 acois

coasra Deésirir ler ryfme de “hetsille™ pour aesurer [a coordineion arne les difiérens dablissaments o o o o 5 5

Continuité des soins (ES MC

ES hors MCO)
Deéirir less acivités de soire airsi que les soivitds ransverses aux soins (carographie des

COFSF1 =] 1 =] o o o
Services)

CO3-5F2 | Pricriser mes acivités de sairs of mes acivités ransverses aux sons o o 1 o o 1

COFSEFY | Deiirir les sauions de corournemenis {prooédunes degradées) L] L] L] z [:] z

COFEF4  (Farmer les dquipes 3 Mullisaion de oes soiufions de conlourmemeis [] [] [] [:] 3 3

CO3-5F5 | Dedencher ke Plan Blan: o o o o 3 a
Orgariser e raval pour assurer la confriie des sons (e.g. réorganiser les effecii de

CO¥SFE o o o o 3 3
I"éttiimnermenits pour aider bes Services les plus en diffcalié,. )

COFSEFT | Bl une dassificaion de la orificié de prise en dhange des pafonis 3

CO3-5F8  1Organiser, en lien avec FARS, le débord des pafents o o o o 3 3

CO35F | Realiser un dte des lleux des servions pour conmaite leur rivesy de fonciiormemest (1] (1] (1] o 3 3

CORSF Deésirir | straeiyie pow Blidsress de ka corfinuite: des sains an foncion de la serritorialisé {maoro- o o o o 5 5
irrveriaire des impacts, plan de résonse coordonnée par fliéres de-sons)

CO3SF11 | Maiviser Fernirarnmeme Biomaed on cas de oise cyber (carographie, dépendances) 1 (1] (1] o o MR

| CO&-SF1

4 Continuité administrative

i Deésirir miess acivités admirisiraives {carographie des acivitis)

Satisfalsant

Gouvernance & Organisation de crise

MiA

W Gatisfaisant

NfA

W Gatisfaisant

W Han réalisé

™ Trés satisfaisant

Trits satisfaizant

Pilotage & Coordination

W Man réalizé

™ Tré satisfaisant

Cantinuité des sains (E5 MCO - hors MCO)

NfA

™ Satisfaisant

W Man réalisé

W Trés satisfaisant

Continuitd administrative

W Man réalisé

P ORI P

W Peu satisfaisant

W Peu satisfaisant

W Peu satisfaisant

W Peu satisfaisant

Gouvernance & Organisation de crise

Dédinir et connaline .

Gérerla remongide...

Gérerla remantée g

Savoir s'inscrire dans..

Réorganizer la callule .

i

2,

e B

Répartir les riles au.-

S'assurer gue kes..

Oualifieria situation._

Activer e dispeesinf_

Connaitre k Fan..

Présenter les_

Pilotage & coordination
Dfimir les modes de
communications au
sein de la cellule de ...

Défimir be myithme de:
“batalle® pour assurer
la coard ination entre.2

Définir les modes de
communications enkre
less ol iffdrents .

Pilaterure crise
impactnt plusheurs
dtablis sem ertts
assurer la wagabilie
des dvénements, des
ciédslons prises et...

3
2.3

PRV

DuéFinir be rythme de
“bataille" pour assurer
la coord Ination au...

Définir les modes de
cammunications erire
bes d ifférentes

Dafinir lie rythmie de
*hataile® pour assurer
Ia coond inathon entre_

S'assurer du respect

des réghes de v

dire ef savelr vivre...

Continuité des soins (ES MCO - ES hars MCO)

DutFinir bes acthités de

Mafiriser
Femvirannement

Dfibnilr ka stratégie par
fliénes de la...

Réaliser un étatdes
lieux: de s services...

Omaniser, en lien avec

FaRs, b débomd des_.
Etablir une

salins ainsl que les..
3

15
2

L5
1
05
o

chissification dela...

Fricrser mes adivitds
de soins et mes

Dimir bes salutions de
contourne ments...

Former bes dquipes &
Futilimtion de ces .

Déclencharle Plan
ganc
gan iser be travail
pour assurer la..

Continuité administrative

Défimir mes acWvités 39

administatives..
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R Les supports a disposition

Webinaire « Les
premieres actions cyber a

mettre en place »

Guide cybersécurité en 13
questions

LA
CYBERSECURITE o
Sl POUR LE SOCIALET B&d
MEDICH 1AL

/ Page Cybersécurité pour le médico-social

Pourquoi réaliser un exercice

de crise ? RETEX de la Lique
Havraise

Alors on a fait un exercice Mhui

€tait hyper important.

\

Le kit PCRA pour le médico-
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Des retours a nous faire sur le webinaire ? Des thématiques cybersécurité pour le médico-
social a traiter lors d’un prochain webinaire ? .... /

r

Nous vous invitons a renseigner un rapide sondage pour nous faire part de votre
satisfaction concernant ce webinaire et de vos besoins futurs

Et maintenant ?

« Nous invitons les ESMS a se faire accompagner par leur CRRC (centre régional de ressources cyber)
car une cyberattaque, ¢ca peut arriver a tout le monde. C’est important de pouvoir se projeter et de
connaitre les points ou nous sommes en fragilité. »

Directeurs, L'Olivier Bleu

Pour prendre contact avec votre CRRC : https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-2
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