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Cybersécurité et ESMS : comment
les Centres régionaux de ressources
cybersécurité peuvent-ils vous
accompagner ?

* Auriane Lemesle, Responsable du pole cybersécurité, GRADeS PDL
y A Margaux Buguet, Responsable de missions, ANS
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Le Programme CaRE (Cybersécurite acceleration et
Résilience des Etablissements) SICaRE

Ce programme ambitieux, dans lequel le médico-social est pleinement intégré, se décline, sur la période

2023-2027, autour de 4 axes :
I- I 3 Cybersécurité de la
santé | e-santé

Gouvernance Ressources Sensibilisation Sécurité
et résilience et mutualisation opérationnelle

Y

Délégation de 26 millions € aux Centres Régionaux de Ressources Cybersécurité (CRRC) dont
18 millions € pour les objectifs généraux et 8 millions € pour le secteur médico-social.

19 AU 21 MAI 2026 SANTEXPO 2026
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La cybermenace, ¢a concerne le médico-social !
= les ESMS gerent les données personnelles, voire médicales, des personnes qu’ils accompagnent, mais également les données
personnelles de leurs salariés.

L'implication de la direction dans le projet, a minima en tant que sponsor, est cruciale.

. « Une attaque cyber, c’est tout sauf un sujet numérique car, au moment de l'attaque, on n’a plus d’outils numériques »
+ Bastien Le Hyaric, DSI, ADAPEILA

= La cybersécurité est un sujet stratégique qui intégre une dimension organisationnelle et métier et qui concerne I'ensemble des
professionnels de la structure. Les professionnels en charge du systéeme d’information ne sont pas les seuls concernés !

= || est essentiel que les directions s'en saisissent et définissent des objectifs stratégiques afin d’impulser la démarche et d’aider a la
conduite du changement.

Veiller a anticiper !
= « En l'absence de préparation, lorsque l'incident survient, il est déja trop tard » : mieux vaut avoir réalisé 60% du chemin que ne rien
avoir initié.
= Le retour a la normale apreés la survenue d’une cyberattaque ne se fait pas en quelques heures, ni méme en quelques jours ! Les
impacts d’une cyberattaque peuvent durer plusieurs mois (Sl a reconstruire,...).
19 AU 21 MAI 2026 SANTEXPO 2026
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Par quelles actions puis-je démarrer ?

« Nous invitons les ESMS a se faire accompagner par leur CRRC (centre régional de ressources cyber) car une
cyberattaque, ¢a peut arriver a tout le monde. C’est important de pouvoir se projeter et de connaitre les points ou
nous sommes en fragilité. Ca permet également de rendre la cybersécurité tangible »
° Directeurs, L'Olivier Bleu

0(‘ k® Contacter votre CRRC

L] o
®

—@® Réalisez un exercice de crise et/ ou un diagnostic de cybersécurité

—@® Mettez en place des premieres actions concréetes, structurées et adaptées a votre contexte

@ Disposez d’un suivi régulier afin de vous aider a mettre en place votre plan d’action

19 AU 21 MAI 2026 SANTEXPO 2026
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2. Temoignage du CRRC des Pays de la Loire
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Par ou et comment démarrer ?

/ S’évaluer \
\ / S’exercer Sensibiliser
Agir
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SE PREPARER
Centre de ressources SSI mutualisées destiné aux ESMS

* Mis en ceuvre des 2022, sur l'initiative de I’ARS Pays de la Loire, pour soutenir
les structures ne disposant pas (ou peu) de compétences informatiques internes et
leur permettre d’‘augmenter le niveau de sécurité de leur systeme d’information. 7 4

* Coconstruit avec le Collectif SI MS de la région, pour définir les axes de travail et

thématiques prioritaires a prendre en compte. structures ont intégré la démarche et

) _ . . . . \ bénéficié d’'un 1¢" accompagnement.
* Basés sur les guides et référentiels nationaux, pour aider les structures a les

mettre en ceuvre et a s’auto-évaluer vis-a-vis de ces derniers.

s
Guide cyber dédié ' T Publication du référentiel Référentiels applicables 8 6
au social et PgHEl.';ssEgngEn D «MaturiN-SMS» &
médico-social Corpus documentaire PGSSI-S
PGSSI-S - Corpus documentaire de la Politique Générale de Sécurité des Systémes d'Information de Santé accompagnements
NS i vt convers 9 ok st s g e réalisés ou pla nifiés.

* Sous l'impulsion du programme CaRE, le périmetre des accompagnements
s'étend a lI'ensemble des structures sociales et médico-sociales de la région
adhérentes au Groupement e-santé. JP.\

Financé par G
BRI |'Union européenne TOUS CYBER
NextGenerationEU le ||.ANT$
EN PAYS DE LA LOIRE
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S’EVALUER

Focus sur le diagnostic de maturité de la sécurité du S|

LLLLL
FFFFFFFF

Opportunité de bénéficier d’'un panorama a 360°
sur les menaces et d’'un état des lieux de votre
positionnement par rapport aux référentiels
nationaux.

Accessible au travers du centre de ressources SSI
mutualisées a destination des ESMS adhérents du
GCS e-santé.

Entretien de 3h (max), en distanciel, avec un
intervenant indépendant.

Les diagnostics sont pris en charge par I'ARS Pays de
la Loire pour les adhérents du Groupement e-santé
dans le cadre du programme CaRE.

Ce que ¢a m’apporte :

Savoir ou je me
situe

Faire un état

) Partager les
des lieux g

constats

complet

Obtenir des
livrables
personnalisés

oL




S’EVALUER

Les étapes du diagnostic de maturité de la sécurité du S|

®
o

Fiche contexte
Entretien téléphonique / visio
153 20 min

Objectif :
Recueillir un premier
niveau d’informations sur
le bénéficiaire et
l'organisation de son Sl.

EN Groupement
e ANC ) esdnte

Entretien du diagnostic
En visio, 3 heures max

1 mois

Restitution
En visio, 1 heure

Objectif :
Recueillir un maximum d’informations sur le niveau de
sécurité du Sl du bénéficiaire.

. Modalités :

Représentant de la structure +
Référent Sl (interne ou externe).

Aucune action sur le S|

EEEEEEE flna_ncé par
; a acce\e aln Res e ce I'Union européenne
NextGenerationEU

par l'intervenant externe.

Livrables remis :

- Rapport complet (PDF)

- Synthese managériale présentée en séance (PDF)
- Outil de suivi du plan d’action (Excel)

o
U

TOUS CYBER
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S’EVALUER

Focus sur le diagnostic de maturité de la sécurité du S|

54 diagnostics réalisés.

Pour 90,9% desrépondants,

I'accompagnement a totalement
répondu a leurs attentes.

) Popcxla e

des Etablissements

EN ‘Groupement &
?5?'1‘%;%‘;5 aﬁtg ) Q@.sd ml;l‘!_u:em' e§§ c a R E gz:;?;:\unrn%ésnlience

« Diagnostic tres instructif et utile pour le futur
de I'établissement ! Un technicien trés
pédagogue et a I'écoute. »

Direction - EPSMS

« Réelle écoute des questions,
reformulation des termes techniques trés
appréciable. »

Direction - EPMS

« La compréhension et I’échange autour du plan
d'action permettent une amorce rapide et
accessible des premiéres actions d'amélioration. »
Direction - EPMS

« Accompagnement de trés bonne qualité. Merci
de cette aide précieuse, a recommander a toutes
les structures n'ayant pas de service
informatique. »

w / Gestion des risques / RSI - EHPADJ

Financé par
I'Union européenne
NextGenerationEU

( « Ce diagnostic a mis en évidence certains \
dysfonctionnements sur les remontées d’alertes
au niveau de notre infogéreur qui ont été corrigé
immédiatement. Et accéléré d’autres projets tel
que le changement de notre Firewall. »

R/Chef projet informatique - EHPAD )

o
U
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AGIR

Catalogue des accompagnements disponibles

e N N ) éa ) 4 )
Initiation ou mise a jour de Vérificati
. . (. érification de la
Ezaluatlon.fludmve,au g'cte?zral I'inventaire des Revue des composants Rappel des bonnes posture de sécurité de
e maturi e, e sécurité du composants du SI essentiels de sécurité du pratiques de revue des tre AD |
Sl basée sur un L L ) - pares-feux et révision des votre AD avec plan
_ X ) (matériels, logiciels, SI : pares-feux, antivirus, ° d'action correctif pour
guestionnaire, donnant lieu . d régles en place sur votre
. L applications, ...) sauvegardes, ... la revue de la
a un plan d’action concret et matériel.
priorisé. Note : Modéle fourni configuration.

Accompagnement
revue des régles de

Diagnostic de
maturité de la

Cartographie du
systeme

Diagnostic des

P Diagnostic de I’Active
équipements de

Director
d’information sécurité pare-feu Yy

sécurité du S|

4 ) 4 ) 4 N ) (" )
e " . Vérification du niveau
Vérification du maintien en Cartographie des Cadrage technique de sécurité mi
condition de sécurité et du 4 et plan d’action € securite mis en
‘t ttant d Revue des droits, gestion donnges, d_e§ place sur les Wifi
parametrage permettant de des utilisateurs, technologies utilisées, professionnel et

limiter la réception de configuration planification des Note’ : test I:IOI’{ rﬁallse
L " en séance, a réaliser a
messages indésirables et les et tracabilité sauvegardes et 4

usurpations d’identité restauration posteriori par la
structure.

usager / résident avec
plan d’action priorisé
pour la remédiation.

Diagnostic
plateforme

Diagnostic de

Aide a I'élaboration R~ 0 Préparation Sécurisation de la

messagerie (hors configuration Wifi

Office 365)

du plan de . e réalisation d’un

collaborative Office :
sauvegarde L . test de restauration

365

EN Groupement écurité Financé par

¢ 2 r = Cybersécurité
m‘&%&i el B, 'G'Sq nt.e' °§§ c a R E azgé\ératmn Résilience I'Union européenne TOUS CYBER
F—1 ey Pays dela Lolre N5 des Etablissements NextGenerationEU VIGILANTS

EN PAYS DE LA LOIRE



S’EXERCER

Accompagnement a la réalisation d’un 1¢" exercice de crise d’origine cyber

Objectifs Ce que ¢a m’apporte :

* Renforcer la capacité des établissements a faire face a un incident
majeur d’origine cyber, impactant l’activité de la structure.

* Augmenter la résilience de l'offre de soins et d’accompagnement. Prise de conscience
des métiers sur les
* Aider a identifier les activités critiques qui seront a traiter en priorité _impacts d’un ST
lors de la formalisation du Plan de Continuité et de Reprise d’Activité incident majeur concrate 3 la
CRA touchant le SI _ :
(P ) gestion de crise

d’origine cyber

Accompagnement régional

Mise en évidence
des axes
d’amélioration
dans un plan

Une Un KIT documentaire Une simulation L’équipe du GCS d’action priorisé
démarche adapté au secteur de crise e-santé, via un
éprouvée sur ESMS (scénario, d’environ 1h15 prestataire,
le secteur fiches réflexes, ...) (durée totale de présent sur site
sanitaire. avec plusieurs I’exercice 3h)

niveaux de maturité. ﬁ
Ex Groupement - erséeurits Financé par U 9
e AFS ) e8dnte’ | 2ICaARE Ziici [l o o 10U cvaze
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S’EXERCER
Retours d’expérience réalisation d’un exercice de crise d’origine cyber

118 exercices sanitaires représentant 99% de Uoffre de soins
31 exercices ESMS au bénéfice de 313 structures / sites

L’ARPEP et 'ADAPEI ARIA Vendée nous ont partageé leur témoignage de leur exercice de crise

« Un exercice vivant et réaliste » « quasiment réel ! »
«Ilnous a permis d’ouvrir les yeux sur les crises d’origine cyber »

« Apprentissage accéléré »
« Sinous avions réalisé ’'exercice nous-mémes, nous n’aurions

pas été aussi loin ! »

CYBERSECURITE

Accompagnement exercice de crise

Acces aux vidéos
d'origine Cyber
Le témoignage de I'ADAPE| ARIA Vendée

%X Adapei-Arig
e L
h l 0 '
TOUS CYBER
VIGILANTS
EN PAYS DE LA LOIRE

Merci pour leur partage

Bx S | &S6nte QICaRE

les . Y
. ® . L]
7 = Q Je, ] )

R XX Adapei-Aria
VENDEE

Pays de ea Loire AGIR ENSEMBLE FACE AU HANDICAP
La solidarité en action

©ICaRE - [l e
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https://www.youtube.com/watch?v=k27BJWLoYyo
https://www.youtube.com/watch?v=pWIg6MHuc68

SENSIBILISER
Les utilisateurs via e-learning et faux-phishing

Fgn

Qu'aurait-dd faire le médecin pour éviter rorta .. .
situation ? Lo

Prévenir le patient de ne pas toucher l'ordinat

Répond aux actions liées a la sensibilisation des
utilisateurs aux bonnes pratiques d’hygiene S ——
numeérique.

Plateforme permettant la diffusion de
campagnes de e-learning et de faux-phishing a
un ensemble de destinataires.

Contenus de e-learning contextualisés aux : .
Cest quoi ..

ESMS. le QUISHING ?

2 modes d’acces :

* Autonome via l'acquisition de licence.
* En mode opéré par le Groupement e-santé PdlL.

inancé par a
nion européenne TOUS CYBER
erationEU VIGILANTS
EN PAYS DE LA LOIRE



SENSIBILISER

Exemples de mails de faux-phishing

Phishing simple

(1 lien a cliquer)

L2 paiement
= securisé

Cher(e) Client(e},

Vatre zervice client GlobalExpress vous informe que vous recevez ce message en dernier avis
concernant vokre dossier n"4868.

En effek, plusieurs tentatives infruckueuses de vous joindre sur votre téléphone personnel
nous autorise & vous U'adresser.

Mous avens enregiskré un double débit sur votre compte client, servank peur la méme
mensualité comptank pour la somme de 105,90€ (soit 52.95€x 2).

Pour résoudre le probléme mainkenank et abtenir des informations supplémentaires,
UrnionExpress reste & votre dispasition en cliguant ci-dessous ©

Mous vous remercions de wokre confiance,

Cordizlement,
Vatre service client GlobalExpress

e

Pays dela Loire

des Etablissements

Ex Groupement

REPUBLIQUE g r - 3] Cybersécurité

flchA%"é o {@.sd nt.e' oi% a R E accélération Résilience
e o

Phishing avancé Rappel systematique des bonnes
(1 lien a cliquer + 1 page authentification) pratiques (phishing simple et avancé)

DANGER

Jai partagé " Suivi de preduction.xlsx " avec vous P H I s H I N G

C lien me fonetionne Gue pour ks destinatalnes directs e o2 Message.

CECI EST UNE
Suivi-de-production.xlsx TENTATIVE DE

) PHISHING

ouvri
E Heureusement, ce n'était qu'un test &

vocation purement pedagogigue.

i Veici les 4 indices qui auraient pu vous
B® Microsoft 9 P
alerter :

Microsoft respecta votre vie priade. Pour en savalr plus, daclarai
Plrosoft Comparation, O Microsolt Way, fied mond, Wi SE0s2

B® Microsoft

L'adresse mail de I'expediteur est-elle |&gitime 7

Connexion

| | GlobalExpress <alchal.express@coom.site>
Amai =

Connexion avec une ol de sdounits

gL
Se connecter

En passant la souris sur le lien, on peut lire F'URL : est-slle celle du prétendu

expediteur ?
Financé par U
I'Union européenne TOUS CYBER
NextGenerationEU le ||.ANT$

EN PAYS DE LA LOIRE



SENSIBILISER
Programme de sensibilisation 2026 - Opéré par I'équipe du GRADeS PdL

Campagnes mensuelles de e-learning* :

Janvier Février W ETS Avril

Faits insolite

santé Réseaux sociaux Ransomware Identitovigilance

Juillet — Aoiit Septembre

Utilisation du mail
professionnel sur
internet

Juin
Phishing

Mise a jour (piéce jointe)

Décembre

Octobre Novembre : :
Acces aux données

Cybermoi/s Mot de passe sur applications
mobiles

* Durée moyenne des vidéos de e-learning : entre 2min30 et 5 minutes.

jiigzn

Groupement - Scurité Financé par
BLIQUE r Cybersécurité
NeASE Sapigsine {.sd nt-e' °§§ c a R E akcélération Résilience I'Union européenne
[esig ‘Paya dela Loire N des Etablissements Nex{GenerationEU

‘0

TOUS CYBER
VIGILANTS

EN PAYS DE LA LOIRE



SENSIBILISER
Via des outils ou accessoires de sensibilisation

e 5visuels déclinés en badges et stickers

Tous CY BER Nos comptes d'utilisateur donnent curiosité est un vilain défaut !
VIG I LANTS acces a des données sensibles. 'ouvrons pas les clés USB trouvées dans la rue,
Verrouillons nos sessions ! parkings ou dans nos boites aux lettres.

M szo

EN PAYS DE LA LOIRE

* Affiches de sensibilisation (différents formats disponibles) Lien pour consulter puis

télécharger les affiches

e Cartes postales

 Fond d’écran
e Datablockers, protege carte, ...

e Vidéos de sensibilisation sur 5 thématiques différentes.

Ex Groupement s Financé par U

REPUBLIQUE g r = b Cybersécurité

v | Q@.sdante °5§ a R E atcéigration Résilience 'Union européenne TOUS CYBER
S Rmmear Pays dolaLolre e des Etablissements NextGenerationEU VIGILANTS

EN PAYS DE LA LOIRE



https://www.esante-paysdelaloire.fr/nos-services/securite-numerique-en-sante-99-111.html
https://www.esante-paysdelaloire.fr/tous-nos-services/securite-numerique-en-sante-99-111.html?vars=cHJlc3RhdGlvbl9pZD0yOA%3D%3D&prestation_id=28
https://www.esante-paysdelaloire.fr/tous-nos-services/securite-numerique-en-sante-99-111.html?vars=cHJlc3RhdGlvbl9pZD0yOA%3D%3D&prestation_id=28

SENSIBILISER Sonécope

Via Ie jeu Secumte numer1que

Les participants a l'escape doivent se mettre dans la peau de personnages imaginaires :
5 journalistes peu scrupuleux d’'un magazine People qui doivent décrocher un scoop sur I'état de
santé d’une célébrité pour sauver leur journal de la faillite.

Les bonnes pratiques de base en matiere de sécurité numérique ont-elles été bien suivies dans la
structure ou seront-elles la clé d'accés aux informations de santé pour les journalistes ?

N\
‘ Une méthode de sensibilisation innovante, ludique qui implique les apprenants ;

‘ Ne nécessite aucune connaissance technique particuliére, s'adresse a tous publics ;

\
Des participants qui doivent se mettre dans la peau "des méchants" et exploiter les mauvaises

‘ pratiques ;
|

Un scénario contextualisé au secteur santé ; DX icape  Formation des animateurs - CH Le Mans

2 novembre 2019

[

E
scape £y A259NIs
L LE, NUMET Y Hie

Une durée de jeu de 45 min pour ne pas mobiliser les professionnels plus d'1h (briefing / débriefing 1850 participants en PDL

inclus) ;
Défi a relever en 45 4
Une formation et un kit de ressources permettant aux structures ligériennes d'étre autonomes dans la mise
minutes, pas une de p|us | en ceuvre.

‘0

Ex Groupement Financé par

Cyber.
R a!w Q.sante QiCaRE =inren - 'Union européenne TOUS CYBER
b Pays dela Lolre des Etablissements NextGenerationEU VIGILANTS

EN PAYS DE LA LOIRE



Des actions valorisables dans le cadre de I’évaluation de

la qualité des ESSMS

Critere 3.14 — U'ESSMS est doté d’un plan de gestion de crise

et de continuité de l'activité

3.14.1 - UESSMS définit, avec les professionnels, un plan de gestion de crise et de
continuité de I'activité et le réactualise régulierement

3.14.2 - 'ESSMS communique son plan de gestion de crise en interne et en externe

3.14.3 — Les professionnels participent aux exercices et aux retours d’expérience
partagés, organisés par I'ESSMS

3.14.4 — Les professionnels sont régulierement sensibilisés et/ou formés a la gestion de

crise

Les cotations étoile

Les cotations étoile permettent aux évaluateurs indépendants de signaler quun élément
d’évaluation va au-dela des attendus du manuel (pratigues innovantes, acteurs de référence dans
un domaine...). L'objectif de cette mention étoile vise a valoriser le travail des professionnels et a
identifier les pratiques remarquables afin d’en permettre la diffusion.

Financé par
I'Union européenne

NexiGenerationEU

= Groupement
mear AFS | @8dnte
e Pays de|

o

Un de nos adhérents
qui a bénéficié de
l’'ensemble des

accompagnements
disponibles a pu les
valoriser lors de sa
visite d’évaluation de |la
qualité HAS et a obtenu
une cotation « étoile »
pour le critere 3.14

TOUS CYBER
VIGILANTS

EN PAYS DE LA LOIRE




La Sécurité Numérique en Pays de la Loire

B2 @)

=TI e

. , , Sensibilisation
Montée en compétence des acteurs de santé des PdL

. e-learning / faux-phishin Outils
Formations . g{ . P -g . . ’4 : :
Ate||ers present|e|s et d|stanc|e|s Affiches / Fonds d’écran /Tapls de souris
Webinaires et ateliers techniques S - Stalli i
q Sant’escape — Sécurité numérique Eadgsls ":(eta”'ques / Stickers
Base documentaire régionale (Résana) Vidéos atablockers
= Protége cartes
Evenements & 2

Stratégie de continuité et reprise d’activité / e
Préparation a la crise d’origine cyber pEthiE ‘g

Sécurité des SI

Soutien a la réalisation d’exercices de crise cyber (ES) s et .
. o ] Accompagnements spécifiques des ESSMS
Accompagnement a I'appropriation de la démarche PCRA

L . — Exercice de crise d’origine cyber (ESMS)
Appui a la gestion des incidents

. Centre de ressources SSI mutualisées a destination des ESMS
Messagerie de secours

Appui au Collectif SI MS

Webinaires Fédérations

Animation

L . Accompagnemen acifi Libéraux
Journées régionales (pléniére, atelier, stand, ...) ccompagnements spécifiques des Libérau

Information et communication (Newsletter, réseaux sociaux, ...) E-learning / faux-phishing

Evenements Ateliers présentiels / distanciels
Outil(s)
Diagnostic cyber (MSP
& Y ( ) Cofinancé par REGION
Exercice de crise d’origine cyber (MSP) - I'Union européenne ?ETEJSIRE
d; 0 )
EN Groupement - - ; . Financé par U
Rwoue ) . Py Cyperséeurté - o . TOUS CYBER
e ) esante QiCaRE ek {onion europtenne VIGILANTS

EN PAYS DE LA LOIRE
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Ou retrouver la documentation ?

Fiches thematiques — portail cyberveille

Cycle de webinaires

dédiés au médico-social \

Guide cybersécurité en 13

_—" —"1

/ Offre de service des CRRC

Catalogue des offres cyber

questions

Page Cybersécurité pour le médico-social

spécifiques.
\ Accidex au cologus a

L’'OPSSIMS — Observatoire Permanent de
la Sécurité des Systemes d’Information

Pourquoi réaliser un exercice Le kit PCRA p oyrl le médico- Modules sur la dans le Médico-Social
socia w

de crise ? RETEX de la Ligue o B thématique cyber

Havraise Y
ANS-Formatlon

18 Pour vous former 3 1a e-s:
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