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Agenda

1. Accompagner les ESMS à la cybersécurité contexte & enjeux (5 min.)

2. Retour d’expérience des diagnostics portés par le GCS Sara (10 min.)

3. Réflexion collective – Comment organiser les diagnostics de sécurité 
des SI ? (35 min.)



Accompagner les ESMS à la cybersécurité : une nécessité

Les ESMS sont exposés au risque cybersécurité

• Une exposition au risque cyber qui s’accroît avec la transformation numérique des 
ESSMS

• Un nombre d’incidents de cybersécurité croissant

• Une culture de la sécurité informatique à développer parmi les professionnels

• Des compétences en sécurité des SI peu accessibles pour la majorité des ESSMS : en 
nombre et en coût



Accompagner les ESMS à la cybersécurité : les perspectives

Un accompagnement nécessaire pour protéger les ESMS et leur permettre :

• De former et sensibiliser les professionnels du secteur pour développer la culture de 
l’hygiène informatique

• Accompagner les structures vers une meilleure conformité réglementaire (RGPD, 
PGSSI, identitovigilance…)

• D’investir dans les ressources de sécurité informatique sur le plan RH

• De se doter des outils nécessaires à leur sécurité numérique

• De faire vivre et d’entretenir ces investissements, en lien avec les équipes et les 
prestataires adéquats



Accompagner les ESMS à la cybersécurité : les diagnostics 

Pour développer le niveau de sécurité des SI dans le ESMS, il est indispensable de savoir 
d’où part chaque organisme gestionnaire en matière de cybersécurité.

• Comment évaluer le niveau de maturité des ESMS sur le volet cybersécurité ?

• En suivant le guide « La cybersécurité pour les ESMS en 13 questions », en 
répondant à un autodiagnostic basé sur le référentiel MaturiN-SMS

• En réalisant des diagnostics spécifiques aux organismes gestionnaires, 
permettant un état des lieux détaillé de la thématique cybersécurité.

• L’objectif de ces diagnostics : définir des plans d’action adaptés et fondés sur le niveau 
de maturité constaté.



Diagnostics cybersécurité : un retour d’expérience

Diagnostics cybersécurité réalisés en région Auvergne – Rhône-Alpes

Priscilla Ohling - Responsable de programmes ESMS



MaturiN-SMS – Les éléments mesurés sur le volet cybersécurité

consistant en l’envoi de mails frauduleux fictifs avec des liens 
cliquables, peuvent également être envoyés depuis la 
plateforme, afin de mesurer le niveau de vigilance des 
utilisateurs.

Les diagnostics déjà réalisés suivent déjà les contours du domaine « Sécurité des SI de MaturiN-SMS :

Sécurité des composantes du SI
Au niveau de l’organisation, des équipements, des applications

En termes de droits d’administration

En matière de gestion des prestataires

Identité des usagers et des professionnels
Gestion de l’identité des professionnels comme des usagers

Prévention et réduction des risques
Politiques de sauvegarde, de mise à jour, assurances liées au risque cyber, audit du SI

Evolution des modes de travail et prise en compte des risques
Sécurisation de la messagerie, risques liés à la mobilité, sensibilisation des professionnels



Réflexion collective – Comment organiser les diagnostics de sécurité des SI ?

consistant en l’envoi de mails frauduleux fictifs avec des liens 
cliquables, peuvent également être envoyés depuis la 
plateforme, afin de mesurer le niveau de vigilance des 
utilisateurs.

Le programme CaRE prévoit de financer des diagnostics de cybersécurité pour les ESSMS 
à partir de 2024, pour aller plus loin dans la construction de plans d’action cyber.

Temps de réflexion – 30 minutes

Temps de partage – 5 minutes

Quel cadre donner à ces diagnostics ?

• Quels sont vos besoins et vos attentes en termes de diagnostic cyber ? 

• Comment envisager le déroulement des diagnostics selon vos besoins ?

• Quelles suites donner à ces diagnostics ?



Merci pour votre participation !
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