Q.8 o5 Rowi NS, o s Finance pr

pAD B BN SARTE O DESOUBATES Custen st - oG
EN SANTE ELDES FAMILLES q NextGenerationEU

la transformation commence ici 9 ¥

Webinaire de présentation
Domaine 2 : Strategie de
continuité et de reprise d’'activité -
Un domaine entre technique et
qualité

ﬁé' :
17 Novembre 2025
— s Programme CaRE : Cybersécurité acceélération et Résilience
L e, des Etablissements ”

___;—-‘ QiCaRE L web l;n -
alYe

d Et bl eme t
Nos webinaires pour construire la
e-santé de demain!

;. | D8 e

i R




Webin-
AR aire

® N OS I n te rve n a ntS Nos webinaireesigaonutlécggztéﬁi;eir:a!

O =
<>

Dr Catherine POURIN Christophe MATTLER Steven GARNIER Estelle NICAUD
Vice-Présidente Directeur de programme Directeur de Responsable de
domaine mission

DES SOLIDARITES

EX .
MINISTERE i Délégation au numérique
F O R A P DU TRAVAIL, DE LA SANTE, en santé ' .
AGENC

Fedérer  Utuniiser  Innover BT DES FAMILLES DU ENTJ MEEleUE
La force qualifi-sécurité en sanfé Lt EN SANTE

11/09/2025 Waebinaire CaRE 2



' . AGENCE
b DU NUMERIQUE
9 EN SANTE
la transformation commence ici Q

Webinaire, les bonnes pratiques

Le micro et la caméra sont automatiquement
coupés sauf pour les intervenants.

Je pose mes questions dans I'espace
Questions/Réponses.

Je ne pose pas mes questions dans I'espace
conversation. Celles-ci ne seront pas
traitées.
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la transformation commence ici Q

Déroulé du webinaire

1. Introduction — Présentation du programme CaRE

2. Le Domaine 2 "Stratégie de continuité et de reprise
d’activité” — Péerimetre et enjeux pour les directions

qualité
3. Zoom sur les objectifs impliquant les directions qualité

4. Points essentiels a retenir
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du programme CaRE
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¢ | es dimensions SSI sont déja prise en compte dans la certification HAS v2022  noswebinaires pour constrie a

e-santé de demain !

La certification HAS comporte d’ores et déja des critéres liés a la maitrise des risques de sécurité numériques

Critere 3.6-02 : Les risques de sécurité numérique sont maitrisés

La cyber-résilience est un sujet critique pour Gouvernance
sanctuariser I'activité et permettre sa continuité + L'établissement a déployé un plan de continuité d’activité et un plan de reprise d’activité dans
vis-a-vis des risques informatiques. tous les secteurs.

+ L'établissement a initié les correctifs a 6, 12 et 18 mois sur les actions critiques recommandées par
'audit de sécurité numérique.

Le programme CaRE porte donc également + L'établissement organise régulierement des actions de sensibilisation individualisées pour les

des travaux relatifs a la continuité d’activité professionnels de sante.

(au coeur des travaux des directions qualite) et + L'établissement a démarré un plan de formation pluriannuel a la sécurité informatique et a la

de sauvegarde des données (sur lesquelles mise en ceuvre du mode dégradé pour tous les professionnels concernés.

elles peuvent étre mobilisées). . I‘_'é'tablissement a formé des référents sécurité Sl en relais des équipes Sl dans les secteurs les plus
arisques.

» Les incidents significatifs ou graves de sécurité des systémes d'information sont déclarés sans délai

Ces objectifs sont par ailleurs desormais auprés de ’Agence du numérique en santé. Les recommandations et les mesures d'urgence proposées

mtegn:es fjans les referent.|e|§ de par ’ANSSI, pour limiter I'impact de ceux-ci et destinées & améliorer leur sécurité sont mises en ceuvre.
certification de la HAS (voir ci-contre). Les Professionnels

exigences colorées ci-contre font I’objet de * Les équipes connaissent les conduites a tenir en cas d’incident/d’attaque (contact du référent de
travaux attendus dans le cadre du la sécurité numérique, identification des mails frauduleux...).

* Les équipes savent mettre en ceuvre a tout moment leur plan de continuité d’activité et leur plan
de reprise d’activité.
* Les équipes sont sensibilisées au besoin d'éradiquer sur leur poste de travail la conservation de

CaR.E_eSt donc un programme qui adre§§e documents de santé intégrant des données médicales a caractére personnel.
conjointement les directions Sl et Qualité.

programme CaRE.

Critere 3.6-01 La gestion des tensions hospitalieres et des situations sanitaires
exceptionnelles est maitrisée

* Le plan blanc comporte un volet relatif aux risques numériques

11/09/2025 Webinaire CaRE 6
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¢ | e programme CaRE — Ambitions et plan d’action Nos webinaires pour construire

e-santé de demain !

Ambition du programme Axes du plan d’action

A court terme, + Gouvernance et résilience

accompagner les Structurer la gouvernance de la cybersecurité dans le secteur de
&tablissements a étre la santé en impliquant les niveaux nationaux, réegionaux et locaux.

plus résilients et Ressources et mutualisation
+ &2

prepares pour quils Prise en compte de la pénurie de talents et de ressources dans
puissent faire face et les etablissements, et mise en avant du besoin de mutualiser et
puissent s'organiser en de perenniser les ressources humaines.

cas de cyberattaque. + Sensibilisation

A { | Encourager un engagement fort de chacune des parties prenantes
moyen terme, ies de la cybersécurité dans les établissements de santé.

soutenir dans le

renforcement de leur @ Sécurité Opérationnelle

sécurité opérationnelle. S i . : : . :
P + & Soutenir financiérement les investissements jugés prioritaires via des

« Domaines » (via des appels a financements et des appels a
projets).

11/09/2025 Webinaire CaRE 7
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Nos webinaires pour construire la

e Les appels a financement de I'axe 4 s pour construire a

L'axe 4 du programme CaRE, consacré a la sécurité opérationnelle, est décliné en plusieurs domaines spécifiques.
Chacun de ces domaines vise a traiter une problématique technique précise et a combler les lacunes existantes en matiére de

cybersécurité, afin de renforcer la protection des systémes d'information des établissements de santé.

Les domaines de financement

Domaine « Annuaires Domaine « Stratégie de . L
. o .. . Domaine « Sécurisation
techniques et exposition continuité et de reprise L
. e es. ez des acces distants »
internet » d’activité »

Domaine « Supervision .
: HospiConnect
des postes de travail »

Aprés le lancement en mars 2024, d’'un premier domaine consacré a la thématique « Annuaires techniques et exposition sur
internet », un deuxiéeme domaine du programme a été ouvert le 16 juillet 2025. Il porte sur une thématique a la frontiére entre la

technique et la qualité : la stratégie de continuité et de reprise d’activité.

11/09/2025 Webinaire CaRE
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2. Le Domaine 2 - Strategie de
continuité et de reprise
d’activite
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o ® Présentation du Domaine « Stratégie de continuité et de reprise d’'activité » s Wil B e
} Lors d’'une attaque par rancongiciel — I'une des principales menaces actuelles — les cyberattaquants visent a chiffrer non

seulement les données des établissements ciblés, mais également leurs sauvegardes. Cette double compromission
complique la reprise et la continuité d’activité, entrainant des pertes de données massives et souvent critiques.

Domaine 2 : Stratégie de continuité et reprise d’activité

&, Enveloppe budgétaire : 45 M€ Sanitaire public et privé

Deux priorités pour ce domaine

Assurer la continuité et la reprise

\

|

I - r - ' 4

| Construire une sauvegarde sécurisée
d’activité !

|

|

|

|

Mise en place de sauvegardes non
contaminables et restaurables pour toutes les
applications critiques

Capacité des établissements a se préparer,
s’organiser et a réagir dans le cadre d’une

__________
—— - - —— —
I R .

11/09/2025 Webinaire CaRE 10
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e Calendrier du domaine « Stratégie de continuité et de reprise d’activité » Nos webinaires pour construie I

e-santé de demain!

(72)
<
o)
|
<
=

16 Juillet

Publication de

l'arrété au JO

2 septembre

Ouverture du
guichet des

candidatures

31 octobre

Fin des

candidatures

16 janvier

16 février

18 novembre

Fermeture portail
déclaration
atteinte objectifs

15 septembre

Fermeture

guichet paiement

Ouverture portail
déclaration _Ouverture
atteinte objectifs guichet paiement

o

_______‘________

! .

Candidature ES *
Phase « opérationnelle » du Domaine E

_-________.________

Déclaration d’atteinte des objectifs

Instruction des
candidatures @

Réalisation des opérations de contréle

Webinaire CaRE 11
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® Modéle financier de I'appel a financement Nos webinaires pour consiruire

e-santé de demain !

Le modeéle financier du domaine « Stratégie de continuité et de reprise d’activité » est un modéle linéaire qui se base sur une unique

clé de répartition qui est I’Activité Combinée.

Ce modéle intégre ...

» Un « forfait Activité Combinée », tarif de base par point d’activité combinée (AC), est fixé a 0,375 €.

» Un montant maximal (400 k€) et un montant plancher (7 k€) par EJ.
Q\ Zoom 1 : Le montant plafond

» Le montant plafond du financement est calculé en :
» Multipliant I'activité combinée de chaque entité juridique membre de la structure bénéficiaire par le forfait AC ;
» Lui appliquant un plancher a 7 000 €, et un maximal a 400 000 € ;

» Sommant les montants obtenus pour obtenir le plafond maximal alloué a la structure bénéficiaire a savoir le GHT ou I'Entité Juridique
pour les établissements hors GHT.

% Zoom 2 : Conditions de financement

» Comme pour le domaine Annuaires techniques et exposition sur internet :

» Le montant du financement alloué aux candidats sera calculé sur la base des colts réellement engagés par I'établissement, a compter
de la date de publication de I'arrété au Journal Officiel, soit le 16 juillet 2025, jusqu’a la déclaration d’atteinte des objectifs.

» Ce financement sera accordé dans la limite du montant plafond prévu, et ne pourra excéder les dépenses effectivement engagées sur
la période concernée.

11/09/2025 Webinaire CaRE 12
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Nos webinaires pour construire la

® Prerequis du domaine et modalités de candidature s pour constuie

& Afin de pouvoir candidater au domaine Stratégie de continuité et reprise d'activite, les candidats doivent atteindre 2 prérequis

= lLes prérequis

@Prérequis D2.P2 - Décrire I'organisation prévue pour la mise en
ceuvre du Plan de Continuité et de Reprise d’Activité

@ Prérequis D2.P1 - Disposer d'une Politique de Sécurité des
Systémes d’Information (PSSI) formalisée et a jour

e Les piéces justificatives —

Document décrivant I’organisation projet avec la constitution de I'équipe projet
et d’'une gouvernance du projet

Document présentant la PSSI validée et revue entre le 16 juillet 2022 et la
date de dépo6t de candidature, fixée au plus tard au 31 octobre 2025

09 e . . e
~—~BActeurs impliqués

Travail de concertation entre la DSI et la direction qualité pour la constitution

Document généralement formalisé par la DSI, avec validation du
représentant légal de I’établissement de la gouvernance du projet

Les candidatures aux domaines du programme sont généralement portées par les DSI et RSSI, qui disposent déja d’'un

acces a la plateforme de candidature e-CaRE.
« L’atteinte des prérequis requiert toutefois une implication conjointe des directions Sl et qualité.
En fonction de son organisation, les pieces justificatives de 'atteinte des prérequis peuvent étre fournies par le candidat ou par chaque

établissement constituant le candidat :
A - Aléchelle du GHT ou des EJ du GHT pour un GHT
- Aléchelle de 'EJ ou des EG de I'EJ pour les ES hors GHT

13

11/0972025 2 Pour plus d’informations sur les prérequis : Webinaire du 22/07


https://esante.gouv.fr/webinaires/programme-care-domaine-2-strategie-de-continuite-et-de-reprise-dactivite

Webin-
AT aire

¢ |[nformations relatives aux dépenses éligibles Nos webinaires pour construire

e-santé de demain !

Sont éligibles a un subventionnement dans le cadre du domaine les dépenses qui ..

... contribuent directement a I’atteinte des objectifs du Domaine

... sont réalisées au cours de la phase opérationnelle du Domaine : 16 juillet
2025 — 18 novembre 2026

Exemples de dépenses valorisables : A=
Prestations externes ;

Acquisition d’'un SMCA ;

Mise en ceuvre d’'un nouveau systéme de sauvegarde ;

Evolution du systéeme de sauvegarde dans une stratégie 3 — 2 — 1
Evolution de la solution d’authentification pour I'acces aux sauvegardes ;
Colts associés a la mobilisation des ressources humaines

» Les colts associés a la mobilisation des ressources humaines doivent étre explicitement justifiés au regard des activités du
programme.

Liste non exhaustive.

vV vV v v Vv Vv

Remarque : les dépenses réalisées durant la phase opérationnelle concourants a I'élaboration du PCRA sont éligibles, y compris si le périmétre
dépasse le périmétre minimal défini dans les objectifs qui ne constitue pas une limite.

11/09/2025 Webinaire CaRE 14
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e |Implication des directions qualité dans les travaux du domaine 2 Nos webinaires pour construre

e-santé de demain !

Objectifs concernant le PCRA Implication de la

D2.01 - Inclure la gestion de la Continuité et Reprise d'activité dans la gouvernance des établissements direction qualité

i« Mettre en place une gouvernance pour la Continuité et de Reprise d’activité

spAekl sl i - Décrire les procédures de réponse a la gestion de la crise cyber
L

D2.01.C .. « Formaliser un plan de continuité d’activité (PCA) et un plan de reprise d’activité (PRA)

» Tester la mise en ceuvre d'un Plan de Continuité d’Activité (PCA) dans un exercice terrain

Objectifs concernant la sauvegarde

D2.02 - Définir, documenter et tenir a jour la politique et le(s) plan(s) de sauvegarde et de restauration

» Définir une politique de sauvegarde et de restauration et la maintenir a jour

D2.02.B » Formaliser un/des plan(s) de sauvegarde et de restauration et le(s) maintenir a jour

D2.03 - Construire un systéme de sauvegarde sécurisé

* Mettre en ceuvre une authentification sécurisée pour les infrastructures de sauvegarde

bri ekl sl » S’inscrire dans une trajectoire pour un cloisonnement de son infrastructure de sauvegarde

wriekies i« S’inscrire dans une trajectoire pour la mise en ceuvre du 3-2-1

+ Mettre en place une supervision des sauvegardes

D2.04 - Tester la sauvegarde et la restauration

+ Tester la sauvegarde et la restauration

11/09/2025 Webinaire CaRE 15
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@ Objectif 1 : Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements Nos webinaires pour construire la

e-santé de demain !

‘s

m Mettre en place une gouvernance pour la Continuité et de Reprise d’activité
Valeur cible / seuil d’éligibilité Pieces justificatives attendues

» Formaliser le schéma de » Le schéma de gouvernance signé par la direction Le schéma de gouvernance doit étre signée par le représentant

gouvernance relatif a la continuité de I'établissement / GHT explicitant la démarche légal du candidat
d’activité - prés_entant m’ise_ _er] place pour la continuité et la reprise Le schéma de gouvernance doit expliciter la démarche mise en
notamm?nt = c orr_nte ok p||_ot.age R place pour la continuité et la reprise d’activité (contexte,
retgnu, Iorgap |sgt|on & Suivi au Compte-rendu d'une instance de direction du prérequis, objectifs, bénéfices attendus, portée / périmetre,
projet, et les equipes mobilisees candidat ou le schéma de gouvernance a été équipe / responsables et leurs réles, comitologie, macro-
présenté et validé (CODIR, COSTRAT, ...). planning, processus et méthodologie,  communication,

indicateurs de suivi, etc)

Roéle de la direction qualité

0 » Construction du Schéma de gouvernance en lien avec la DSI (pour rappel, la_continuité d’activité ne traite pas que le risque
LA d’indisponibilité informatique)
» Co-portage du schéma de gouvernance en instance de direction

Points de vigilance

» Le schéma de gouvernance doit étre signé par le responsable juridique du candidat :
A » Le directeur de I'établissement support dans le cas d'un GHT ;
» Le directeur de l'entité juridique candidate dans le cas d’un établissement seul (y-compris dans le cas ou il s’agit d’une politique de groupe).

11/09/2025 Webinaire CaRE 17
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direction qualité

D2.01.B Décrire les procédures de réponse a la gestion de la crise cyber

Piéces justificatives attendues

Valeur cible / seuil d’éligibilité

» Intégrer les risques numériques dans le plan » Plan blanc (ou extrait du plan blanc) intégrant : (i)
blanc

» Formaliser ou revoir les procédures de crise

les modalités de gestion des risques numériques,
(ii) 'organisation de la ou des cellules de crise

cyber — incluant l'organisation de la ou des » Procédure décrivant les modalités de signalement
cellules de crise et des modalités de signalement (montante et descendante) mise en place

A

A

Roéle de la direction qualité

» Appui (minimal) dans I'intégration du volet numérique dans le plan blanc de I’établissement

Points de vigilance

Webin-
aire

@ Objectif 1 : Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements Nos webinaires pour construire la

e-santé de demain !

Pour des structures multisites, le plan blanc peut
étre défini a I'échelle du candidat dans son
ensemble, ou a I'échelle de chacune des entités
composant le candidat

» L'intégration des risques numériques dans le plan blanc n’est pas suffisante pour valider I'objectif D2.01.C : le PCRA est un plan de réponse stratégique en cas
d’évenement perturbateur entrainant une indisponibilité de ressource(s) critique(s), qui est complémentaire au Plan Blanc

11/09/2025
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@ Objectif 1 : Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements

Webin-
aire

Nos webinaires pour construire la
e-santé de demain !

D2.01.C (1/6) Formaliser un plan de continuité d’activité (PCA) et un plan de reprise d’activité (PRA)

Valeur cible / seuil d’éligibilité

Piéces justificatives attendues

,e

Formaliser un Plan de Continuité et de Reprise
d’Activité PCRA)

Réaliser un Bilan d’Impacts sur les Activités (BIA)

pour identifier les systémes critiques sur les trois

périmétres suivants :

* un service de soins ayant un impact majeur sur la
prise en charge

* un plateau technique en lien avec le parcours

* le processus administratif le plus critique pour
la structure

Roéle de la direction qualité

Bilan d’Impacts sur les Activités (BIA) établi sur
un périmétre de structures couvrant au moins
66% de I'activité combinée du candidat

Document énumeérant les activités critiques
PCRA sur les activités critiques identifiées

Si un ou plusieurs BIA non réalisés : Motif(s) de
non-présence du document.

» Réalisation des Bilans d’Impacts sur les Activités (BIA)
» Formaliser un document énumérant les activités critiques
» Formaliser le PCRA sur les activités critiques identifiées

Points de vigilance

L'attendu minimal porte sur la formalisation du
PCA cadre et du PCA de chaque activité
critique ayant fait 'objet d’'un BIA.

Le PCA et le PRA portent sur les aspects
métiers et organisationnels de I'établissement,
au-dela de l'aspect informatique seul.

L'intégration des risques numériques dans le plan
blanc (D2.01.B) n’est pas suffisante pour
valider I'objectif D2.01.C

» Parmi les 4 scénarios d’indisponibilité définis dans le kit PCA / PRA (ressources humaines, batiments, fournisseurs, informatique) : le scénario d’indisponibilité

des systémes d’information et un 2"d scénario au choix de I'établissement doivent étre traités obligatoirement.

» La charge relative a cet objectif doit étre anticipée, et notamment car elle nécessite une forte mobilisation des équipes métier et qualité pour la

réalisation du BIA.

11/09/2025
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e Objectif 1 : Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements Nos webinaires pour construire la

ppRokNNPI[)BF Le contexte du PCRA

Plan Blanc .
. , R . . Les références
Assure la gestion d’une situation sanitaire exceptionnelle.
Il intégre les orientations du dispositif ORSAN, les solutions de continuité d’activité du PCRA et le PSE. 180
IS0

22301

La norme ISO 22301 : le cadre
de référence pour la conduite et

/ \ le pilotage des systémes de

Plan de Continuité et management de la continuité

Plan blanc de Reprise d’Activité d’activité (SMCA).

o L’e PCRA est le pla.n de é!SG:D.ISNEEE

Il assure la securite réponse au niveau Le guide de la continuité

des personnes et des stratégique en cas d’activité du Secrétariat Général

biens dans I'enceinte d’événement perturbateur de la Défense et de la Sécurité

de [létablissement en entrainant une indisponibilité Nationale (SGDSN)

détaillant les mesures d’'une ou plusieurs

de seécurisation du ressources critiques.

personnel hospitalier, Il assure la continuité et la HAS

de la patientéle, des reprise d’activité de -

usagers et des I’établissement de santé. Le manuel de certification 2024

infrastructures. I integre le Plan de de la HAS : qui integre des
Continuité¢ et de Reprise nouveaux criteres en
Informatique (PCRI). / cybersécurité (cf. Crit 3.6-02).

11/09/2025 Webinaire CaRE 20
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e Objectif 1 : Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements Nos webinaires pour construire la

Aok HNEI[)AY Les enjeux du PCRA

+ Les établissements de santé doivent étre prépareés a faire face a diverses perturbations et crises imprévues (épidémie,
cyberattaque, phénoménes climatiques, etc.) afin d’assurer la continuité de leurs activités et services.

 Le PCRA (Plan de Continuité et de Reprise des Activités) est aujourd’hui une nécessité pour guider les établissements dans ces
moments de rupture et les soutenir dans le renforcement de leur cyber résilience.

Evénement ’7 Sortie de crise
perturbateur

ANTICIPATION CONTINUITE D’ACTIVITE REPRISE D’ACTIVITE

Contribuer a la Minimiser 'impact de Assurer le retour a

politique de réduction I'événement un fonctionnement
des risques perturbateur normal

P n »

»
»

Elaboration du PCRA  Mise en application du PCRA  RETEX —Amélioration du
PCRA

A

—> Qrganisation du dispositif de gouvernance

——» Définition des grands principes de continuité d’activité

» Recensement des activités prioritaires et de leurs solutions de continuité et de reprise d’activité

- Maintien en conditions opérationnelles

11/09/2025 Webinaire CaRE 21
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@ Objectif 1 : Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements

Webin-
aire

Nos webinaires pour construire la
e-santé de demain !

iy © © O ©

Aok eI\ B Focus sur les attendus spécifiques dans la réalisation des BIA et des PCRA

La réalisation

des BIA 'établissement afin d’identifier

Un bilan d’activité repose sur 5 actions :

1 12/

Décrire I’activité de
maniére détaillée afin de
comprendre le métier et
évaluer sa criticité

Evaluer les impacts dans
le temps d’'un événement
perturbateur

Un bilan d'impacts sur les activités (BIA) doit étre réalisé pour
analyser les impacts temporels d’une perturbation sur
les systémes critiques.
La réalisation du BIA est préalable a celle du PCRA.

3 périmeétres a minima sont a traiter pour atteindre I'objectif:

» Un service de soins ayant un impact majeur sur la prise en charge du
patient.
» Un plateau technique en lien avec le parcours de soins tel que la
pharmacie, I'imagerie, la biologie.
» Le processus administratif le plus critique pour ['établissement
(exemples paie, comptabilité, gestion des fournisseurs, etc.).
Il convient de choisir des activités critiques

Identifier la/les

e potentielles périodes
critiques

Identifier les besoins et
interdépendances

Définir la durée maximale
d’interruption admissible

Remarque : L’évaluation de la criticité d’'une activité fait partie des travaux préparatoires a la rédaction d’un BIA.

Quatre scénarios d’indisponibilité sont définis :
L'indisponibilité numérique
L'indisponibilité des ressources humaines
L'indisponibilité des fournisseurs
L'indisponibilité des batiments

Les
indisponibilités a

v

v

considérer dans
le PCRA

v

v

11/09/2025
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Au moins deux scénarios d’indisponibilité sont a traiter pour atteindre
I'objectif : I'indisponibilité numérique et un autre scénario au choix.

I est vivement recommandé de traiter les 4 scénarios
concomitamment.
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‘s

PR LRI Le kit PCRA
0 Contexte

* Les ES ont remonté le besoin de s’appuyer sur un guide opérationnel d’élaboration du PCRA
* Un kit a été proposé par la Task Force Cyber, les fédérations et les représentants métiers.
« Ce Kkit, qui a été testé lors d'une phase pilote, est accessible depuis le site de 'ANS et prét a 'emploi pour I'élaboration du PCRA.

\ -
K Contenu du kit

Le kit est organisé en 4 parties et propose 6 fiches méthodologiques et de 2 outils pour vous accompagner dans I'élaboration de votre PCRA :

Fiche de fonction du RPCRA
«  Outils Présentation de cadrage

Partie 1 : Cadrage du projet

Partie 2 : Méthodologie Conduite et pilot.age d’UI"l PCR”A o
P T Mener un entretien de Bilan d’Impact sur I'Activité (BIA)
Utilisation de l'outil Bilan d’Impact sur I'Activité (BIA)
*  Outil pour l'identification des SCRA

Partie 3 : Gestion du PCRA Maintien en conditions opérationnelles

Partie 4 : Exemples de BIA

Autres ressources a mobilise

» Guide de la continuité d’activité du SGDSN - cliquez ici
» Formation e-learning disponible sur la plateforme de 'ANS — cliquez ici

11/09/2025 Webinaire CaRE 23
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@ Objectif 1 : Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements

ek e ([:)B Précisions relatives au périmétre d’activité pour I'atteinte de I'objectif

Je suis un candidat ...

b

=—==_ | Groupement hospitalier

e de territoire

Le Bilan d’Impacts sur les Activités (BIA) est formalisé
pour un nombre d’établissements juridiques
(FINESS EJ distincts) représentant 66% de I’activité

combinée du GHT.

lllustration :

» FINESS EJ n°1 - 50% de l'activité combinée
» FINESS EJ n°2 — 30% de l'activité combinée
» FINESS EJ — 10% de I'activité combinée
» FINESS EJ n°4 — 10% de l'activité combinée

Le BIA doit couvrir a minima les FINESS EJ : n°1 et n°2 ou
n°1, etn°4

11/09/2025
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n°1, n°2, n°4 ou n°1,

s

Etablissement hors GHT

Webin-

ooo Eq
oogjn

Le Bilan d’Impacts sur les Activités (BIA) est formalisé
pour un nombre d’établissements géographiques

lllustration :

FINESS EG n°1 — 35% de I'activité combinée
FINESS EG n°2 — 20% de l'activité combinée
FINESS EG — 20% de l'activité combinée
FINESS EG n°4 — 13% de l'activité combinée
FINESS EG n°5 — 12% de I'activité combinée

(FINESS EG distincts) représentant 66% de I'activité
combinée de I'entité juridique.

Le BIA doit couvrir a minima les FINESS EJ : n°1, n°2, ou
, n°4 ou n°1, n°2, n°5 ou n°1, , N°5

aire

Nos webinaires pour construire la

e-santé de demain !
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DAoL REIE)EEY Tester la mise en ceuvre d'un Plan de Continuité d’Activité (PCA) dans un exercice terrain

Valeur cible / seuil

d’éligibilité

» Effectuer un test pour la >
mise en ceuvre d’au moins
un PCA dans le cadre d’'un
exercice terrain

» Planifier la réalisation des
autres exercices terrain du
PCA

Roéle de la direction qualité

Piéces justificatives attendues

PCA utilisés dans le cadre de l'exercice de terrain sur une des activités
critiques, sur un périmétre de structures couvrant au moins 66% de I’activité
du candidat

Scénario de test du PCA
RETEX élaboré suite a I'exercice, et incluant un plan d’amélioration du PCA

Planning de réalisation des autres exercices terrain

Le test doit nécessairement étre réalisé
durant la phase opérationnelle de I'appel a
financement ;

Il n’est pas nécessaire que les documents
soient signeés

Il est possible de mutualiser ce test avec un
exercice de cyber-crise (qui constituent
deux tests distincts).

» Elaboration du scénario de test du PCA (en lien avec la DSI si I'indisponibilité numérique fait I’objet du test, et les directions métiers)
4% » Supervision du déroulé de I’exercice et formalisation du RETEX
» Planification de I’ensemble des tests de continuité d’activité a conduire au sein des services

Points de vigilance

A » Le scénario de test doit porter sur au moins l'un des scénarios d’indisponibilité listés dans le kit PCA / PRA, bien qu’il soit recommandé de tester les 4

scénarios concomitamment.

Ressources utiles

» Ressources méthodologiques relatives a 'organisation d’exercices de terrain — cliquez ici


https://esante.gouv.fr/media/12261
https://esante.gouv.fr/media/12261
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ek HRPIE) IS Des précisions et réponses a vos questions sur I'objectif

@Questians (1/2)
17

Est-il possible de préciser I'attendu par « la réalisation d’un
exercice terrain » ? S’agit-il d’'une mise en situation réelle avec
activation des modes dégradés ?

Dans le cas de la réalisation du "test de mise en ceuvre d'un
PCA" au titre de I'objectif D2.01.D, le test est-il une simulation
d'un arrét de production ?

29

11/09/2025

Réponses @

Un test PCA ou exercice terrain simule en temps réel I'indisponibilité d’une ou
plusieurs ressources critiques et teste la mise en ceuvre des solutions de
continuité d’activité a I’échelle des services de soins (niveau opérationnel). Il
est également possible d’y éprouver la coordination et la conduite (niveau
tactique) ainsi que le pilotage (niveau stratégique).

Le test PCA est un exercice terrain qui « simule en temps réel I'indisponibilité
d’une ou plusieurs ressources critiques » afin de tester la mise en ceuvre des
solutions de continuité d’activité a I’échelle des services.

C’est donc bien une simulation d’arrét (d’un service, d’'une ressource ou d’un
périmeétre défini), réalisée de maniére controlée, pour vérifier I'efficacité du
PCA et recueillir un retour d’expérience.

L'exercice peut étre réalisé sur tout scénario d’indisponibilité (au-dela des
deux abordés a minima dans I'objectif D2.01.B), mais la transmission du PCA
utilisé et du cas de test est requise.

Webinaire CaRE 26
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Aok FREIE) IS Des précisions et réponses a vos questions sur I'objectif

CD)
& Questions (2/2) Réponses

Il est fortement recommandé de réaliser un test portant sur les 4 scénarios
d'indisponibilités listés dans le kit PCA / PRA proposé par I’ANS
indisponibilité des ressources humaines, indisponibilité batimentaires,
indisponibilité des fournisseurs et indisponibilité informatique.

Toutefois, seul le test d’un scénario a choisir par le candidat est obligatoire.

* Pour les GHT avec plusieurs entités juridiques : le test du PCA doit étre réalisé pour
14 un nombre d’entité juridique représentant au moins 66% de I'activité combinée du
Est-ce que le test du PCA attendu au titre de I'objectif D2.01.D candidat ;
porte exclusivement sur le cas d’indisponibilité du systéeme
d’information ? Quels sont les éléments attendus pour
permettre la validation de I’objectif ?

» Pour les structures (hors GHT) ayant plusieurs entités géographiques : le test du
PCA doit étre réalisé pour un nombre d’entité géographique représentant au moins
5y 66% de l'activité combinée du candidat.

Le test doit avoir étre réalisé durant la phase opérationnelle de I'appel a
financement, et un calendrier de planification des autres tests doit étre
soumis. Il n’est pas nécessaire de signer les documents justificatifs de
réalisation du test. En revanche, il sera nécessaire fournir le PCA utilisé (s’il
n’a pas déja été soumis dans le cadre de I’objectif D2.01.C), le scénario de test
mis en ceuvre ainsi qu’un retour d’expériences du test intégrant un plan
d’amélioration continue.

11/09/2025 Webinaire CaRE 27
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¢ Un domaine entre teChnique et qua“té NOSWebinaire;ﬁg{_ionut;cg;ztéumira?r:a!

g

» Le Domaine 2 associe les thémes de la continuité d’activité (culture qualité / gestion des risques) et sécurisation technique.

» L’atteinte des objectifs nécessite donc un travail commun entre la Direction des Systémes d’Information et la direction
Qualité

& A retenir

Le domaine comprend des objectifs qui résident dans le cceur de métier des directions qualité
4% (gestion des risques, formalisation du plan de continuité et de reprise d’activité)

o |l comprend également des volets organisationnels qui concernent la direction qualité mais
éoe dépendent de la DSI pour les solutions techniques sous-jacentes

Les directions qualité doivent assurer la cohérence entre les démarches existantes (plan blanc,
Q gestion de crise, gestion documentaire) et les travaux mis en ceuvre au titre du domaine

Y De nombreuses ressources sont mises a disposition pour aider les établissements dans les travaux
N du domaine (kit PCRA, formation PCRA, guides etc.)

11/09/2025 Webinaire CaRE 29



Webin-
AR aire

® Synthése des contributions attendues des directions qualité par objectif Nos webinaires pour construie I

e-santé de demain!

Objectifs concernant le PCRA Objectifs concernant la sauvegarde

D2.01 - Inclure la gestion de la Continuité et Reprise d'activité dans la D2.02 - Définir, documenter et tenir a jour la politique
gouvernance des établissements et le(s) plan(s) de sauvegarde et de restauration
Gouvernance Politique de sauvegarde et de restauration

» Construction du Schéma de gouvernance en lien avec la DSI (pour rappel,
la continuité d’activité ne traite pas que le risque d’indisponibilité
informatique)

» Suivi de la validation de la politique de sauvegarde
en instance de direction

» Intégration de la politique de sauvegarde et de
restauration dans le systéme documentaire qualité

............................................................................................................ ; » Maintien a jour de la politique
Appui (minimal I'inté [ I o le pl | |
D2.01.B > |’é§)tgltj)l|i$(lerr]rl1r2§t) dans l'intégration du volet numérique dans le plan blanc de | Plans de sauvegarde et de restauration
S ooSIoonSoSoonoooooooosssooossoooooeed » Intégration des plans de sauvegarde dans le
systéme documentaire qualité
» Maintien a jour de la politique

» Suivi du projet d’harmonisation des plans de
sauvegarde et de restauration en soutien de la DSI

» Reéalisation des Bilans d'Impacts sur les Activités (BIA) i
» Formaliser un document énumeérant les activités critiques

» Formaliser le PCRA sur les activités critiques identifiées

Ces deux objectifs n’impliquent pas nécessairement
les équipes de la direction qualité. En revanche, ils

euvent permettre des synergies avec les équipes de
I'indisponibilité numérique fait I'objet du test, et les directions métiers) IF; DS gans I’applicatioyn dges principes qquaIFi)té en

» Supervision du déroulé de I'exercice et formalisation du RETEX matiére de sauvegarde des données.

T i e e i e e e o il e e e et L |

» Planification de 'ensemble des tests de continuité d’activité a conduire au Les équipes métiers doivent également étre

..... seindes services impliquées afin de garantir la cohérence entre les
sauvegardes et les besoins métiers (principe du

11/09/2025 Webinaire CaRE PDMA). 30
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Une sélection de ressources documentaires est mise a disposition des candidats dans le
cadre du domaine 2 du programme CaRE

/ Arrété du 3 juillet 2025
Arrété du 8 septembre 2025 modifiant I'Arrété du 3 juillet 2025

Replay du webinaire du 22/07

Replay du webinaire du 11/09

Base des ES éligibles

Guide des prérequis et objectifs du domaine 2

Glossaire du domaine 2

Kit ANS — Atelier PCRA service soins

Kit PCA/PRA /

Formation PCRA disponible sur la plateforme e-learning de 'ANS
Catalogue des offres cyber

Webinaire CaRE 31
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000051894987
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000052229271
https://esante.gouv.fr/webinaires/programme-care-domaine-2-strategie-de-continuite-et-de-reprise-dactivite
https://esante.gouv.fr/webinaires/programme-care-domaine-2-strategie-de-continuite-et-de-reprise-dactivite-objectifs
https://esante.gouv.fr/media/15599
https://esante.gouv.fr/media/15597
https://esante.gouv.fr/media/15595
https://esante.gouv.fr/media/15587
https://esante.gouv.fr/media/15587
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https://ans-formation.coorpacademy.com/catalog
https://esante.gouv.fr/strategie-nationale/cybersecurite/catalogue-offres-cyber
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Actions d'accompagnement regional e-santé de demain!

p Exemples d’actions mises en place ou envisagées par des CRRC afin d'accompagner les
établissements candidats dans le domaine Stratégie de continuité et de reprise d'activité

Exemples d’actions mises en place Exemples d’actions envisagées
» Accompagner les établissements et notamment les services critiques » Recenser les offres existantes pour les plus petits établissements,
dans la rédaction des BIA et du PCRA (formation, ateliers de comme cela a été fait pour le Domaine 1.

construction, appui a la formalisation, ...)

» Mettre en place une offre régionale de stockage permettant aux

» Proposer des formations spécifiques RPCRA. établissements de sauvegarder des documents essentiels en cas de

" . e crise cyber.
» Initier un cycle de formation sur la sécurisation des sauvegardes. y
» Présenter le Domaine et le kit PCRA lors de différents évenements / » Proposer une mutualisation d'outillage pour optimiser les ressources
instances (webinaires, comité cyber). disponibles et lancer un marché dédié a la sauvegarde pour renforcer

la sécurité et la protection des données.
» Accompagner les établissements dans la formalisation de leur BIA
pour les services critiques.

» Organiser des webinaires de sensibilisation a la démarche PCRA.
Pour les établissements intéressés, un tableau
récapitulatif est disponible sur le site de TANS :
il recense, par région, les sites internet et
les contacts e-mail des CRRC. “

» Mutualiser les dispositifs de sauvegarde et élaborer un document
détaillant ces dispositifs.

11/09/2025 Webinaire CaRE 32
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Pour toute demande autour du programme, les
établissements sont invités a utiliser le support mis en
place par ’ANS.

Page web dédiée au Programme CaRE sur le site de
I’ANS : https://esante.qouv.fr/strateqgie-nationale/CaRE

Webinaire CaRE %%


https://esante.gouv.fr/contact?contact_theme=programme_care
https://esante.gouv.fr/strategie-nationale/cybersecurite
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https://esante.gouv.fr/strategie-nationale/cybersecurite
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Ce webinaire est enregistré et le replay sera mis a
disposition sur la chaine Youtube de ’'ANS
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Le portail pour accéder a 'ensemble des services

D et produits de 'Agence du Numérique en Santé
L » et s’informer sur I'actualité de la e-santé.

€ @esante_gouv fr

lin linkedin.com/company/agence-du-numerique-en-sante
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@ Objectif 1 : Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements Nos webinaires pour construire la

e-santé de demain !
D2.01.C Des précisions et réponses a vos questions sur I’objectif

CD)
& Questions (1/2) Réponses

Est-ce que sur I'objectif D2.01, il est question du PCRA cadre,
ou est-il attendu un PCA intégrant les BIA a minima ? Quels
sont les documents attendus pour une candidature multi-entités
juridiques ou géographiques ? ’y

Pour le document énumérant les activités critiques sur les

périmétres a minima de chaque établissement (D2.01.C) :
comme les activités critiques sont décrites dans les BIA, doit-on
produire un document de synthése supplémentaire ? ’y

Quelle est la définition d'un périmeétre dans le cadre des travaux
relatifs a la continuité d'activité - et notamment du D2.01.C ?

11/09/2025

L’attendu minimal porte sur la formalisation du PCRA cadre (dans le respect de
la définition du kit PCA / PRA mis a disposition par ’ANS a I’adresse suivante :
https:/lesante.gouv.fr/strategie-nationale/cybersecurite/axe-1) et du PCRA de
chaque activité critique ayant fait I’objet d’un BIA.

Le tout peut constituer un document unique ou des documents disjoints
complémentaires, aucun format n’étant imposé.

Le BIA est réalisé sur chacune des activités de I’établissement et permet
d’analyser I'impact d’une perturbation. Dans le cadre de I’objectif, le candidat
est invité a transmettre I'’ensemble des BIA réalisés ainsi qu’'un document
énumérant les activités critiques sur les périmétres a minima de chaque
établissement. Un document supplémentaire est donc requis

Un « périmétre » correspond a une activité critique ou une fonction identifiée
comme devant faire I’objet d’'un PCA/PRA suite a la réalisation d'un BIA.

A titre d’exemple, un périmeétre peut étre : un service de soins, un plateau
technique, un processus administratif.

Webinaire CaRE 38
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e-santé de demain !
D2.01.C Des précisions et réponses a vos questions sur I’objectif

CD)
& Questions (2/2) Réponses

Si un systeme d'information est mutualisé entre plusieurs établissements,
alors le risque numérique lié aux activités qu'il outille peut-étre traité de

Y- maniére mutualisée dans le BIA et le PCRA. Le candidat est invité a porter une

vigilance quant a [l'analyse des impacts en termes de processus et

Est-ce qu'un BIA /| PCRA commun peut étre réalisé pour un SlI I'applicabilité des mesures de continuité d'activité aux différentes entités

mutualité sur plusieurs entités (juridiques ou géographiques) (géographiques ou juridiques) outillé par le Sl. Le candidat devra clairement

dans le cadre du D2.01.C ? préciser le périmétre des entités (juridiques ou géographiques) concernées
5y par ces documents.

En revanche, le BIA et le PCRA d'un second risque (RH, batiment,
approvisionnement) ne peut étre mutualisé dans la mesure ou les processus et
organisations métier peuvent étre dépendantes du site.

Le candidat doit réaliser un BIA puis formaliser des un PCRA par activité
critique (au minimum : un service de soins, un processus administratif

11 critique, un plateau technique, soit au moins 4 PCRA). Chaque PCRA décrit les
Est-il attendu de proposer, en réponse a I'objectif D2.01.C, un solutions de continuité et de reprise propres a I’activité considérée.
PCA cadre couvrant I'ensemble du périmeétre du candidat, ou Le candidat doit également soumettre le PCRA cadre, qui est le plan de
alors un PCA cadre par activité ? réponse du niveau stratégique en cas d’événement perturbateur.

J) Il nest pas demandé de produire un PCA global unique couvrant toutes les

activités. L’exigence est bien la formalisation du PCA cadre et des PCRA par
activité critique identifiée dans le BIA.

11/09/2025 Webinaire CaRE 39
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e-santé de demain !

Objectif n°1 Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements

Réponses @

@Questions (1/2)

17
Le Plan de Continuité d’Activité (PCA) et le Plan de Reprise
d’Activité (PRA) concernent-ils uniquement [l'indisponibilité
informatique ou bien I’ensemble des cas d'indisponibilité sont-
ils a traiter ?

JJ

Est-ce que sur I'objectif D2.01, il est question du PCRA cadre,
ou est-il attendu un PCA intégrant les BIA a minima ? Quels
sont les documents attendus pour une candidature multi-entités
juridiques ou géographiques ? T

11/09/2025

Le PCA et le PRA portent sur les aspects métiers et organisationnels de
I'établissement, au-dela de I'aspect informatique seul.

Il est fortement recommandé de traiter les 4 scénarios d'indisponibilités listés
dans le kit PCA / PRA proposé par I’ANS : indisponibilité des ressources
humaines, indisponibilité batimentaires, indisponibilité des fournisseurs et
indisponibilité informatique. A minima, deux scénarios sont a traiter, le
scénario informatique et un scénario au choix.

L’attendu minimal porte sur la formalisation du PCRA cadre (dans le respect de
la définition du kit PCA / PRA mis a disposition par ’ANS a I’adresse suivante :
https://lesante.gouv.fr/strategie-nationale/cybersecurite/axe-1) et du PCRA de
chaque activité critique ayant fait I’objet d’un BIA.

Le tout peut constituer un document unique ou des documents disjoints
complémentaires, aucun format n’étant imposé.
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e Objectif 1 : Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements Nos webinaires pour construire la

e-santé de demain !

Objectif n°1 Inclure la gestion de la Continuité et Reprise d’activité dans la gouvernance des établissements

G
k Questions (2/2) Réponses

1 Un test PCA ou exercice terrain simule en temps réel I'indisponibilité d’une ou

Est-il possible de préciser I'attendu de « la réalisation d’un plusieurs ressources critiques et teste la mise en ceuvre des solutions de

exercice terrain » ? S’agit-il d’'une mise en situation reelle avec continuité d’activité a I’échelle des services de soins (niveau opérationnel). Il

activation des modes degrades ? est également possible d’y éprouver la coordination et la conduite (niveau
5y tactique) ainsi que le pilotage (niveau stratégique).

Les tests relatifs au PCA sont spécifiques et visent a mettre en pratique les
processus opérationnelles de continuité et de reprise d'activité au niveau des
11 services. L’obligation de réalisation d’un exercice de crise cyber ne peut donc

La réalisation de I'exercice PCA dans la cadre du Domaine 2 pas étre remplie par la réalisation d’un exercice de terrain du PCA.

permet-elle de valider I'exercice de crise cyber obligatoire Des kits d’exercices de crise cyber préts a ’'emploi sont disponibles sur le site
annuel ? de ’ANS au lien suivant.
J) I est en revanche possible de réaliser simultanément un exercice de

cybercrise (dans le format connu, et notamment exigé au titre du Domaine 1) et
un exercice de continuité d'activité au sein des services.

)
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