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Y mssate  Les bonnes pratiques du séminaire
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« Le webinaire est
enregistré et sera
disponible sur le site
esante.gouv.fr
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Les questions sont a poser
via la fenétre « Q/ R »

Nous prendrons des
questions a lissue de
chaque partie

Merci de lever la main pour
prendre la parole (le micro
sera activée par les
intervenants)
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Commentaires du présentateur
Commentaires de présentation
Différence flow CIBA (client lourd) vs Authentication Code Flow (redirection de navigateur)
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Contexte / rappels :

P Le lancement de I’API LPS a officiellement été annoncé le 14 décembre 2023 (communication par email aux contacts
éditeurs référencés Ségur vague 1, en annexe)

P Désormais tous les Opérateurs référencés Ségur proposent I'interface API LPS (https://esante.gouv.fr/segur/solutions-
referencees)

P L’API LPS est décrite dans :
= Le Référentiel #1 Opérateurs MSSanté v1.5 publié le 22/04/2022 (co-construction industriels T4 2021- T1 2022)
= Le Référentiel #2 Clients de messagerie MSSanté v1.0 publié le 31/01/2023

Rq : version mineure corrective 1.0.1 publiée le 18/01/24 pour adapter la méthode d’autoconfiguration

P La conformité avec I’API LPS sera exigée pour la majorité des couloirs Ségur vague 2
Objectif du webinaire :
P Permettre aux éditeurs de LPS/DUI d’intégrer I’API LPS dans leurs logiciels, sans attendre le référencement Ségur vague 2

Rappel : Afin de gérer la transition depuis les anciennes interfaces MSSanté utilisées par les LPS/DUI, merci de répondre au
questionnaire avant le 24/01/24 (14 éditeurs ont répondu a date)
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https://mssante.fr/is/doc-technique
https://fra01.safelinks.protection.outlook.com/?url=https%3A%2F%2Feye.serviceclients.esante.gouv.fr%2Fc%3Fp%3DwAbNBfnCxBDgRdDWFDPQmkbQztCFUFEgHtDQ_3rEEAbQmOJI0MsxQNC30KAFFtDFJdDDTw3ZhGh0dHBzOi8vZm9ybXMub2ZmaWNlLmNvbS9QYWdlcy9SZXNwb25zZVBhZ2UuYXNweD9pZD0wMG1FVURMV20wS1h6dml0SXJPbjU3SWFEcTFvSmlWS21Yc2NuNEtRcng1VVFWRkxSRTVUVVRsVVRUZFpTRFZHUWpGR1FUVklUVXBTTVM0dbg1YWYyYzI0ZWI4NWI1MzJiY2ExNGFmOGG4NjBjNzc1MzUwZGUyN2Q2ZWRkMmVjODU3wLZwZDRVNmN5WlFES2pKNTJEMTZNaTJB2SFleWUuc2VydmljZWNsaWVudHMuZXNhbnRlLmdvdXYuZnLEFB8rBeNY0ILQ1F8OET04QyzQr9C6BtCA0KIp&data=05%7C02%7Cedouard.bris%40esante.gouv.fr%7C46dc0c722c6840571c6b08dbfcb80df5%7C508449d3d632429b97cef8ad22b3a7e7%7C0%7C0%7C638381639666964050%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=brg81xAg%2Fzr0dAu8c8S8moZ2qkhXAuLRegTATQphTVk%3D&reserved=0
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VmMssante Les interfaces Editeurs & Opérateurs de I’Espace de Confiance MSS

Systéme de messageries sécurise ées,
P

données protégées.

Opérateur régional (ARS/Grades) :
SARA, eSanté Bretagne,... Opérateur structure de santé
Proxy disposant d’un Sl : hopitaux, ...

Opérateur
Proxy

MSSanté
Opérateur
MSSanté

Opérateurs / BAL
MSSanté

messagerie
d’établissement

Opérateur National

Logiciel métier Mailiz
compatible avec
Référentiel #2 tous les opérateurs
Client MSSanté
Messagerie Liste blanche AETE
v1.0 (ex-DST) . des domaines Y& Santé
‘ Professionnels MSSanté
Proxy
i 4 Opérateur
Proxy Y‘(g!.‘;_—;_h MSSanté

Opérateur
=] Mssant¢  Référentiel #1

Opérateurs
v1.5 (ex-DSFT)

Site MES CNAN

Citoyen

& ¢

Webmail d’'un Application mobile
opérateur d’un opérateur

Opérateur industriel :
Constats . .
Migih, Apicem, ...
La diversité des solutions d’interfacage proposées par les Opérateurs aux LPS :
rend les déploiements complexes voire impossible pour les éditeurs
empéche de garantir un niveau de sécurité commun lors du transport des

Objectifs
Permettre aux éditeurs de LPS/DUl de s'accrocher avec

n‘importe quel Opérateur
Permettre aux professionnels de changer :

* d'Opérateur en conservant son logiciel professionnel
* de logiciel professionnel sans changer d’Opérateur
Ne pas perturber les intégrations qui fonctionnent en structure

messages,
empéche de proposer des fonctionnalités de messagerie communes a

I'ensemble des professionnels (ex : accusés de lecture ...)
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Aujourd’hui
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‘ { Opérateurs : TF Opérateurs MSSanté ‘ i Editeurs : TF vague 2 par couloir !

=> Référentiel #1 v1.5 MSSanté => Référentiel #2 v1.0 MSSanté
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Editeurs : Vague 1 Ségur
=> Référentiel #2 v0.1 MSSanté
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_______________________________________________________

Standardiser les échanges des Préparer le socle d’interopérabilité Standardiser la connexion entre
documents de santé entre PS et avec I'ensemble des éditeurs LPS/DUI et Opérateurs et faciliter /
entre PS et patients : LPS/DUI : § automatiser I'intégration des

documents regus :

* PJIHE_XDM + PDF e API LPS obligatoire (serveur) * API LPS obligatoire (client)

* Objet du message * Transmission des nouveaux § * Intégration d’exigences liées a
* BAL usagers Mon Espace Santé indicateurs d’usage la messagerie MES

* Gestion des conversations * Renforcement des mesures de e Accusés de lecture

* Gestion de I'adresse de retour contrdle et de sanction e Consultation de I'annuaire

* Accusés de réception Santé (LDAP, FIHR)

Remarque

Concernant les exigences MSSanté présentes dans les REM du Ségur vague 2, toujours se reporter au Ref#2 MSSanté pour disposer
du contexte de I'exigence, ainsi que des exemples...
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DES SOLIDARITES
ET DE LA SANTE
Liberté

Egalitt
Fraternité.

Exigences générales

Exigences applicables a tous les types de BAL :

e exigences API LPS communes aux 3 types de BAL

* exigences indicateurs (présence INS qualifié, type de CDA, id LPS)

e autres exigences : MES, traces, encodage

* +exigences vague 1 adaptées aux évolutions vague 2

Exigences spécifiques BAL PER & ORG

* exigences MIE PSC

* exigences dites « expérience utilisateurs » pour
les LPS proposant une IHM aux PS

AT\S
AGENCE

DU NUMERIQUE
EN SANTE

ou

/

et

Exigences spécifiques BAL APP

* exigence MIE certificat ORG_AUTH_CLI

MSSanté / Webinaire API LPS
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MSSante

Systéme de messageries sécurisées,
données protégées.

Questions /
réponses
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Il APl LPS, c’est quoi ?

* Grands principes
* Doctrine d’utilisation
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VMssante - API LPS — Grands principes

|§ 1// \\'.
TN E 5
¢ Dépend : Autre API :
LPS : du i l'}:{exemple Exchange!
NON conforme ' contexte / | . [Outiook)
Ref#2 N~ o i
APILPS BAL PER/ORG API Opérateurs .
Es de confi MSSant :
LPS Client ‘ Refi1 |:>m Hef#f::,D pace de confiance anté |
conforme Ref#2 . gg |
BAL APP S I
' Opérateur MSSanté / """
Ref#2 MSSanté

Ref#1 MSSanté (dont REM TF MS5anté)

Caractéristiques principales

Obligation d’utiliser les protocoles standards de messagerie (IMAP 4 + SMTP avec StartTLS) + TLS 1.2 minimum
PSC obligatoire pour I'authentification des personnes physiques : CPS ou eCPS

Certificat logiciel IGC Santé (ORG AUTH_CLI) obligatoire pour authentifier les personnes morales sur les BAL envoyant des messages automatiquement

EN \ ‘ Q
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ET DE LA SANTE AGENCE MSSanté / Webinaire API LPS
et DU NUMERIQUE
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Rappels :
e Concgue pour répondre en premier lieu aux éditeurs de LPS en exercice libéral
* En structure (CH...) les besoins d’interopérabilité des DPI/PFl avec plusieurs Opérateurs sont moindres

* En structure (CH...) 'usage de la CPS ou de la eCPS n’est pas généralisée comme moyen d’authentification

RE_LPS_0200
POSItlon ANS/ DNS . Le systéme PEUT proposer, en complément de I'API LPS, des interfaces avec des LPS qui lui
seraient specifiques afin de s'adapter & des contraintes d'un client particulier qui ne pourrait
Le Ref#1 O pé rateurs de pu is la version 1.5 : utiliser ' API LPS commune MSSanté. Dans ce cas, 'Opérateur a la responsabilité de s'assurer

que les modalites d'authentification employees sont conformes avec le réferentiel
° |mpose aux Opérateurs de proposer |'AP| LPS d’identification électronique de la PGSSI-S.

* mais n'impose pas de basculer tous les usages sur ’API LPS. Exemple : Outook/Exchange, ...

Coté éditeurs de LPS I'implémentation de I'API LPS dépend de chaque couloir :
* APILPS BAL PER/ORG (PSC) : imposée dans les REM MDV et RIS
e APILPS BAL APP (auth_cli) : imposée dans les REM PFI et RIS

Modalités de transition pour les LPS utilisant d’autres API :

Comme pour les Opérateurs, les LPS doivent conserver les anciennes interfaces Opérateurs le temps de |la bascule de
I’ensemble des PS. Exemple : Mailiz maintient les interfaces DST en parallele de I’API LPS le temps de la transition
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g DU NUMERIQUE 19/01/2024 14
e EN SANTE /01/



MSSante

Systéme de messageries sécurisées,
données protégées.

Questions /
réponses
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XA MsSants

Systéme de messageries sécurisées,
eeeeeeeeeeeeeeeee

e

Il UAPI LPS, modalités d’authentification

* BAL PER/ORG : PSC
 BALAPP : certificat AUTL_CLI

MSSanté / Webinaire API LPS
19/01/2024
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Mssants  PSC : Modalités d’utilisation via une API

Opérateurs MSSanté

LPS
LPS Serveur
eeo LT
< AC Flow / CIBA > < [MAP/SMITP >
LPS SaaS Fournisseur de Service
S5 N
Q Poste utilisateur
—1¥e¢

LPS Client Lourd

Le Fournisseur de Service (LPS/DUI) et le Fournisseur de Données (Opérateurs) doivent conserver le client ID et le Secret

au niveau d’un serveur (EXI PSC 22%*) et doivent proposer un unique point de contact a PSC (EXI PSC 23*). Pour des
considérations de sécurité :

»  PSC ne peut pas communiquer directement avec chacune des installations de LPS/DUI en client lourd. Fournisseur d’ldentité
S s'identifier avec
» Un « serveur intermédiaire » doit étre mis en place par I"éditeur du LPS/DUI entre ses installations en client lourd et PROUSLIW\QTECQEIHESST
PSC.

ET DE LA SANTE

s \ ‘s

MINISTERE

DES SOLIDARITES [ ‘ » L, . . . . . .

ik B v * Référentiel PSC 1.8.4 : https://industriels.esante.gouv.fr/produits-et-services/pro-sante-connect/referentiel-psc

Fournisseur de Données

MSSanté / Webinaire API LPS
19/01/2024
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@ Authentification par CIBA - eCPS. PRO Santé Connect

® Authentification par flux de redirection

®

Connexion via HTTPS

S

LPS Client

Saas

EN
MINISTERE .
DES SOLIDARITES
ET DE LA SANTE

LP3

e

Cl
DU NUMERIQUE
EN SANTE

@

Entretien session avec refresh_token

@ Endpoint token :

- id_token
k - refresh_token
@ Endpoint Auth - access_token

IMAP [ SMTP + acoess_t_i-ken {J

Endpoint Userinfo+ access_token
Récupération IdNat (claim SubjectNamelD)

---------

LPS Serveur
intermédiaire

i
i
L]
L]
i

APl |Opérateur
LPS| MS5ants

Espacéde thrifiance
MSSante

BAL PER/ORG : Cinématique d’authentification — LPS en Saa$S

Spécificités

Rappel : La démarche de raccordement
du Serveur Intermédiaire a PSC doit
étre menée par I'éditeur LPS/DUI

L'access_token doit étre transmis a

I'Opérateur via les requétes IMAP
ou SMTP

MSSanté / Webinaire API LPS 18
19/01/2024



Amssat:  BAL PER/ORG : Cinématique d’authentification — LPS client lourd

Spécificités

Laccess Token est récupéré par le LPS
Serveur Intermédiaire, puis transmis au
LPS client lourd

@ Authentification par CIBA - eCPS,  PRO Santé Connect

A Entretien session avec refresh_token Eta pe5:
® Authentification par flux de redirection @E_ndpuint token - ® Endpoint Userinfo + access. foken ° Pour des raisons de sécurité,
- 10_token Récupération IdNat (claim SubjectNamelD) I’Access Token PSC au format JWT
Dencpornt au ::Eigﬂgig: ne doit pas étre stocké de facon
O T permanente sur le poste de travail
du professionnel. 1l doit étre

mémorisé de fagcon temporaire,
\ pour une durée correspondant a sa
durée de vie.

G%un nexion (protocole

au choix de léditeur)

% ®En1mi de l'access_foken
&

< (protocole _—
au choix de 'aditeur)

> API |Operateur

LP3| M5Sante

Le moyen de mémorisation de
I’Access Token PSC doit étre
protégé des acces et attaques
externes. Le niveau de sécurisation
utilisé pour la mémorisation
Espacede Tonfiance . o ; ;
MSSanté temporaire doit étre éprouvé.

LPS Serveur
intermeédiaire

LPS Client
Lourd

e

LPS @ IMAP [/ SMTP + access_token (JWT)

ET DE LA SANTE c MSSanté / Webinaire API LPS
=, BN SANTE CVE 19/01/2024
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mssate  BAL PER/ORG : Connexion a I’Opérateur depuis LPS serveur

Objectif :

Transmettre l'access_token a I’'Opérateur via IMAP ou SMTP

Modalité :
 Mécanisme SASL d'authentification OAuth 2.0 avec I'implémentation XOAUTH2
e Structure de la chaine d’authentification XOAUTH2 :

base64("user=" {User} ""Aauth=Bearer " {Access Token PSC} ""A*A")

Avec :
User : adresse email de la BAL a utiliser
AA : le caractere controle+A (\001)

Gestion des erreurs d’authentification par le LPS/DUI :

Le LPS doit gérer les codes d’erreur d’authentification (IMAP : RFC 5530, SMTP : RFC 4954) transmis par
I’Opérateur

EN L
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ET DE LA SANTE anté / Webinaire

AGENCE MSSanté / Web API LPS
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Vimssat:  BAL PER/ORG : Gestion de la session utilisateur

ssssssssssssssssssssssssssssss
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Objectifs :
* Maintenir la session utilisateur, sans redemander une identification électronique au professionnel
* Fermer les sessions IMAP/SMTP lors de la déconnexion PSC

e Suite a la détection d’une fin de session IMAP ou SMTP déclenchée par I'Opérateur MSSanté, lorsque
I’authentification PSC est toujours valide, le LPS pouvoir réouvrir automatiquement une session IMAP
ou SMTP (i.e. sans intervention du PS)

Modalités :
* Le LPS serveur intermédiaire doit renouveler le Refresh Token, avant son expiration
* Le LPS doit détecter la déconnexion PSC pour fermer les sessions IMAP/SMTP avec I'Opérateur

e Cas client lourd : si le Refresh Token devient invalide, le LPS serveur intermédiaire doit demander au
LPS de mettre fin a la session utilisateur

EN Qe
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ET DE LA SANTE anté / Webinaire

AGENCE MSSanté / Web API LPS
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Spécificités

Détenir un certificat logiciel ORG

IGC Santé AUTH_CLI de I'lGC Santé rattaché a
la structure qui détient la BAL
Validation du cerificat AUTH_CLI U ~ tificat t ot
ry par interrogation OCSP / récupérafion CRL n meme certiica peu etre

utilisé par plusieurs BAL de Ia
structure, voire pour accéder a
différents plusieurs services esante
Etape 1:
e Monter la session TLS avec
STARTTLS en présentant le
certificat ORG AUTH_CLI
) Transmettre |'adresse de la BAL

@AAF‘!SMTFWEEFHHCE:[ API | Opérateur | dans le login de la méthode
EEDSEELHRE LPS| MSSante ; d'authentification PLAIN

Validation du cerificat Opérateur M55ante
par interrogation OCSP { récupération CRL

. Structure du DN du certificat :
CN=<libre>
Espacé de vorifian =
spacé e tutifiance OU=<IdNatStruc>
LPS O=<NomStruc>

ST=<département> (XX)
s C=FR
s

Serveur LPS

MINISTERE )
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ET DE LA SANTE c MSSanté / Webinaire API LPS
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Liberté 22
e EN SANTE 19/01/2024



mssate APl LPS : Autoconfiguration des BAL

Objectif :

Simplifier la configuration des BAL dans les LPS en exposant les FQDN des interfaces IMAP/SMTP des
opérateurs

Modalités :
e Mécanisme standard basé sur la déclaration DNS du domaine de I'adresse de la BAL

e Le LPS peut récupérer via DNS les FQDN des serveurs SMTP et IMAP de 'opérateur (interface BAL
PER/ORG et APP)

1. Interroger le DNS du domaine de |la BAL pour récupérer les attributs submission. tcp & imap. tcp
de type SRV, afin d'obtenir les points d'entrée (hostname + port) SMTP et IMAP,

2. Suivant le type de BAL a configurer, les points d'entrée a utiliser sont spécifiés en fonction de la
priorité de I'attribut : 10 (PER/ORG) ou 20 (APP)

_submission. tcp SRV 10 1 587 [FQDN front smtp psc de 1l'opérateur]
_submission. tcp SRV 20 1 587 [FQDN front smtp authcli de 1'opérateur]
. tcp SRV 10 1 143 [FQDN front psc de 1l'opérateur]

. _tcp SRV 20 1 143 [FQDN front authcli de 1l'opérateur]
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MSSante

Systéme de messageries sécurisées,
données protégées.

Questions /
réponses
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IV UAPI LPS, quel accompagnement ?

e Qutils tests
* Ressources et support
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AMssate  MOTCO2 : environnement de test/recette pour I’API LPS

eeeeeeeeeeeeeeeee

OBIJECTIFS

» Mettre a disposition un environnement de test/recette pour la mise en ceuvre de 'API LPS

* Permettre aux solutions de messagerie de vérifier leur conformité a certaines exigences du Ref #2

* Confirmer la bonne mise en ceuvre de I'interface API LPS avant accrochage avec des Opérateurs en production

* Produire un CR de test attestant de la conformité de la solution aux exigences du Ref #2 (utilisé pour le référencement Ségur vague 2)

FONCTIONALITES

* Simuler un Opérateur « de référence avec I’API LPS» (isolé de I’Espace de Confiance de test pour I’instant)

* Proposer 2 BAL de test (PER/ORG & APP) accessibles a travers 'API LPS (PSC et certificat AUTH_CLI) et un webmail

* Un méme compte utilisateur permet de tester plusieurs logiciels d’'un méme éditeur

PREREQUIS

* Un compte ouvert sur « Industriel Santé Connect » pour accéder a MOTCO2
(isconnect.esante.gouv.fr/enrollement/user/start?)

* Avoir déclaré la(les) solution(s) qui fera(ont) I'objet des tests sur la plateforme « Convergence » afin
d’obtenir un NIL (convergence.esante.gouv.fr)

« Etre en possession d’identité de test (identifiant national):
« A travers une CPx de test (identité personne physique ou certificat AUTH_CLI)

« A travers EDIT sur I'environnement « bac a sable » de PSC qui permet la création d’une identité de
m test (ide.ntité personne physique non reliée a I'annuaire partenaire)

MINISTERE

DES SOLIDARITES [ . .
ET DE LA SANTE AGENCE

s DU NUMERIQUE
Fraternité EN sANTE

Vos produits > Votre catalogue produits

Votre catalogue produits
Vos produits
Afficher 10 v enirées

Réf.

produit " Nomdu produit Version
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AMssats  MOTCO2 : environnement de test/recette pour I’API LPS

PRINCIPE DE FONCTIONNEMENT

e (Cas de tests unitaires

BAL PER&ORG : MOTCO?2 présente 18 tests unitaires qui permettent de vérifier des exigences liées aux BAL PER ou ORG du Référentiel #2
BAL APP: MOTCO2 présente 16 tests unitaires qui permettent de vérifier des exigences liées au BAL APP du Référentiel #2

e (Cas de tests de référencement

BAL PER&ORG : permet de valider sa conformité a tous les tests unitaires concernant les BAL PER ou ORG (tous les tests sont lancés par un seul
job)

BAL APP : permet de valider sa conformité a tous les tests unitaires concernant les BAL APP (tous les tests sont lancés par un seul job)

% MSSanté - Outil de test éditeur - MC v

Liste de comptes

7= All Jobs (39

Référence produit (NIL) Identifiant national PSC Identifiant national AUTH_CLI Statut Action Accés i l'outil

Expand All  Collapse All
123456789 871112231433 18900456 is
- ¥ Cas de tests de référencement SEGUR

SS-LP R-APP

MIE AUTH_CLI : Authentification IMAP (MSS-CONF.12) Voici

R-PER-ORG-2
SEGUR-PER-ORG-3
GUR1

ER ‘\‘ ‘ Q
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VmMssante  MIOTCOZ2 : ressources et support

données proté gées.

RESSOURCES

. REFERENTIEL #2 v1.0.1 client de messagerie MSSanté (publié le 18/01/2024)
https://mssante.fr/is/doc-technique#ref2

. Guide utilisateur et lien d’accés a MOTCO2
https://mssante.fr/is/doc-technique

SUPPORT

. MOTCO?2 : toute question liée a MOTCO2 doit étre adressée a la BAL « monserviceclient.mssante@esante.gouv.fr ». Avec dans I'objet du mail le mot clé [MOTCO2] pour
une meilleure prise en charge

. API LPS : toute question liée a I’API LPS doit également étre adressée a la méme BAL avec le mot clé [API LPS] dans l'objet du mail
toute difficulté d’interfacage avec un Opérateur pourra nous étre remontée

. PSC : en intégrant Pro Santé Connect, vous bénéficiez du support de 'ANS sur l'authentification par CPS et e-CPS :

. https://industriels.esante.gouv.fr/produits-et-services/pro-sante-connect
. Formulaire de contact « industriels ANS » : https://industriels.esante.gouv.fr/contactez-nous/formulaire
. Email : prosanteconnect.editeurs@esante.gouv.fr

~

Inscription a la liste de diffusion ‘éditeurs MSSanté’ pour recevoir les actualités relatives aux Référentiel #2 et I'API LPS (webinaires, MAJ MOTCO_., ...).

Sélectionnez « Editeur » comme « entité » et cocher inscription a la newsletter « Les actualités techniques MSSanté »

https://esante.gouv.fr/formulaire-mssante )
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ViMssants  Tests réception IHE_XDM : Répondeur automatique

eeeeeeeeeeeee

OBIJECTIFS :

Permettre de tester (hors prod) la réception et I'intégration d’une archive IHE_XDM par messagerie MSSanté en
respectant le format d’échange décrit dans le référentiel #2 MSSanté

FONCTIONNEMENT :
1. Le LPS envoie un message MSSanté a une des adresses MSSanté de test du répondeur

2. Lerépondeur retourne un message automatique a I'expéditeur contenant un document d’un patient test : CR de
biologie ou volet de synthese médicale

MODALITES :

1. Configurer dans le LPS une BAL de test d’'un Opérateur branché sur I'espace de confiance de test

Rg : par exemple via I'environnement dit « de formation » de Mailiz qui permet d’obtenir une BAL de test depuis une
CPS de test

2. Ecrire a vsm@repondeur.formation.mssante.fr ou crbio-xdm@repondeur.formation.mssante.fr

PERSPECTIVES :

Un nouvel outil sera prochainement proposé pour retourner n‘importe quel exemple de documents disponible coté
CI-SIS, mais aussi les entétes SMTP décrites dans la vague 2 Ségur

EN \ Qe
Etlzbs"ssgngmT;s [ . .
ET DE LA SANTE AGENCE

L ERIQ . ’ e e .
BN SanTE Rq : les versions des IHE_XDM exposés seront MAJ d’ici fin janvier

Cf. : https://mailiz.formation.mssante.fr/aide/editeurs/xdm MSSanté / Webinaire API LPS
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NAMSSanté

Systéme de messageries sécurisées,
données protégées.

Conclusion et prochaines étapes
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Synthese :
1. LAPI LPS répond a une problématique d’interopérabilité ancienne remontée par les éditeurs
2. LAPI LPS est maintenant disponible chez les Opérateurs

3. Lesressources et les outils de test sont disponibles

=> LANS/DNS incite les éditeurs a intégrer I’API LPS
sans attendre le lancement de la vague 2 du Ségur

Prochaines étapes :
e OQOutil de test MOTCO2 .

 Al’écoute de vos retours
* Besoin de confirmer le fonctionnement des cas de test avec plus d’éditeurs pour sortir de la phase Beta

e Support éditeurs LPS a l'intégration de I’API LPS

 En fonction des questions recues, on envisage de proposer des instances d’échanges périodiques avec les éditeurs
* Suivi des accrochages LPS/Opérateurs en production via I’API LPS

 Lancement de la vague 2 Ségur

EN Q
DES SOLIDARITES D\b‘. Merci de prendre quelques instants pour remplir le questionnaire de satisfaction du Webinaire : o
ET DE LA SANTE AGENCE MSSanté / Webinaire API LPS
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Systéme de messageries sécurisées,
données protégées.
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N MSSanté

Systéme de messageries sécurisées,
données protégées.

Merci pour votre participation !
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MSSante

Systéme de messageries sécurisées,
données protégées.

Annexes
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Systéme de messageries sécurisées,
données protégées.

"I'ouverture officielle de I’API spécifie I'’API LPS. Ces mémes exigences seront reprises dans les
LPS pour les éditeurs de logiciels LPS/DUI. Cela signifie que vous référentiels des différents couloirs de la vague 2 Ségur. Les
pouvez dés a présent : éditeurs peuvent donc intégrer I’API LPS sans attendre la

publication de la vague 2 Ségur.
e intégrer I’API LPS dans vos solutions,

Doctrine d’utilisation de I’API LPS :

* recetter vos développements avec un nouvel outil de tests
et de contrdles éditeurs MOTCO2 (informations ci-aprés),  Tout LPS/DUI devra s’avoir s’interfacer avec I’API/LPS d’un

Opérateur. Pour autant, un logiciel peut continuer a

MSSanté (via un mécanisme d’autoconfiguration).
prévu pour les acces aux BAL nominatives et organisationnelles
des établissements de santé. La bascule des usages sur I’API LPS
n’est pas imposée dans le cas ol I'accés via PSC n’est
actuellement pas possible.

Pourquoi une interface standardisée ?

Un des freins au déploiement de la MSSanté était la difficulté
d’intégrer les acces aux BAL des Opérateurs dans les solutions
des LPS/DUI, du fait de I'existence de multiples interfaces

it . ) Ouverture de I'outil de tests et de controle MOTCO2* :
propriétaires des Opérateurs MSSanté.

Apres une phase pilote, I'outil MOTCO2 vient d’étre ouvert en

L'objectif de I’API LPS est de simplifier vos développements et pata 3 tous les éditeurs. I propose a chaque éditeur :

déploiements, et de vous permettre d’offrir de la souplesse a
vos clients pour accéder aux BAL et Opérateurs MSSanté de leur
choix.

des BAL de test exposant I’API LPS (indépendante de tout
Opérateur),

Conception et déploiement de I’API LPS : * un ensemble de cas de tests passants et non passants

permettant d’évaluer la conformité du logiciel testé aux

Depuis fin 2021, I’ANS et les Opérateurs MSSanté ont lancé une exigences MSSanté.

démarche de mise en ceuvre d’une interface commune : I’API
LPS. Celle-ci définit un unique protocole (IMAPS/SMTPS), ainsi  pour plus d’informations, se référer a la page industriel du site

que des méthodes d’authentification associées a chaque type de www.mssante.fr, rubrique «Documentation technique ».
BAL (PSC et certificat). Depuis novembre 2023 tous les

Opérateurs MSSanté ont été certifiés conformes avec I’API LPS Accompagnement éditeurs :
via le dispositif Ségur TF Opérateurs.
Afin de mieux appréhender I'état des lieux des interfacages

Coté éditeurs de LPS/DUI, I’ANS publiait en janvier 2023 la actuels des LPS/DUI avec les Opérateurs, nous demandons a

version 1.0 du référentiel #2 Clients de messagerie MSSanté qui chaque éditeur concerné de déclarer les interfaces propriétaires

e \\'e

MINISTERE

DES SOLIDARITES [ 4 ‘ .

ET DE LA SANTE AGENCE

st DU NUMERIQUE
it

EN SANTE

MSSanté 2ment de I’« API LPS » : Mailling du 14/12/23

des Opérateurs qu’il a implémentées jusqu’a présent, en
remplissant ce formulaire d’ici le 12 janvier 2024. C’est une
information importante, qui sera prise en compte pour la
transition vers I’API LPS avec le moins d’impact possible sur les
professionnels. C'est en particulier le cas des éditeurs
s’interfagant avec Mailiz via les WS SOAP.

Un Webinaire sera organisé le 19 janvier 2024 a 14h afin
d’accompagner les éditeurs dans l'intégration de I’API LPS :

. N z n . .7 . Vi z . . . . . . 7 DY Ve
les interfacer en production avec les API LPS des Opérateurs s’interconnecter avec une interface propriétaire d’un Opérateur, inscription. Si besoin des sessions réguliéres d’échange avec les
qui devra étre conforme avec la PGSSI-S. Ceci a en particulier étégquipes MSSanté afin de répondre rapidement aux questions

des éditeurs.

Le support monserviceclient.mssante@esante.gouv.fr reste a
votre disposition pour toute demande de précision concernant
I"outil MOTCO2 ou le référentiel #2 v1.0. Merci d’indiquer dans
I’'objet de votre demande le mot clé "[MOTCO2]".

Nous vous invitons aussi a vous inscrire sur notre liste de
diffusion « éditeurs MSSanté » pour continuer a recevoir les

informations MSSanté relatives a I’API LPS (webinaires, MAJ
MOTCO?2, ...). Sélectionnez « Editeur » comme « entité » et
cocher inscription a la newsletter « Les actualités techniques
MSSanté ».

Bien cordialement,
L’équipe projet MSSanté

*MSSanté Outil de Tests et de Conformité au Référentiel #2

MSSanté / Webinaire API LPS
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