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Contexte

La technologie

Virus hospitaliers: Faux ganglions
cancéreux dans les tomodensitogrammes,
créés par des logiciels malveillants, des

astuces des radiologues
Source washingtonpost 03/04/2019
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La sécurité numeérigue créatrice de valeur

¢ Motivation
e Attractivité
¢ Culture

Capital humain

Capital
intellectuel

e Savoir faire
¢ Connaissances

¢ Innovation
* Brevets

Capital
« usagers »
e Fidélité
e Confiance

¢ Qualité
¢ Notoriété

Capital structurel

* Processus

e Systemes
numériques

e Sécurité
numérique

Capital
relationnel
e Marque

e Communication

Contribue
Protege

Sécurité numérique [€
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Enjeux et perspectives concernant I'utilisation du numeérique en

santé et la sécurité

Instaurer la confiance des professionnels de santé et des patients dans l'usage du
numeérique au service de la prise en charge des patients et de la production des soins

Sensibiliser les structures de santé a la prise en compte de la menace cyber dans la

[ ]
%

_eQeQ gestion des risques au quotidien
- Ameéliorer la capacité des structures a apporter une réponse efficace aux incidents de
='Cyo cybersécurité

Deuxiéme orientation de la feuille de route « Accélérer le virage numérique » : intensifier la
sécurité et l'interopérabilité du numérique en santé - Sécurité opérationnelle du numérique
en santé (action 9)

MA SANTE 2022
\GEMENT COLLECTIF

» Pour se prémunir collectivement des risques, tous les acteurs de santé pourront

bénéficier du dispositif de déclaration des incidents de sécurité (élargissement
notamment aux EHPAD)

» Un service national de cyber-surveillance en santé sera déployé
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Déclaration des incidents de
securite




La cellule Accompagnement Cybersecurité des Structures de Sante

Objectifs et activités

HFDS
T
Objectifs
— — S La cellule Accompagnement Cybersecurité des
* Renforcer le suivi des incidents de securite Structures de Santé (ACSS) méne trois activités
dans les structures de santé ciblées : opérationnelles :

établissements de santé, hopitaux militaires,
laboratoires de biologie médicale et les centres

de radiothérapie ;
Traitement des signalements d’incidents de sécurité

numérigue et accompagnement des structures

» Alerter et informer PPensemble des acteurs

(CJ/’ de la sphére santé dans le cas d'une menace

pouvant avoir un impact sur le secteur ;

+ Partager des bonnes pratigues sur les
actions de prévention ainsi que sur les
réponses a apporter suite aux incidents, afin de
réduire les impacts et de mieux protéger les
systemes.

numérique dans le secteur santé

Q0 Mise a disposition d’un espace sécurisé
C.J) d’échanges pour les correspondants cyberveille-
santé
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La cellule Accompagnement Cybersécurite des Structures de Sante
Faits marquants

20 septembre 2017 : Ouverture
du portail cyberveille-santé -

Publication des premiers bulletins

‘ 6 Juin 2018 : Journée
1 décembre 2017 : Publication de d’information et d’échanges avec B 5 jscembre 2018 : Publication du
la premiere alerte concernant la les Agences Régionales de Santé mnnuel d’activité
diffusion d’un faux message sur le (ARS)
RGPD ‘
2017 2018 » 2019
7 ao(t 2018 : Alerte sur l'usage du
1¢" octobre 2017 : Ouverture du 24 avril 2018 : Alerte Remote Desktop Protocol (RDP) et
service de traitement des Drupalgeddon 2 la campagne massive
signalements d’hameconnage
. o
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Traitement des signalements d’incidents de sécurité numerique

Organisation

Déclaration des incidents
P https://signalement.social-sante.gouv.fr - Espace « Professionnels de Santé »

» Indispensable pour obtenir un appui du ministére dans le traitement de I'incident

Traitement des déclarations en heures ouvrées 9h-18h, astreinte disponible en cas
d’incident majeur

» Qualification du signalement avec une prise de contact avec le déclarant si nécessaire
» Information systématique du FSSI et de 'ARS compétente territorialement
» Alerte du CORRUSS/DGS en cas d’'impact ou de suspicion d'impact sanitaire

Seuls le FSSI et des personnels habilités de PASIP Santé ont acces aux informations
relatives a l'incident et a son traitement
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Traitement des signalements d’incidents de sécurité numerique

Organisation

Actions immédiates aupres de la structure impactée
» Formulation de recommandations et mise a disposition de fiches reflexes adaptées a l'incident

» Orientation vers un acteur de proximité si disponible (dispositif national d’assistance aux victimes
d’actes de cybermalveillance, cybermalveillance.gouv.fr)

» Conseils sur la mise en place de mesures conservatoires a I'issue de l'incident

En cas de crise exceptionnelle et sur demande expresse du FSSI, mise a disposition
d’une expertise pour une analyse technique approfondie voire une intervention sur site
(analyse d’éléments techniques, plan de remédiation)

Partage du retour d’expérience avec la communauté SSI du secteur (événements,
difficultés dans la mise en place des contre-mesures, etc...)

» Préservation de la confidentialité sauf autorisation de I'organisme

Production d’un rapport d’activité annuel (Observatoire des incidents de sécurité dans le
secteur santé) et d’indicateurs périodiques
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Traitement des signalements : chiffres clés sur un an et %2 (1/2)

478

Incidents déclarés sur le
portail des sighalements

[hd
5

Incidents ont été pris en
charge par I’Agence
nationale de sécurité

des systémes d’information
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aSWPSElnTe FRANGAISE HFDS

DELASANTE [T
NUMER'QUE [TI[ [lI.NIE

65

Demandes d’accompagnement

17

Incidents ont été communiqués a
I’Agence
nationale de la sécurité
du médicament
et des produits de santé

aNsSM

Id e rité du médicament
m p e e

HIT 2019

7

Incidents « significatifs » ont fait
I’objet d’un suivi particulier

6

Incidents ont
fait 'objet d’une alerte
ala DGS/CORRUSS

DGS

Direction générale de la santé



Traitement des signalements : chiffres clés sur un an et %2 (2/2)

50+ des incidents ont un impact sur

ﬁ 88% des signalements se sont produits ~ des informations patient a caractére

dans des établissements de santé personnel

464 des incidents ont contraint les 4o (_Jles incidents ont une origine
! 5 %3 malveillante
| | structures a mettre en place un | |

fonctionnement dégradé du systeme de

: . 16% des incidents concernent des
prise en charge des patients

bugs applicatifs
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Traitement des signalements : origine malveillante des incidents

80
70
60
50
40
45% des
incidents
d’origine 30
malveillante
réparties en 8
catégories :
20
10
0
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T2 2018

T3 2018

T4 2018 T12019

4 Vol d'équipement

4 Message électronique malveillant

H Logiciel malveillant / virus

H Fuite d'information

i Défiguration de sites internet

4 Compromission d'un systéme d'information
H Autre

i Attaque par déni de service

12



Traitement des signalements : origine non-malveillante des incidents

60
50
40
H Perte du lien télécom
H Panne électrique
30 i Intervention accidentelle sur le Si
4 Dysfonctionnement de l'infrastructure
i Bug applicatif
20 | Autre
10 I
O ! T T T T T
T4 2017 T12018 T2 2018 T3 2018 T4 2018 T1 2019
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Traitement des signalements : chiffres clés sur un an et %

65 demandes d’accompagnement

® Nature de 'accompagnement demandé

» Conseils et/ou recommandations de nature technique ou juridique principalement
suite a un acte de cybermalveillance (environ 65%)

= |ntervention aupres des éditeurs de logiciels ou des prestataires (réseau ou
infogéreurs d’applications) (environ 35%)

® Etat de résolution des incidents lors de la demande d’accompagnement

3%

H Bilan effectué

H Résolu

® En cours de résolution
M En cours d'investigation

i Pas encore pris en charge
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Quelques exemples récents ....

Indisponibilité totale pendant plusieurs jours de '’ensemble des données d’un CH
» Origine : cryptovirus qui s’est propagé sur I'ensemble du S| y compris les sauvegardes

m Chiffrement de 'ensemble des données présentes sur le réseau avec une demande de rangon

Alerte du CORRUSS

Impacts pour la structure : financiers (perte d’activité pendant plusieurs jours) et codts de l'intervention
du prestataire

\ A 4

» Intervention de TANSSI qui a fourni un programme permettant de déchiffrer les données

Indisponibilité prolongée du DPI et services support (messagerie, fichiers) d’'un CHU

» Origine : virus polymorphique qui s’est propagé sur 'ensemble d’un site du CHU (plusieurs centaines de
postes)

» Impacts pour la structure

m fonctionnement en mode dégradé pendant plusieurs jours de differents services

B Perte financiére (report d’'opérations et de rdv)
» Alerte du CORRUSS et intervention de ’ANSSI a distance et sur site
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Des bonnes pratiqgues qui sont encore a promouvoir

La sensibilisation reguliere des utilisateurs aux messages malveillants

RQRRQ et aux tentatives d’hamegonnage
= Vérifier la provenance du mail et/ou la destination du lien malveillant
= Au moindre doute, ne pas cliquer sur le lien ni sur les pieces jointes
= Signaler le mail & son service informatique et le supprimer

L’administration du réseau et des serveurs

I;-l,-? * Ne pas exposer de machines directement sur Internet
8 = Ne donner que les droits nécessaires a chaque utilisateur
= = Mettre a jour les serveurs avec les derniers patchs de sécurité
= Segmenter le réseau en VLAN avec filtrage des flux
= Appliquer une politigue de mot de passe respectant les regles de I'art
Sécuriser ses sauvegardes locales contre les cryptovirus
= Limiter les actions possibles depuis le réseau au dép6t de fichiers dans le respect du principe
(— de moindre privilege :
ok

f

% o Autoriser les connexions réseau (SFTP, SMB...) a des comptes dédiés au dépét de
sauvegardes (sans privileges administrateur)
o Bloguer toutes les connexions depuis le réseau a des comptes privilegiés
o Accorder uniguement le droit de suppression des fichiers de sauvegarde a un
asipsané t,f,f,fg,ffsﬁ administrateur local des serveurs
ey SEITESR?NTE HIT 2019 16
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Portail cyberveille-santé




https:/www.cyberveille-sante.gouv.fr - le portail Web de reférence sur la
securité numeérique dans le secteur santé

Objectifs
e — Informer/Alerter les structures de santé concernant des vulnérabilités ou des
SN dysfonctionnements majeurs de dispositifs médicaux, des logiciels de santé ou
——— des logiciels standard ( systeme d'exploitation, suite bureautique, base de

données, etc...)

Alerter les structures de santé concernant des actes de cyber-malveillance
5 (messages électroniques malveillants, crypto-virus, vols de données, etc...)

o Apporter un appui aux structures dans la gestion de la sécurité et des incidents
'O--- (fiches réflexes, fiches pratiques, guides de bonnes pratiques)

Favoriser la coopération et I'entraide entre les acteurs (ministére, ARS et
o= structures de santé) en mettant a leur disposition un espace sécurisé pour
partager des retours d’expérience et échanger sur des sujets de cybersécurité

asipsanTe [P
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https://www.cyberveille-sante.gouv.fr - le portail Web de référence sur la sécurité

numerigue dans le secteur sante

=== ] L'AGEMCE
Ministére des dsiPsanTe ERANCAISE
ety s b . DE LACSANTE Portail d SR .
L NUMERIQUE rtail d’Accompagnement Cybersécurité des Structures de Santé

m TUALITES ~ ESPACE DDCUMENTAIRE ~ AIDE AL SIGHALEMENT ~ LIENS UTILES SECOMMECTER ~ [U[oESeTS

1 Alertes 1
I Vulnérabilités critiques concernant les systémes Microsoft 1
1 Le 14 mai2018, Microsoft a publié son correctif mensuel, concernant notamment dewx vulnérabilités identifiées comme critiques (CVE-2019-0708 et CVE-2019-0725). Elles permettent 1
| respectivement une exécution de code arbitraire & distance sur les services de bureau & distance (Remote Desktop Services) et une sur le serveur DHCP de Windows. 1
1 Nous avons également été informés de lexistence d'un code dexploitation pour la CVE-2019-0708 confirmant ainsi la dangerosité de cette vulnérabilté : une exploitation & distance, sans 1
1 authentification donnant les droits d’administrateurs. 1
1 [raprés Microzoft, il serait possible de créer un ver en explottant cette derniére vulnérabilté de maniére & ze répliquer zur les serveurs vulnérables. 1
1 En raizon de la criticité de ces degx vulnérabiltés, il ezt recommandé d'appliquer les correctifs correspondants le plus rapidement possible. 1
I_('._rt:ir_nc:tE—t'.ﬂll»:—ﬂ'l|:>£ur_plut;_u;‘»:—_u;‘n:—t_ﬂilt;]:o________________________________________J

Abonnement au flux d'alertes

Comerion i cvsevuE s

5e connecter

Demander un accés Siemens corrige plusieurs vulnérabilités sur ses commutateurs
Demander un nouveau mot de passe sans-fil SCALANCE WA750D

Paris Healthcare Week

[Etats-Unis] Inculpation de deux membres du groupe derriére Hack In Paris
I'attaque de I'assureur Anthem affectant plus de 78 millions de

personnes

Actualités
2 = — : o : _ ABONNEMENT AUX FLUX RSS
‘ [Canada] Une étude universitaire révéle les impacts reels d'une

cyber attaque menée contre un stimulateur cardiaque

L : Abonnement au flux RSS Cyberveille
- [Etats-Unis] Une société d'imagerie médicale régle 3 millions de
\"‘"t..._ dollars en compensation de données de santé de plus de 300 Abonnement au flux RSS Cyberveille Santé

000 patients laissées en libre accés sur Internet

Espace documentaire

[Amérique Latine] Une vulnérabilité corrigée dans la solution
\ logicielle Tasy EMR de Philipps

! :

[Etats-Unis] Une vulnérabilité détectée sur les clés de sécurité
Titan de Google

Une erreur de conception affecte la sécurité de millions
d'appareils Cisco dans le monde

X ” L’AGENEE SAP corrige & vulnérabilités sur ses produits
aswpsanTe FRANCNSE‘ F r. Microsoft publie son patch Tuesday de mai
| [N DE LASANTE === 19

z v Intel corrige une vulnérabilité critique sur ses processeurs
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https://www.cyberveille-sante.gouv.fr
Alerter sur les fuites de données

FUITE MASSIVE DE DONNEES "COLLECTION #1"

Des millions de mails et de mols de passe, issus de divers piratages, ont eté découverts regroupes sur une plateforme (Mega)
via 12 000 fichiers distincts pesant en tout 87 Go. Cette divulgation massive de ce type de donnée a eu lieu le 18 janvier. Elle
constitue une découverte record, avec presque 773 millions d'adresses électroniques recensées. Ces fichiers sont le fruit de
plusieurs années de collecte de données piratées, provenant de diverses sources (de 2008 a 2019). Les informations ont
toutefois &ié retirées et ne sont plus directement disponibles.

DES ADRESSES FRANGAISES

Il a été possible de parcourir Ia liste présumée des 2 000 sites dont la base de données. |l y a beaucoup d'adresses
electroniques professionnelles rattachées a des structures sanitaires francaises (il est denombré plus de 16 000 adresses de
professionnels de santé de différents établissements sanitaires). Les propriétaires de ces adresses de messagerie ne sont pas
responsables du piratage de ces bases de données mais il doit &tre signalé que ces adresses sont souvent publiées avec le
mot de passe associé au compte de messagerie.

Si beaucoup de données sont anciennes, les cybercriminels vont trés probablement utiliser ces données pour élaborer des
escrogueries de phishing et recourir au chantage.

Pour faire face a ce genre de probléme récurrent, il est indispensable de veiller a 'application des bonnes pratiques de
gestion des mots de passe {complexité, renouvellement fréquent, usage unigue, cloisonnement des usages
privés/professionnels etc ). La sensibilisation des utilisateurs et la mise en place de dispositifs contraignants (complexité
minimum et renouvellement régulier imposés) sont donc indispensables. La mise en ceuvre de 'authentification & deux facteurs
permet de diminuer de facon importante I'mpact de telles divulgations.

{Cliquez sur le titre pour connaitre l'intégralité du bulletin

Mesures réactives +

La sensibilisation de tous reste de mise. Vious pouvez proposer un moyen simple de vérifier si une adresse e-mail se trouve
dans le fichier. Pour cela, le site Haveibeenpwned com permet de lancer une recherche sur une adresse (qu'elle soit
personnelle ou professionnelle). Le site indique si I'adresse entrée est trouvée ainsi que, si cela est identifié, I'origine de |a fuite
(site professionnel, de réseau social, etc.). Une information qui ne signifie pas forcément gque ces données soient en danger,
mais il convient par mesure de précaution de changer le ou les mots de passe associés au comple.

PY | AGENCE
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https://www.cyberveille-sante.gouv.fr

Alerter sur les vulnérabilités majeurs des logiciels standards

r------------------------------------------------1

Alertes

Vulnérabilités critiques concernant les systémes Microsoft

Le 14 mai 2019, Microsoft a publié son correctif mensuel, concernant notamment deux vulnérabilités identifiées comme critiques (CVE-2019-0708 et CVE-2018-0725). Elles
permettent respectivement une exécution de code arbitraire a distance sur les services de bureau a distance (Remote Desktop Services) et une sur le serveur DHCP de Windows.
Mous avons également &té informés de I'existence d'un code d'exploitation pour la CVE-2019-0708 confirmant ainsi la dangerosité de cette vulnérabilité : une exploitation a distance,
sans authentification donnant les droits d’administrateurs.

D'aprés Microsoft, il serait possible de créer un ver en exploitant cette derniére vulnérabilité de maniére a se répliquer sur les serveurs vulnérables.

En raison de la criticité de ces deux vulnérabilités, il est recommandé d'appliquer les correctifs correspondants le plus rapidement possible.

voir notre bulletin pour plus de détails) »

L{------ N EEN N WEN WEN WEN EEN WEM NSNS WEm RSN WS WEN WEm NSNS WEN NN WS WEN WEm WSS WEN WEm S WEN WEN WEm WSS WEN WEm WS NS WEm WEm RSN Wmm S m
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https://www.cyberveille-sante.gouv.fr
Alerter sur les vulnérabilités des dispositifs médicaux

DECOUVERTE DE 3 VULNERABILITES SUR DES MONITEURS CARDIAQUES

Trois vulnérabilités ont &té découvertes sur les moniteurs cardiaque de Ia famille d'équipement Drager Infinity® Delta. Ces
derniéres permettent une divulgation des informations contenues dans les journaux des périphériques, un déni de service via le
redémarrage des périphériques et une escalade de privileges sur I'équipement Infinity® C700-for-IT disposant d'Infinity®
Explorer.

Détails techniques :

« ||l est possible de procéder a un déni de service sur les moniteurs cardiaque Infinity® Delta via I'envoi de paguets réseau
malformes, qui vont provoquer des redémarrages conseécutifs de I'éguipement jusqu'a ce que ce dernier se réinitialise a
sa configuration par défaut et perde sa connectivité réseau. |l ne sera alors plus possible d'accéder a I'équipement
jusqu'a ce que I'appareil soit reconfigure.

+ Un attaquant est en capacité d'accéder aux journaux du périphérique via un port réseau exposé sur les machines. Une
fois I'accés aux journaux réalisé, ce dernier serait en capacité de déduire la configuration de I'équipement, sa localisation
précise ainsi que de récupérer la configuration réseau sans-fil du moniteur.

+ Un aftaquant en capacité d'emetire des commandes sur I'équipement pourrait sortir du mode "kiosque” et obtenir un
acces au systéme d'exploitation sous-jacent a I'équipement. Cet accés lui permettrait ainsi d'obtenir un contréle total sur
le moniteur. Il lui serait alors possible d'éteindre la machine, ou de fausser les données affichées sur ce dernier.

Informations +

Recommandations

Mise en place de correctifs de sécurité

+ |es vulnerabilités ont &te corrigées dans la version VF10.1 des logiciels pour les composants concernés. La mise a jour
concernée a été publiée fin décembre 2018 et est directement accessible depuis les services fournis par Drager a ses
clients.

Solution

+ Aucune solution de contournement n'a &té diffusée. Il est toutefois possible de placer les éguipements sur un segment
réseau distinct, et derriere un équipement réseau filtrant pour se prémunir des attaques par déni de service via la

L'AGENCE réception de paguets malformés.

BEINE convcaise AR
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https://www.cyberveille-sante.gouv.fr
Informer sur les techniques d’attaque

Le 3 février dernier, le rancongiciel GandCrab a pris pour cible un fournisseur de soins de santé ameéricain, sur un périmetre
compiant environ 500 postes de travail. Ce bulletin détaille les investigations des chercheurs d'une société de sécurité qui
proposent un retour d'expérience sur une attaque de ce rangongiciel qui a été en partie déjouee par I'antivirus installé sur I'un
chacun des fichiers d'un ordinateur sous un format « KRAB » pour ensuite exiger une rangon en échange du déchiffrement des
fichiers. Ici, les attaquants ont privilegié un environnement ciblé dans lequel I'ensemble de I'organisation est impactée, afin de
s'assurer gu'une rangon importante soit payée.

Ce rancongiciel a eté identifié pour Ia premiére fois en décembre 2017, il est devenu un des « rancongiciels externalises »
(ransomware-as-a-service) trés populaire griace a son modéle et sa distribution assurée via le Darkweb.

Détails techniques :
Phase de reconnaissance et d’intrusion par les attaquants

Les attaguants ont utilisé des technigues d'intrusion traditionnelles - I'activation de RDP (Remote Deskiop Protocol) sur certains
serveurs et l'ouverture du port correspondant sur Internet leur a permis de lancer une attaque par force brute permettant de
récupérer des informations de connexion. lls sont ainsi parvenu a penétrer sur le systéme d'information de Ia victime. Une fois
sur le réseau, les attaquants se sont ensuite déplaces latéralement depuis un ordinateur servant d'hdte a plusieurs machines
virtuelles exécutant certains services vitaux pour l1a victime.

Il est & souligner que I'activation de RDP rend le systéme vulnérable aux attaques par force brute et par déni de service. Pour ce
cas, des outils tels que le moteur de recherche Shodan permetient & des attaquants de choisir leurs victimes en fonction des
eléments identifiés au préalable.

Une fois sur le réseau, les attaguants ont utilisé des outils de cassage de mots de passe afin de réaliser une élévation de
privileges. Les aftaguants ont ensuite procédé a un scan du reseau de a victime a I'aide de deux outils - KPortScan3.exe et
NetworkShare exe — directement teléversés dans le réperioire C:\PerfLogs\Apps. Le but &tait la compilation dans un fichier d'une
liste d’adresses IP disposant de poris ouveris permettant de déployer GandCrab.

Premiére vague d’attaque
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https://www.cyberveille-sante.gouv.fr

Fiche reflexe pour répondre a une attaque par cryptovirus

asipsante

REAGIR A LA MENACE
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CRYPTOVIRUS - REFLEXES

ACENCE DES SWETEMES
D INFORMATION
PARTAGES DE SANTE

PAYER OU NE PAS REPARER ET ENQUETER
PAYER ?

|
Le paiement de la rangon ne garantit
pas la récupération de la clé de
déchiffrement permettant la L'identification du cryptovirus peut permetire d'identifier 5'il existe une soclufion de
récupération des données.

LES PRINCIPALES ETAPES DE L'ENQUETE -
* Identifier le cryptovirms

déchiffrement. Flusieurs sclutions existent -
- envoyer un échantillon infecté sur le site https://www.nomoreransom. orgy

LES BONNES - regarder I'extension des fichiers infectés
PRATIQU ES - analyser le systéme avec un autre anti-vires (boot-ed)
I = Réinstaller le systéme

Installer réguliérement et an
plus t5t en fonction des
contraintes opérationnelles les
correctifs  de  sécurité dn
systéme et des logiciels
Realiser des sauvegardes
réguliéres, hors ligne et les
tester

Durecir les systémes
Restreindre auwtant gque possible
les droits d'accés en écriture
sur les partages rés=an

Evwiter de donner aux utilisateurs

La réinstallation totale (et donc le reformatage) du systéme s'avére souvent nécessaire
pour s'assurer que le poste n'est plus infecta.

* Restanrerles données
Il est indispensable de posséder des sauvegardes, afin de permetire une reprise de
T"activité dans un delai acceptable.

* Déterminer Porigine de l"infection
OQuel que scit 'origine de l'incident, sensibiliser les utilisateurs et déployer des
patches de securite.

* Sensibiliser les utilisatenrs
Selon I'origine de l'infection, il est indispensable de sensibiliser les utilisateurs afin

les droits administrateurs
- Sensibiliser les utilisateurs d'éviter une reproduction de I'incident.
(réaction face & des couwrrisls
suspects, utilisation des
peripheriques amovibles, etc.)
. Limniter I'exposition depuis
Internet
*  Uiiliser des passerzlles  de PLAN D’ACTION RAPIDE
messagerie equipeas de
colution de sécurité afin de .|
réduire le risque
= ISOLER LA OU LES MACHINES COMPROMISE(S) POUR ARRETER LA
FPROPAGATION - NE PAS PAYER LA RANCGON - AVERTIR LES UTILISATEURS PAR

RESSOURCES MAIL « DESINFECTER L'ORDINATEUR » ORGANISER UNE REUNION POST-INCIDENT
]
* Momoreransom - EN FONCTION DES ELEMENTS QUI CARACTERISENT LE MESSAGE A L'ORIGINE
*  Analyser un poste avant DE L'INFECTION (URL UTILISEES, NOM DE FICHIER, SUJET DU COURRIER
. Pl L'AGENCE E . le démarage de ELECTRONIQUE, ETC.), DES ACTIONS PEUVENT ETRE ENTREPRISES SUR LES
asIPsanTe 2 I'ordinateur PASSERELLES DE MESSAGERIE, DE NAVIGATION SUR INTERNET OU LES
FRANCNSE‘ bt b ﬂ = Protection contre les SERVEURS DE BOITE AUX LETTRES POUR EVITER DE NOUVELLES INFECTIONS.
| . DE LA SANTE i rancendiciels 24
"lllll NUMERIQUE st - IDENTIFIER D'AUTRES PERSONNES QUI AURAIENT ETE DESTINATAIRES DU
Q LA MEME MESSAGE POUR QU'IL SOIT SUPPRIME.
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Service de cyber-surveillance




Cyber-surveillance

Ameliorer larésilience des structures face aux actes de cybermalveillance

:‘O Service de diagnostic de la sécurité du systeme d’information vis-a-vis
o| d’Internet.

> Proposé suite & un acte de cybermalveillance déclaré sur le portail des
signalements

hd

—— Le service identifie les vulnérabilités sur I'ensemble d’'un périmetre
donné

— . y y . b Ve .

ﬁEDEn Fourniture d'un rapport d’audit a la structure dans des délais courts

afin de lui permettre de mettre en place rapidement les éventuelles
mesures de remédiation
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Cyber-surveillance

Objectifs

Cartographier et déterminer la surface d’attaque d’'un systéme d’information

E

W Détecter de maniere proactive les vulnérabilités qui affectent le systéeme
(Y] d'information

Détecter une fuite de données (fuite de code-sources, fuite de données, fuite
de données utilisateur, etc.) visant le systeme d’information

@D

vulnérabilités et mesurer les efforts de correction

. P L'AGENCE
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@ Proposer le service de maniére récurrente de fagon a gérer I'évolution des




Cyber-surveillance

Principes de fonctionnement

md OSINT

* Plus d’une cinquantaine de

sources différentes analysées

* Moteurs de recherches

« Forums cybercriminels

« Sites répertoriant des fuites de
données

« Enumération des domaines,
sous-domaines, adresses de
courriel

Analyse des
informations
publiques

asipsanTé [P

ETHEGECIRITE

NUMERIQUE
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Recherche
des fuites
des données

Analyse de la

réputation

(en cours)

Recherche
customisées
sur des
moteurs de
recherche

HIT 2019

Recherche des

d’administration

Cartographie
logicielle

Scan avancé
de
vulnérabilités

Recherche de
défauts de
configuration

Recherche de
vulnérabilités
(TOP 10
OWASP)

=l Réalisation d’'une cartographie logicielle

« Détection des technologies et des serveurs utilisés
« Analyse de la configuration SSL
« Analyse et évaluation des correctifs manquants

=l Recherche de vulnérabilités —
» Recherche de ressources cachées ou mal configurées
« Test des comptes faibles/ Par défaut
» Recherche de vulnérabilités

« Injections SQL, XSS, LFI, RFI, etc.

Audit réalisé a partir d’'outils gratuits, open-

source et customisés

« Plus de 40 outils différents utilisés pour la réalisation de
taches spécifiques
* Nécessité de les maintenir & jour (versions obsolétes,
plus mises a jour)
« Analyse et intégration des résultats

28



Cyber-surveillance

Un rapport destiné aux directeurs d’établissement et aux responsables sécurité

Répartition des vulnérabilités selon leur gravité

total

faible Whaute

moyenne
I m faible
moyenne W total
haute
p
0 S 10 15 20 25 30

{/‘

Security Threat Level
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Reépartition des vulnérabilités selon leur origine

W Gestion de la configuration
W Gestion des correctifs

m Cryptographie

| Divulgation d'informations
W Autorisation

m Validation des entrées

W Gestion des sesions
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Cyber-surveillance

Un rapport destiné aux directeurs d’établissement et aux responsables sécurité

Les- serveurs- suivants- contiennent- des- vulnérabilités- qui- pourraient- amener- une- prise- de- contrdle- a- distance-
par-un-attaquant® |

Serveurs Risquess Référencevulnérabilitésa |
siteweb.ch-oocfr= Possibilité*de prendre-le-contréledu*serveurpar TEC.CMS.001,"TEC.LOG.001= |
exploitation-d'unevulnérabilitéliée:au-composant-Joomla

ourcomposantopensslia

smtp.ch-xococfr= Possibilitéd envoyerdes courriels'enusurpant | identité-du- TEC.MAIL.003= o
domaine-ch-oofr=

Serveur Risques Référence vulnérabilités

rpu.esante-xowx.fr, ardah.esante- Possibilité d'accéder aux codes-sources des sites et TEC.DEV.001
xooax. fr d'obtenir des informations sensibles (identifiants).
ardah.esante-xoooc.fr, Possibilité d'extraire le contenu de la base de données TEC.APP.016
ardahtests.esante-wocc.fr, rpu.esante- | et de modifier / supprimer des données. Possibilité
xoo.fr, rputests.esante-ooocfr d'uploader un shell et de prendre le contréle du
serveur
assistance.esante-xoood fr Usurpation d'identité (certificats accessibles sur le TEC.WEB.004, TEC.CMS.001

site), prise de contréle du serveur avec une
vulnerabilité liee au CMS mediawiki

enrs. esante-x000.fr Attaques via des courriels malveillants personnalisés a TEC.LDAP.001

destination des utilisateurs de I'annuaire

HIT 2019 30
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Cyber-surveillance

Détection de vulnérabilités critiques qui affectent I’ensemble du secteur santé

Index of /

Name Last modified Size De
=\"REGIONT, _ ); [C3activation.e L6-Sep-2015 16:39 -
(T3 api-elearnir 9-Aug-2017 18:12 -
- (£ api-etudian 26-Oct-2017 17:57 -
X Z N cobh instiggt 24-Jupn-2016 12:11 -
FTP_ADRESSE®, I ante.1r"); I@ coh.sql 08-Nov-2017 15:00 8.9M |
- Cadle 2/-Nov-2017 15:28 -
~ " om9n). C3edu 24-Anug-2017 11:28 -
FTP_PORT", "21"); C3etu 14-Feb-2017 18:19 -
Sa-aliadillel 09 Mo 2016 15-08
etudiants.sql -Now- :
di ql 08-Nov-2017 15:01 168M
"ETP LOGIN". 'Res- AL L3 [0OSE.€ ZZ-Rng-2015 23727 -
email prénom I login mot de passe
nmail.com Lienardy " Bc8cZ
"FTP_PASSWORD", 'Rupi) ; o ~vy | P o528
Pt be Joosten AB74
4Q@orange.fr Chauvin pRSD
“MAIL TRACABILITE", -UCI), ail.com Papin q
"MAIL CONTROLE", "N () ; Corolieu 4KTj
u-lyon.f Cay 6sF2¢
otma Rodriguez poS2
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Consolidation des services
pour devenir CSIRT




Intégrer la communauteé francaise des CSIRT (Computer Security

Incident Response Team)

Un CSIRT est une organisation, des moyens techniques et humains ayant pour but
de prévenir et réagir de maniere cadrée aux incidents de sécurité des systemes
d’information qui peuvent se produire sur un systeme d’information

La cellule ACSS va se mettre en conformité avec les exigences de I’ENISA pour
atteindre le premier niveau de maturité dans la réponse aux incidents et la diffusion
des messages d’alerte

La cellule ACSS se prépare a intégrer INTERCERT-FR la communauté francaise des
CSIRT pour :

» Obtenir une reconnaissance de 'activité de réponse a incidents par les acteurs francais
du domaine

» Gagner en visibilité et en crédibilité vis-a-vis des structures de santé
» Bénéficier des retours d’expérience et de la coopération avec les autres CSIRT/CERT

» Devenir le premier CERT santé européen
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Temoignage du RSSI du CH de
Saint Flour
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