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La sécurité numérique créatrice de valeur 
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Capital humain 

•Motivation  

•Attractivité  

•Culture  

Capital 
intellectuel 

• Savoir faire 

•Connaissances 

• Innovation 

•Brevets  

Capital 
« usagers » 

• Fidélité 

• Confiance 
•Qualité 

•Notoriété  

Capital structurel 

•Processus 

• Systèmes 
numériques 

• Sécurité 
numérique 

Capital 
relationnel 

•Marque  

•Communication 

Contribue 
Protège  

Sécurité numérique 



Enjeux et perspectives concernant l’utilisation du numérique en 
santé et la sécurité  

 

 

  

 

 

 

 

Instaurer la confiance des professionnels de santé et des patients dans l'usage du 

numérique au service de la prise en charge des patients et de la production des soins  

 

Sensibiliser les structures de santé à la  prise en compte de la menace cyber dans la 

gestion des risques au quotidien 

 

Améliorer la capacité des structures à apporter une réponse efficace aux incidents de 

cybersécurité 

 

 

 

Deuxième orientation de la feuille de route « Accélérer le virage numérique » : intensifier la 

sécurité et l’interopérabilité du numérique en santé - Sécurité opérationnelle du numérique 

en santé (action 9) 

 

► Pour se prémunir collectivement des risques, tous les acteurs de santé pourront 

bénéficier du dispositif de déclaration des incidents de sécurité (élargissement 

notamment aux EHPAD) 

► Un service national de cyber-surveillance en santé sera déployé 

  

 

 

 

 

 

 

 



Déclaration des incidents de 
sécurité 



La cellule Accompagnement Cybersécurité des Structures de Santé 
Objectifs et activités 
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• Renforcer le suivi des incidents de sécurité 

dans les structures de santé ciblées : 

établissements de santé, hôpitaux militaires, 

laboratoires de biologie médicale et les centres 

de radiothérapie ; 
 

• Alerter et informer l’ensemble des acteurs 

de la sphère santé dans le cas d’une menace 

pouvant avoir un impact sur le secteur ; 
 

• Partager des bonnes pratiques sur les 

actions de prévention ainsi que sur les 

réponses à apporter suite aux incidents, afin de 

réduire les impacts et de mieux protéger les 

systèmes. 
 

Objectifs 

Traitement des signalements d’incidents de sécurité 

numérique et accompagnement des structures 

            

La cellule Accompagnement Cybersécurité des 

Structures de Santé (ACSS) mène trois activités 

opérationnelles : 

Publication de bulletins de sécurité et d’alertes sur 

le portail « cyberveille-santé » dédié à la sécurité 

numérique dans le secteur santé  

Mise à disposition d’un espace sécurisé 

d’échanges pour les correspondants cyberveille-

santé 



La cellule Accompagnement Cybersécurité des Structures de Santé 
Faits marquants  

7 

24 avril 2018 : Alerte 
Drupalgeddon 2 

20 septembre 2017 : Ouverture 
du portail cyberveille-santé -  
Publication des premiers bulletins  

1er octobre 2017 : Ouverture du 
service de traitement des 
signalements 

6 Juin 2018 : Journée 
d’information et d’échanges avec 
les  Agences Régionales de Santé 
(ARS) 

7 août 2018 : Alerte sur l’usage du 
Remote Desktop Protocol (RDP) et 
la campagne massive 
d’hameçonnage 

2018 

1 décembre 2017 : Publication de 
la première alerte concernant la 
diffusion d’un faux message sur le 
RGPD   

2017 

 

 

2019 

5 décembre 2018 : Publication du 
premier rapport annuel d’activité 



Traitement des signalements d’incidents de sécurité numérique 
Organisation  
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Déclaration des incidents 

 https://signalement.social-sante.gouv.fr - Espace « Professionnels de Santé » 

 Indispensable pour obtenir un appui du ministère dans le traitement de l’incident 

 

Traitement des déclarations en heures ouvrées 9h-18h, astreinte disponible en cas 

d’incident majeur 

 Qualification du signalement avec une prise de contact avec le déclarant si nécessaire 

 Information systématique du FSSI et de l’ARS compétente territorialement 

 Alerte du CORRUSS/DGS en cas d’impact ou de suspicion d’impact sanitaire 

 

Seuls le FSSI et des personnels habilités de l’ASIP Santé ont accès aux informations 

relatives à l’incident et à son traitement 

 

 

 



Traitement des signalements d’incidents de sécurité numérique 
Organisation 
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Actions immédiates auprès de la structure impactée 

 Formulation de recommandations  et mise à disposition de fiches reflexes adaptées à l’incident 

 Orientation vers un acteur de proximité si disponible (dispositif national d’assistance aux victimes 

d’actes de cybermalveillance, cybermalveillance.gouv.fr) 

 Conseils sur la mise en place de mesures conservatoires à l’issue de l’incident 

 

En cas de crise exceptionnelle et sur demande expresse du FSSI, mise à disposition 

d’une expertise pour une analyse technique approfondie voire une intervention sur site 

(analyse d’éléments techniques, plan de remédiation) 

Partage du retour d’expérience avec la communauté SSI du secteur (évènements, 

difficultés dans la mise en place des contre-mesures, etc…) 

 Préservation de la confidentialité sauf autorisation de l’organisme 

Production d’un rapport d’activité annuel (Observatoire des incidents de sécurité dans le 

secteur santé) et d’indicateurs périodiques 
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 Traitement des signalements : chiffres clés sur un an et ½ (1/2) 

478 
Incidents déclarés sur le  

portail des signalements  

65 
Demandes d’accompagnement 

7 
Incidents « significatifs » ont fait 

l’objet d’un suivi particulier 

5 
Incidents ont été pris en 

charge par l’Agence 
nationale de sécurité 

 des systèmes d’information 

17 
Incidents ont été communiqués à 

l’Agence 

nationale de la sécurité 

 du médicament  

et des produits de santé 

6 
Incidents ont  

fait l’objet d’une alerte  

à la DGS/CORRUSS 



Traitement des signalements : chiffres clés sur un an et ½ (2/2)  
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46% des incidents ont contraint les 

structures à mettre en place un 

fonctionnement dégradé du système de 

prise en charge des patients  

 

 

50% des incidents ont un impact sur 

des informations patient à caractère 

personnel  

 

45% des incidents ont une origine 

malveillante 
 

16% des incidents concernent  des 

bugs applicatifs 
 

88% des signalements se sont produits 

dans des établissements de santé 



Traitement des signalements : origine malveillante des incidents 
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45% des 
incidents 
d’origine 
malveillante 
réparties en 8 
catégories : 
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Traitement des signalements : origine non-malveillante des incidents 
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Traitement des signalements : chiffres clés sur un an et ½  
65 demandes d’accompagnement 
 

HIT 2019  
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 Nature de l’accompagnement demandé 

 Conseils et/ou recommandations de nature technique ou juridique principalement 
suite à un acte de cybermalveillance (environ 65%) 

 Intervention auprès des éditeurs de logiciels ou des prestataires (réseau ou 
infogéreurs d’applications) (environ 35%)  

 

 

  Etat de résolution des incidents lors de la demande d’accompagnement 

 

 3% 

14% 

31% 40% 

12% Bilan effectué

Résolu

En cours de résolution

En cours d'investigation

Pas encore pris en charge



Quelques exemples récents …. 
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Indisponibilité totale pendant plusieurs jours de l’ensemble des données d’un CH 

 Origine : cryptovirus qui s’est propagé sur l’ensemble du SI y compris les sauvegardes 

 Chiffrement de l’ensemble des données présentes sur le réseau avec une demande de rançon 

 Alerte du CORRUSS 

 Impacts pour la structure : financiers (perte d’activité pendant plusieurs jours) et coûts de l’intervention 

du prestataire 

 Intervention de l’ANSSI qui a fourni un programme permettant de déchiffrer les données 

 

Indisponibilité prolongée du DPI et services support (messagerie, fichiers) d’un CHU 

 Origine : virus polymorphique qui s’est propagé sur l’ensemble d’un site du CHU (plusieurs centaines de 

postes) 

 Impacts pour la structure 

 fonctionnement en mode dégradé pendant plusieurs jours de differents services 

 Perte financière (report d’opérations et de rdv) 

 Alerte du CORRUSS et intervention de l’ANSSI à distance et sur site 



Des bonnes pratiques qui sont encore à promouvoir 
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La sensibilisation régulière des utilisateurs aux messages malveillants 

et aux tentatives d’hameçonnage 
 Vérifier la provenance du mail et/ou la destination du lien malveillant 

 Au moindre doute, ne pas cliquer sur le lien ni sur les pièces jointes 

 Signaler le mail à son service informatique et le supprimer 

L’administration du réseau et des serveurs 
 Ne pas exposer de machines directement sur Internet 

 Ne donner que les droits nécessaires à chaque utilisateur 

 Mettre à jour les serveurs avec les derniers patchs de sécurité 

 Segmenter le réseau en VLAN avec filtrage des flux 

 Appliquer une politique de mot de passe respectant les règles de l’art 

Sécuriser ses sauvegardes locales contre les cryptovirus  
 Limiter les actions possibles depuis le réseau au dépôt de fichiers dans le respect du principe 

de moindre privilège :  

o Autoriser les connexions réseau (SFTP, SMB…) à des comptes dédiés au dépôt de  

sauvegardes (sans privilèges administrateur) 

o Bloquer toutes les connexions depuis le réseau à des comptes privilégiés  

o Accorder uniquement le droit de suppression des fichiers de sauvegarde à un 

administrateur local des serveurs 



Portail cyberveille-santé 



https://www.cyberveille-sante.gouv.fr  - le portail Web de référence sur la 
sécurité numérique dans le secteur santé 
Objectifs 

 

Informer/Alerter les structures de santé concernant des vulnérabilités ou des 

dysfonctionnements majeurs de dispositifs médicaux, des logiciels de santé ou 

des logiciels standard ( système d'exploitation, suite bureautique, base de 

données,  etc...) 

 

 

Alerter les structures de santé concernant des actes de cyber-malveillance 

(messages électroniques malveillants, crypto-virus, vols de données, etc…) 

 

 

Apporter un appui aux structures dans la gestion de la sécurité et des incidents 

(fiches réflexes, fiches pratiques, guides de bonnes pratiques) 

 

 

Favoriser la coopération et l’entraide entre les acteurs (ministère, ARS et 

structures  de  santé) en mettant à leur disposition un espace  sécurisé pour 

partager des retours d’expérience et échanger sur des sujets de cybersécurité  
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https://www.cyberveille-sante.gouv.fr  - le portail Web de référence sur la sécurité 

numérique dans le secteur santé 

 



https://www.cyberveille-sante.gouv.fr 
Alerter sur les fuites de données 

20 
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https://www.cyberveille-sante.gouv.fr 
Alerter sur les vulnérabilités majeurs des logiciels standards 

21 
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https://www.cyberveille-sante.gouv.fr 
Alerter sur les vulnérabilités des dispositifs médicaux  

22 
HIT 2019  

Mise en place de correctifs de sécurité 



https://www.cyberveille-sante.gouv.fr 
Informer sur les techniques d’attaque 

23 
HIT 2019  
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https://www.cyberveille-sante.gouv.fr 
Fiche reflexe pour répondre à une attaque par cryptovirus 



Service de cyber-surveillance 



Cyber-surveillance    

Améliorer la résilience des structures face aux actes de cybermalveillance 

26 

 

Service de diagnostic de la sécurité du système d’information vis-à-vis 

d’Internet.  

 Proposé suite à un acte de cybermalveillance déclaré sur le portail des 

signalements 

 

Le service identifie les vulnérabilités sur l’ensemble d’un périmètre 

donné 

 

Fourniture d’un rapport d’audit à la structure dans des délais courts 

afin de lui permettre de mettre en place rapidement les éventuelles 

mesures de remédiation 
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Cyber-surveillance 

Objectifs 
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Cartographier et déterminer la surface d’attaque d’un système d’information 

 
 

 

 

Détecter de manière proactive les vulnérabilités qui affectent le système  

d’information 

 

 

Détecter une fuite de données (fuite de code-sources, fuite de données, fuite 

de données utilisateur, etc.) visant le système d’information 

 

 

Proposer le service de manière récurrente de façon à gérer l’évolution des 

vulnérabilités et mesurer les efforts de correction 



Cyber-surveillance 
Principes de fonctionnement 
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OSINT 

Recherche 
des fuites 

des données 

Recherche 
customisées 

sur des 
moteurs de 
recherche 

Analyse de la 
réputation 

(en cours) 

Analyse des 
informations 

publiques 

• Plus d’une cinquantaine de 
sources différentes analysées 

• Moteurs de recherches 

• Forums cybercriminels 

• Sites répertoriant des fuites de 
données 

• Enumération des domaines, 
sous-domaines, adresses de 
courriel 

• … 

OSINT 

Scan avancé 
de 

vulnérabilités 

Cartographie 
logicielle 

Recherche de 
vulnérabilités 

(TOP 10 
OWASP) 

Recherche de 
défauts de 

configuration 

Recherche des 
interfaces 

d’administration  

• Détection des technologies et des serveurs utilisés 

• Analyse de la configuration SSL 

• Analyse et évaluation des correctifs manquants 

• … 

Réalisation d’une cartographie logicielle 

• Recherche de ressources cachées ou mal configurées 

• Test des comptes faibles/ Par défaut 

• Recherche de vulnérabilités 

• Injections SQL, XSS, LFI, RFI, etc. 

• … 

Recherche de vulnérabilités 

• Plus de 40 outils différents utilisés pour la réalisation de 
tâches spécifiques 

• Nécessité de les maintenir à jour (versions obsolètes, 
plus mises à jour) 

• Analyse et intégration des résultats 

Audit réalisé à partir d’outils gratuits, open-
source et customisés 

HIT 2019  



Cyber-surveillance 

Un rapport destiné aux directeurs d’établissement et aux responsables sécurité 
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Cyber-surveillance 

Un rapport destiné aux directeurs d’établissement et aux responsables sécurité 
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Cyber-surveillance 

Détection de vulnérabilités critiques qui affectent l’ensemble du secteur santé 

31 HIT 2019  



Consolidation des services 
pour devenir CSIRT 



Intégrer la communauté française des CSIRT (Computer Security 
Incident Response Team)  

33 

Un CSIRT est une organisation, des moyens techniques et humains ayant pour but 

de prévenir et réagir de manière cadrée aux incidents de sécurité des systèmes 

d’information qui peuvent se produire sur un système d’information 

 

La cellule ACSS va se mettre en conformité avec les exigences de l’ENISA pour 

atteindre le premier niveau de maturité dans la réponse aux incidents et la diffusion 

des messages d’alerte   

 

La cellule ACSS se prépare à intégrer INTERCERT-FR la communauté française des 

CSIRT pour : 

 Obtenir une reconnaissance de l’activité de réponse à incidents par les acteurs français 

du domaine 

 Gagner en visibilité et en crédibilité vis-à-vis des structures de santé 

 Bénéficier des retours d’expérience et de la coopération avec les autres CSIRT/CERT 

 Devenir le premier CERT santé européen  
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Témoignage du RSSI du CH de 
Saint Flour 


