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M\ Description du dispositif

Thématique :

« Les données numériques de santé de chacun : les
collecter, les stocker, les protéger, les partager, les utiliser 2
(« 'ensemble des données se rapportant a I'état de santé
d'une personne et révélant des informations sur son état
de santé physique ou mentale passé, présent ou futur )
Ce premier atelier posera de maniere large la question en
abordant & la fois les usages actuels, les usages projetés et
les attentes des citoyens en la matiere »
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Dispositif workshop
Le 1er octobre 2019
Dans le cadre de la Mélée Numérique a Toulouse

50 personnes aux profils variés

Déroulé de la séquence

Séance pléniere 1 de 30’
Infroduction a la problématique par les différents encadrants puis échanges
avec la salle notamment via la plateforme d’échanges wisembly

Tablesrondes x4 : 1HI1S

* Les usages actuels et les craintes/attentes vis-a-vis du numérique en santé /20’
 Travail sur 4 personae sur boards /25’
* Syntheses des idées clefs sur boards /30’

Séance pléniere 2 de 45’

Restitution collective

Chaqgue table ronde restitue ses principales idées pendant / 4 x 10’
Validation des pistes les plus intéressantes par I'ensemble de I'atelier
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“ ,‘ Données personnelles de santé : quelles représentations ¢

Aujourd’hui, une notfion qui souffre d'un

statut trop imprécis auprées des usagers

Vos données de santé, ou

sont-elles ?

1 Sur votre carte vitale ? 92%

4 Chez votre médecin ? 88%

3 Sur votre carnet de
santé ? 84%

6 Sur AMELI ? 64%
2 Sur votre ordinateur ? 44%
5 Ala CNAM? 24%

Une « localisation » Dispersées entre différents Une définition des informations
encore floue, entre le acteurs et entités couvertes encore vague
physique et le digital

Dont le réle et le pouvoir « Est-ce que ce sont mes données
« Ces données elles sont d’'action dessus reste confus vitales ¢ Ou mes ordonnances »
chez mon médecin, dans
ses dossiers » « Ca remonte jusqu’ou ¢ Ma

« C'estlasecu quilesa»n fracture du coude quand j'avais 6
« Elles sont sur ma carfe ans ou est-ce que ce sont mes
vitale et dans mon « Les labos d’analyse données actuelles 2 Mon rythme
carnet de santé » gardent-ils nos résultats ¢ » cardiaque, etfc. ¢

— Des données de santé pas encore percues comme « d soi »

« A qui elle appartient cette donnée ¢
A moi ¢ A ceux quil’'ont produite ¢ »
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O L’e-santé avjourd’hui : usages et pratiques

« J'ai des classeurs chez moi avec mes
radios, mes résultats, parfois des trucs
qui datent d’ily a 20 ans »

Un usage du digital essentiellement de « flux » (échanges,

planning) VS usage de « stock » encore frés associé au papier

In Quelle expérience de la e-santé (santé numeérique) ?

e Fonctions planning comme la prise de rendez-vous (Doctolib)

B AN COmSING M I UG ER (i OneL o) « J'ai déja pris rendez-vous sur doctolib, je trouve que c’est plus simple et direct
M pour chercher et booker le rendez-vous, je le fais & chaque fois maintenant »

Est-ce que vous vous étes déja connecté a une communauté de patients sur le web
(forum, etc. ) ?

e Fonction mailing pour certains échanges

Utllisez-vous une application de santé moblle sur votre smartphone ?

« Je corresponds par mail avec mon cabinet d’analyses »

Avez-vous ouvert un dossler médical partagé sur Amell ou via votre pharmaclen ?

e Fonctions administratives (remboursements, droits, ...)
Avez-vous déja recu vos résultats d'analyse médicale sur votre e-mall ? . .

« Ma mutuelle propose un simulateur de remboursement en ligne, ca
m'arrive de I'utiliser avant de consulter un spécialiste »

Avez-vous déja pris un rendez-vous médical en ligne ?

Avez-vous déJa recherché des Informations concernant votre santé sur le web ?

2> Un usage du numérique pour I'instant restreint & des fonctions
digitales classiques VS médicales & proprement parler
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La centralisation via le digital des données de santé est spontanément pergue par
le citoyen comme le moyen de reprendre la main sur ses données

Cette centralisation représente pour lui

I'opportunité d’'une réappropriation

Thinkaoul

Notamment par une prise de contrdle sur I'acces a ses
données afin de rester maitre de ce qu'il désire ou non
divulguer

« Je ne veux pas que n'importe « Il faut pouvoir garder « C’est le coffre fort
QUi puisse y avoir acces » son intimité » des patients »

« Filtres ou niveaux de confidentialité  «Hiérarchiser les niveaux
selon les praticiens et les acteurs d’acces des intervenants »

« Un contréle personnel d'acces via les sms,
» Autorisation d'acces sur demande pour indiquer si on est d’accord que tel ou
tel praticien puisse accéder a ses données »

Un droit de regard et d’action sur le
contenu de ses données

« Je veux pouvoir avoir acces a tout,
décider, ca me concerne moi en premier »

Jusgu'au droit de retrait

« On droit rester libre jusqu’au droit de se
rétracter et de reprendre ses données »

+ Historiques de visites « Pour savoir qui a vu quoi »
Effovens Atelier citoyen du numérique en santé Toulouse - Syntheéese
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f N\ Mais cette centralisation provoque aussi une crainte de
détournement des données personnelles de santé

e Une centralisation sur le digital qui Spontanément, beaucoup refusent e Tous craignent également que
avive aussi la crainte d'exposer des que leurs données de santé soient cette digitalisation ouvre a un
données sensibles au piratage partageables ou consultables par usage commercial (targeting,

des tiers aux intéréts plus etc.) par les acteurs marchands

économiques que médicaux
(banque, assurance, employeurs)

« Plus on va mettre de données en ligne plus

on risque de se faire hacker, mettre autant de « Ma banque n'a pas a avoir acces a ¢a, «Je ne veux pas que les labos aient

données en ligne je ne suis pas rassuré » ni mon assureur, on doit rester totalement acces a mes donnees, puis que je sois
maitre de ce qu’on veut divulguer » ciblée ensuite par des pubs »

« Aujourd’hui on sait que tout peut étre pirate, , . . . .

surfout ce genre de données trés sensibles et « C.es_r n’ormol de cpmp:ler les donnee\s « Touf m’a peyT pas étfre a vendre, ma

trés personnelles mais si c’'est o§ce551ble aux assureurs la sante c est elmlnemm,em‘ personnel, ce
c’est un probleme » ne doif pas étre monétisable »

—> Des attentes fortes de réassurance et de caution via I'Etat
comme protecteur des données

« L'état doit étre le garant de nos données »

nm - a . . - . - N
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£\ Une digitalisation qui pose aussi la question de son accessibilité

L'accessibilité matérielle
au numérique

Pour les citoyens vivant en zone blanche mais
aussi pour ceux qui ne sont pas équipés
d’outils digitaux

« Dans nos territoires, il y a une fracture numérique »

« Est-ce qu’en accélérant la digitalisation on ne va
pas exclure toute une frange de la population ¢ »

Les citoyens se sont projetés dans la possibilité
d'accéder a leurs données en hors connexion

Mais aussi dans la capacité de pouvoir aller
consulter leurs données auprés des pouvoirs
publics (Mairie, CPAM)

« Il pourrait y avoir des ordinateurs dans les mairies
parexemple »

7
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L'accessibilité technologique
de la plateforme

La crainte d’écarter aussi ceux qui sont
peu familiers du numérique (personnes
agées) ou les illettrés, les non-
francophones

« Certains n’ont pas cette culture, ils sont
plus papier, si ca va trop vite ils vont étre
laissés de coté »n

« Certains usagers du systeme de santé
parlent mal francais »

Tous imaginent un accompagnement
pédagogique dans la prise en main de
la plateforme

Et une plateforme simple et intuitive
pour un usage facilité, en autonomie

« Il faut une interface facile a utiliser, sur
mobile comme sur ordinateur »

;ig
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e L’accessibilité médicale

Une densité d’informations centralisées qui
nécessite le besoin d’'étre traitée, organisée

« Le risque c’est I'avalanche de
données a traiter »

« Il peut y avoir accumulation, et avec cale
besoin de trier, qu'est ce qui compte ou pas »

Atelier citoyen du numérique en santé Toulouse - Syntheése



‘ \ Une réappropriation de ses données qui ouvre de nouvelles
" prérogatives au citoyen

Le citoyen se trouve davantage actif

au sein de son parcours de santé

e En lui permettant I'acces a une e ... cette réappropriation élargi ses compétences et
quantité d’'informations nouvelles ... savoirs dans la connaissance de ses données
« Actuellement on a I'impression qu’'on ne nous dit pas « Avoir une meilleure connaissance
fout, qu’on a pas toutes les informations » de soi, de sa maladie »
« Reprendre le contréle c’est aussi accéder a une « En savoir plus sur son fraitement,
certaine transparence surl’ensemble de nos données » étre maitre de son suivin

— L'accés digital a ses données comme outil d’empowerment

« Connaitre et maitriser ses propres données c'est étre un peu
plus maitre de sa santé, mieux savoir ce qui est bon pour moi »

rl‘hinkooul R Atelier citoyen du numérique en santé Toulouse - Syntheése
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f N\ Mais face o ces nouvelles responsabilités : le besoin d’étre accompagneé,
formé, pour accéder a une maitrise

e La crainte de « mal faire », de ne pas e L'aide d’un tiers référent, comme le médecin
maitriser et comprendre ses données traitant, est souvent envisagée pour déchiffrer

) o et sélectionner les données
«Il'y aura des donnees faciles a

comprendre et des données qui méritent « C'est le garant de notre dossier »

d’'étre commentées » ) , )
« On a confiance en I'humain avant tout »

« Et si j'interprete mal certains trucs @ »

Dans le cadre d'un schéma de relation plus

je les mets a jour 2 »

« Le digital doit permettre de libérer du temps pour le dialogue avec
le patient, ca doit redonner sa place au dialogue soignant-soigné »

« Ca change la relation au soin, en donnant la main au patient »

e Mais aussi de rencontrer de nouvelles
contraintes pratiques ou administratives & O &
«Il'y a un risque de surinterprétation, de mésusage » (3 \

h oy

L% Une relation plus symétrique :

« Si c'est pour qu’on croule sous de nouvelles taches,
que ca complique tout, c’est pas la peine »

* Un niveau d'informations partagées plus équilibré
« Un patient qui monte en compétence

rp . "ﬂfi‘
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f N\ Notamment face aux craintes d’une déshumanisation des
relations meédicales

e Le gain de rationalisation La crainte de la perte de la La crainte d’'un effacement de
permis par le digital se ferait au dimension clinique dans la I'individu sous la masse des dataq,

détriment des moyens humains relation patient-praticien d'un patient réduit a ses données

« Le risque c’est de perdre le dialogue, si « Les gens ont besoin d’'étre écoutes, vus, « Les données c’est des nombres, alors que

tout est sur l'espace de santé, certains rien ne peut remplacer ca » quand on est malade, on le sait c’est plus

vont penser a quoi bon se voir en vrai » compliqué, c’est aussi psychique, humain,
« Mon médecin il me connaft, il lui suffit de social, et ca les data elles ne le couvrent
constater certains symptémes et il sait ce pas »

« On a actuellement plus un probleme
d’humanisation que de digitalisation,
quand on pense a toutes ces
campagnes sans meédecin... »

que j’'ai, je n'ai pas besoin de lui dire »
« Il ne faut pas oublier le facteur humain
dans la santé, ne pas s'arréter aux seuls
chiffres »

—> L'envers de 'empowerment : la perte de la relation incarnée
avec les personnels de santé

« La santé c’est de I'humain avant tout, le
digital doit venir en soutien de I'humain »

Thinkooul &, Atelier citoyen du numérique en santé Toulouse - Synthése 11
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f N\ Une centralisation des données percue également comme le
gage d’'une prise en charge ef d’'un suivi plus efficaces

Un acces simplifié aux informations de
santé qui vient faciliter les démarches
médicales et administratives

« On aurait acces a tout, tout le temps, partout »

« Ca accélérerait les échanges, on gagnerait en
rapidité, plus vite diagnostiqué etc. »

En cas d’'urgence ef d'incapacité, la
garantie d’'une prise en charge efficace

« Si je vais aux urgences, que je ne suis pas en
état de communiquer, je sais qu'ils peuvent tout
savoirrien qu'en regardant mon dossier »

« Si jamais elle accouche a I'étranger ou
qu'elle a des complications loin de chez elle »
Verbatim issu des persona (la femme
enceinte)

[y

Une mise en commun des données du
patient pour ses praticiens et acteurs
médicaux pour plus de pertinence et
de concertation dans les fraitements

« L'effet cenfralisation c’est un
diagnostic efficace, et les
bons soins qui suivent »

« On n'a pas a se répéter, les
médecins ne se tromperaient
pas, ils auraient toutes les infos »

« On peutimaginer que ses données
de courses (frequences, rythmes
cardiaques) soient regroupées

'/”\ quelque part pour ses médecins »
Verbatim issu des persona (le sportif)

Mise en commun macro des données
personnelles de santé pour servir la
recherche, la prévention, la gestion de crise
et la planification des moyens de santé

« En utilisant les données en temps réel on
pourrait prévenirles commandes de
médicaments en cas d’'épidémie »

ey a
'hinkooul  g#.

Une meilleure « tragabilité » des maladies,
traitements, actes médicaux, pour éviter la
déperdition et prévenir les risques

Gréce a des historiques de soins, de
prescriptions

« Ce serait sécurisant, c'est moins de risque de
mauvais diagnostics ou de mauvaises
prescriptions »

« Comme un carnet de santé amélioré ou je pourrai
frouver mes antécédents familiaux »

« Avoir I'historique des ordonnances et médicaments
qu'on a pris, en cas de probléme par exemple »

Et la mise en place d’outils de suivi
et de prévention personnalisés

« Un message d’alerte pour les renouvellements
de vaccins ou pour la prise de médicament »

« Des alertes pour ses prises de
ﬁ"i médicaments quotidiennes »
A verbatim issu des persona (le diabétique)

Atelier citoyen du numérique en santé Toulouse - Syntheése 12



f N\ Au-dela du partage de données, |'attente forte d'une interconnexion
poussée entre acteurs vers le modele d'une « plateforme de santé »

Papier

Données de santé
éparpillées entre
patients, praticiens,
et acteurs de santé

Dossiers (centraliser)

Données de santé
centralisées via le digital

« Carnet de santé en ligne
 Historiques de santé

+ Données vitales

+ Résultats d’examens

« Que tous ses examens prénataux
) puissent éfre compilés au méme
endroif, pour ne rien perdre »
Verbatim issu des persona (la

femme enceinte)

ey "ﬁ‘ﬁ
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Espace (partager)

Données organisées qui
produisent de l'information
sont rattachées a des outils

* Rappels vaccin
 Alerting traitement
+ Agendas

« Pour que tous les médecins qui le

suivent sur sa reéducation aient
acces aux mémes infos » ,

Verbatim issu des persona (le sportif)

G2
a3,

et

2!

Plateforme (interagir)

Lieu d’échanges et de services

* Renouvellements
d’ordonnances

* Remboursements

* Annuaire praticiens

» Fonction prise de rdv

» Tchat urgence

« Tchat praticien

» Simulateur de remboursement

« Elle pourrait echonger directement avec le
médecin de son pére depuis la plateforme »
\ Verbatim issu des persona (le parent aidant)

Atelier citoyen du numérique en santé Toulouse - Syntheése
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f N\ Une interconnexion élargie & de nombreux acteurs de la santé

Des échanges plus directs et facilités
entre patients et praticiens

La possibilité de laisser O

e
/(\ \W}\ procuration a un proche

« Si son pére est diminué ou pas équipé, c’est
bien qu’elle puisse accéder a son espace en
cas de soucis »

Verbatim issu des persona (le parent aidant)

La possibilité d'interagir avec
des pairs depuis la plateforme

« Des lieux d'échanges sécurisés et plus @)

sérieux que sur Doctissimo par exemple, mﬂ
modérés par des spécialistes »

La possibilité de lier

d’avtres services comme la

sécurité sociale

« Pouvoir retrouver dessus ce qu'on a

déja avec Ameli, nos demandes de
remboursements, etc. »

ATELIERS
CITOYENS.

9
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« Ce peut étre un moyen d’échanger de maniere plus
simple, directe avec son médecin, on n'a pas a se
déplacer, on n’'a pas a le deranger »

o

Mais aussi entre praticiens pour plus de
concertation dans la prise en charge et le suivi

« Un lien immédiat avec son médecin, un tchat »

&

@ La plateforme est percue comme un actant du systéme &
part entiere a travers des fonctionnalités d'assistance

(chatbot, conseillers)
« Il ne faut pas qu’'on soit laissé en rase

campagne, en cas de probleme, il faut un
interlocuteur vers lequel se tourner »n

O

La caution de I'Etat, garant de la plateforme (moyens
techniques, accessibilité, confidentialité, protection...)

« Le réle de I'état c’est de garantir, de
protéger nos données sur la plateforme »

Atelier citoyen du numérique en santé Toulouse - Syntheése
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f N\ Mais la crainte d’une compétition entre ces différents acteurs

Entre patients et praticiens

Que la facilitation des rapports
patients-professionnels de santé
n'aboutisse a une
surconsommation de la médecine

« Il ne faut pas que ca devienne I'occasion
de surconsommer la médecine, de
prendre des rendez-vous ou de solliciter les
meédecins pour un oui OU PouUr un NoN »

7
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Que chez certains patients,
I'acces a leurs données les
poussent  I'auto-médication

« Tout avoir, tout savoir peut éfre contre-
productif »

« Les médecins doivent pouvoir garder
leur pouvoir de prescription »

Think&oul
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Entre praticiens

Que la mise en commun
amene de |la confusion entre

les différents praticiens

« Il faut un médecin référent, et les autres,
les spécialistes par exemple qui n'auront

pas acces a tout, ou alors de maniere
ponctuelle »

Voire d une concurrence entre
les différents praticiens

« Le but n'est pas de pouvoir debattre du
diagnostic ni d'avoir plusieurs diagnostics,
il faut que ce soit clair, le but c’est de
simplifier les choses »

Atelier citoyen du numérique en santé Toulouse - Syntheése
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N\ o numérique en santé : altentes et craintes au global

FORCES FAIBLESSES
Une centralisation gage d’une prise en charge Le détournement marchand ou le piratage
et d’'un suivi plus efficace des données de santé ainsi digitalisées
Une interconnexion facilitée entre le patient et L'exclusion des usagers moins
les différents acteurs de la santé digitaux friendly ou en zone blanche
Un acces élargi et facilité a la connaissance de La crainte de mal faire et de ne pas
ses données de santé maitriser et comprendre toutes ses données
OPPORTUNITES MENACES
L'opportunité d'une reprise de contréle sur ses La mise en compétition des différents acteurs

données
La crainte d'une deshumanisation des rapports

L'établissement d'une nouvelle relation plus patients/praticiens
symétrique entre patient et médecin

Une réappropriation qui représente I'opportunité
d’'un empowerment du patient sur sa santé

M . ‘ﬁ]‘f\
'hinko EROTERS Atelier citoyen du numérique en santé Toulouse - Synthése

ety




Annexes
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