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1. INTRODUCTION 

 Objet du document 

Le présent document est le second référentiel du service socle des Messageries Sécurisées de Santé (MSSanté). Il 

vient en complément du référentiel #1 Opérateurs de Messageries Sécurisées de Santé. Contrairement à ce dernier, 

il s’applique aux clients de messageries MSSanté. 

Par convention, la notion de « client de messageries MSSanté » utilisée dans ce document désigne un logiciel en 

capacité d’envoyer ou de recevoir des courriels, en se connectant à un Opérateur MSSanté, pour le compte d’un 

professionnel habilité. Les échanges de messages peuvent être réalisés « manuellement » par le professionnel 

habilité (via une IHM : LGC…) ou de façon automatisée (DPI, SIL, RIS, …). 

 

L’objectif principal de ce document est de permettre l’interopérabilité des échanges de courriels MSSanté de bout 

en bout, cad : 

• Soit du dossier patient/usager du professionnel habilité émetteur jusqu’au dossier patient/usager du 

professionnel habilité destinataire, 

• Soit du dossier patient/usager du professionnel habilité émetteur jusqu’à l’environnement Mon Espace Santé 

d’un patient/usager. 

Dans la suite du document, la notion d’« usager » est utilisée pour désigner toute personne physique prise en charge 

par un professionnel habilité dans le secteur sanitaire ou le secteur social. Elle recouvre donc aussi la notion de 

patient utilisée généralement dans le domaine sanitaire. 

 

Le document aborde successivement les thématiques suivantes : 

• Les modalités de transport et de sécurisation des courriels entre les clients de messageries MSSanté et 

les Opérateurs MSSanté. Cette partie comporte un ensemble d’exigences visant à sécuriser ce transport. 

Elle référence l’API DST [API-DST-MSSANTE], qui est l’interface utilisée principalement entre des clients de 

messageries MSSanté et l’Opérateur Mailiz. Dans les futures versions de ce référentiel #2, une nouvelle 

version d’API sera décrite ayant pour objectif d’être rendue opposable. Elle devra supporter davantage de 

cas d’usage que l’API DST, ainsi que de nouveaux modes d’authentification. 

 

• Les règles à respecter pour échanger des documents de santé via des courriels MSSanté et pour 

transmettre l’identité INS de l’usager. Les exigences consistent en l’application au système MSSanté des 

principes décrits dans le volet échanges du CI-SIS [CI-ECH-DOC]. Elles concernent le nommage de l’objet 

des courriels, ainsi que le nombre, le format et le nommage des pièces jointes. 

 

• Des exigences générales visant à assurer l’interopérabilité des échanges entre clients de messageries 

MSSanté, y compris lorsqu’un document de santé n’est pas joint au courriel. Elles s’appliquent au formatage 

du corps des courriels, à la manière de déterminer les adresses de messagerie des destinataires, au 

nommage de l’expéditeur, ainsi qu’à la gestion des accusés de réception et de lecture. 

 

Le Référentiel #2 Clients de messageries proposera dans sa prochaine version une interface/API unique afin 

d’améliorer l’interopérabilité entre les Opérateurs de Messageries Sécurisées de Santé et les clients de messageries 

adressant la MSSanté. 

  

https://mailiz.mssante.fr/documents/16106/22900/MSS_FON_DST_interfaces_Clients_MSSant%C3%A9_v1.2_20180515.pdf/02e984f0-e9b0-4ce4-a028-b53aa3b9395c
https://esante.gouv.fr/sites/default/files/media_entity/documents/CI-SIS_SERVICE_VOLET-ECHANGE-DOCUMENTS-SANTE_V1.6.pdf
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 Gestion des versions successives 

Le présent référentiel sera mis à jour notamment pour prendre en compte : 

• Les évolutions, fonctionnelles ou techniques, apportées au système MSSanté, justifiées dans certains cas 

par une évolution du cadre juridique qui s’applique au fonctionnement du système MSSanté, 

• Les retours remontés par le terrain. 

Il est possible d’être automatiquement informé des dernières mises à jour de ce dossier en s’abonnant à la liste de 

diffusion (voir mssante.fr). 

 Rappel des principes de l’Espace de Confiance MSSanté 

1.3.1. Définition et principes de l’Espace de Confiance MSSanté 

Dans le cadre de sa mission d’amélioration de la coordination des soins, l’ANS souhaite améliorer l’interopérabilité 

entre les systèmes d’information qui proposent le service de Messageries Sécurisées de Santé (MSSanté). Les 

différents services de Messageries Sécurisées de Santé sont liés à un espace numérique fermé et sécurisé qui est 

dénommé « l’Espace de Confiance MSSanté ».  

Cet Espace de Confiance MSSanté se caractérise également par :  

• L’Annuaire Santé s’appuyant notamment sur le répertoire partagé des professionnels de santé et ayant 

vocation à référencer l’ensemble des professionnels habilités à échanger des données de santé à caractère 

personnel ;  

• Une « liste blanche » qui regroupe l’ensemble des domaines de messageries des Opérateurs MSSanté » 

autorisés à échanger dans l’Espace de Confiance MSSanté ;  

• 2 référentiels permettant à l’écosystème de développer des offres conformes et interopérables entre elles : 

le présent Référentiel #2 Clients de messageries et le Référentiel #1 Opérateurs de Messageries 

Sécurisées de Santé.  

Le système MSSanté est un système de messageries électroniques qui permet l’échange sécurisé d’informations 

et de documents de santé entre professionnels habilités et entre professionnels habilités et usagers. Ce dernier est 

composé « d’Opérateurs MSSanté professionnels » offrant un service MSSanté à des professionnels habilités, 

ainsi qu’un « Opérateur usagers » unique offrant son service de messagerie sécurisée de santé aux usagers du 

système de santé. 

1.3.1. Rappel des finalités des échanges au sein de l’Espace de Confiance MSSanté  

Le système MSSanté permet de sécuriser les échanges de données entre professionnels dûment identifiés et 

référencés dans l’Annuaire Santé d’une part, et entre ces professionnels et les usagers d’autres part. 

Au regard de sa finalité, le système MSSanté implique le traitement de données à caractère personnel, dont des 

données de santé. Il est donc développé et mis en œuvre dans le respect du Règlement européen n°2016/679/UE 

du 27 avril 2016 (« RGPD »), de la loi 78-17 du 6 janvier 1978 modifiée relative à l’informatique, aux fichiers et aux 

libertés et des dispositions du code de la santé publique. 

En outre, tout traitement de données à caractère personnel, dont des données de santé, doit être effectué en 

conformité avec les dispositions du RGPD, de la loi 78-17 du 6 janvier 1978 modifiée relative à l’informatique, aux 

fichiers et aux libertés et du code de la santé publique. Les traitements des données de santé doivent notamment 

être réalisés dans le respect des articles du code de la santé publique L.1110-4, qui définit leurs conditions d’échange 

et de partage, et L. 1111-8 relatif à leur hébergement. 
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1.3.2. Présentation de la messagerie usagers de Mon Espace Santé 

Sous réserve des dispositions précisées par décret, l’intégralité des personnes couvertes par les régimes obligatoires 

de l’Assurance Maladie, ainsi que tout usager du système de soins disposant d’un INS ou bénéficiant de l’AME (Aide 

Médicale d’Etat), peuvent disposer d’un Espace Numérique de Santé (ENS) mis à disposition par la Cnam sous la 

forme du service intitulé Mon Espace Santé.  

Un mineur possède un INS, il dispose donc de son propre Espace Santé avec une adresse de messagerie usager 

propre basée sur son INS. Si les parents sont ouvrant droits de l’enfant, ils ont accès à l’Espace Santé de l’enfant, 

et donc à sa messagerie usager. 

Cependant, toute personne qui répond à ces conditions ne dispose pas nécessairement de Mon Espace Santé. Un 

usager peut en effet exercer son droit d’opposition et le fermer à tout moment. 

 

Mon Espace Santé est doté d’un client de messageries interfacé à l’Opérateur usagers. L’usager peut y accéder à 

l’aide d’un navigateur internet depuis un ordinateur ou un terminal mobile.  

Le client de messagerie de Mon Espace Santé permet : 

• La consultation des courriels et des pièces jointes provenant de professionnels habilités, 

• L’affichage des pièces jointes au format PDF et JPG directement dans l’interface de Mon Espace Santé, 

• L’enregistrement en local de toutes les pièces jointes reçues, 

• L’enregistrement dans l’espace documentaire de Mon Espace Santé des pièces jointes aux formats PDF, 
JPG, RTF, TIFF et PNG, 

• De répondre au courriel d’un professionnel habilité avec possibilité d’inclure des pièces jointes. 
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Principaux principes de fonctionnement de la messagerie de Mon Espace Santé (version de mi 2021) : 

• Les courriels sont présentés dans Mon Espace Santé sous forme conversationnelle. Il n’y a pas de distinction 
entre les champs « To: » et « Cc: ». 

• Un usager ne peut pas dans une réponse envoyer un courriel à d’autres usagers. Sa réponse n’est envoyée 
qu’au Professionnel habilité expéditeur et aux éventuels autres Professionnels habilités qui étaient 
destinataire du courriel initial. 

• Le client de messagerie de Mon Espace Santé n’affiche pas à l’usager l’adresse de la BAL du professionnel 
habilité. Cette information est remplacée par des informations présentes dans le courriel (nom de l’expéditeur 
en toutes lettres positionné avant l’adresse de messagerie dans le champ « From: » du courriel), ou à défaut 
par le début de l’adresse de l’expéditeur (partie avant le @). Dans une évolution de Mon Espace Santé, il 
sera possible à un usager de consulter des informations sur un professionnel habilité avec qui il échange. 
Ces informations seront issues de l’Annuaire Santé. 

• Les échanges ne pourront être initiés que par les professionnels habilités. La messagerie de Mon Espace 

Santé ne permettra pas à un usager d’initier un échange avec un professionnel habilité. Un premier 

courriel provenant du professionnel devra avoir été reçu au préalable par l’usager, pour que ce dernier puisse 

y répondre. 

• Mon Espace Santé proposera prochainement aux professionnels un moyen de mettre fin à une conversation 

avec un usager. L’usager ne sera alors plus en mesure d’écrire au professionnel, tant que ce dernier n’aura 

pas initié une nouvelle conversation (modalités à définir). 
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2. TRANSPORT DES COURRIELS MSSANTE ENTRE OPERATEURS 

ET CLIENTS DE MESSAGERIES 

Les référentiels MSSanté n’imposent pas dans leur version actuelle de juin 2021, l’utilisation d’une unique API entre 

Opérateurs MSSanté et clients de messageries MSSanté, valable quel que soit le contexte d’utilisation. 

Toutefois, dans certains contextes, il est nécessaire de proposer une API commune pour garantir l’interopérabilité 

afin de favoriser les usages. Ceci a par exemple été le cas entre les LPS de ville et des Opérateurs proposant des 

BAL aux professionnels libéraux (tel que Mailiz). L’API dite « DST » est décrite dans le dossier de spécification dédié 

(voir [API-DST-MSSANTE]). 

Cette API « DST » a vocation à être remplacée par une nouvelle API, qui sera spécifiée dans une prochaine version 

de ce présent référentiel. 

 Exigences communes à toutes les API 

2.1.1. Chiffrement du canal de communication 

Afin de garantir un haut niveau de sécurité tout en assurant l’interopérabilité entre opérateurs et éditeurs, les 

exigences suivantes doivent être appliquées par les clients de messageries MSSanté : 

 

Ⓔ 

ECO.1.1.1 

Un client de messagerie MSSanté doit établir une connexion TLS avec un Opérateur MSSanté, quels 
que soient les transactions et protocoles utilisés entre les 2 parties. 

Dans le cas où un VPN est mis en place entre le client de messageries et l’Opérateur MSSanté, ce 
dernier doit offrir un niveau de sécurité équivalent à TLS 1.2. 

 

Ⓔ 

ECO.1.1.2 

Le client de messageries MSSanté doit supporter uniquement la version TLS 1.2 pour établir la 
connexion TLS avec l’Opérateur MSSanté, lors de la négociation TLS. (cf. RFC 2246 - 
http://tools.ietf.org/html/rfc2246). Dans le cas contraire, la connexion ne doit pas être établie. 

 

Ⓔ 

ECO.1.1.3 

Le client de messageries MSSanté doit nécessairement utiliser l’une des suites de chiffrement suivantes, 
lors de la négociation TLS : 

• 0xC030: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
• 0xC02F: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
• 0xC028: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 
• 0xC027: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

Dans le cas contraire, la connexion ne doit pas être établie. 

 

 

https://mailiz.mssante.fr/documents/16106/22900/MSS_FON_DST_interfaces_Clients_MSSant%C3%A9_v1.2_20180515.pdf/02e984f0-e9b0-4ce4-a028-b53aa3b9395c
http://tools.ietf.org/html/rfc2246
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2.1.2. Autorités de certification 

Pour rappel, chaque Opérateur MSSanté possède un certificat serveur de l’IGC Santé qui lui permet de s’authentifier 

et de communiquer de façon sécurisée avec les autres Opérateurs MSSanté. L’ensemble de ces certificats sont 

référencés dans la Liste Blanche des domaines MSSanté de l’Espace de Confiance MSSanté. Pour plus de détails 

[REF1-MSSANTE]. 

 

L’IGC Santé étant l’autorité de certification du domaine Santé Social, son utilisation est fortement recommandée 

comme moyens d’authentification des clients de messageries MSSanté sur les Opérateurs MSSanté. 

NB : En trajectoire, les prochaines versions de référentiels MSSanté décriront des API entre Opérateurs MSSanté 

clients de messageries MSSanté qui rendront obligatoire l’usage de l’IGC Santé comme moyen d’authentification. 

Ceci conformément au référentiel d'identification électronique des acteurs des secteurs sanitaire, médicosocial et 

social [PG-REF-IDENT] dont la version finale est prévue au S2 2021. 

 

Ⓔ 

ECO.1.1.4 

Les clients de messageries MSSanté doivent être en capacité d’établir une connexion TLS avec un 
Opérateur MSSanté présentant un certificat serveur de l’IGC Santé. 

 

Ⓔ 

ECO.1.1.5 

Le client de messageries MSSanté doit vérifier que le certificat présenté par l’opérateur MSSanté n’est 
pas expiré. 

 

Ⓔ 

ECO.1.1.6 

Le client de messageries MSSanté doit vérifier que le certificat présenté par l’Opérateur MSSanté n’est 
pas révoqué au moyen des CRL ou d’un répondeur OCSP, et ce quelle que soit l’autorité de certification 
utilisée par un Opérateur MSSanté. 

 

Ⓔ 

ECO.1.1.7 

Le client de messageries MSSanté doit s’assurer de conserver la dernière CRL non expirée, lorsque le 
contrôle de révocation est réalisé au moyen des CRL, afin d’éviter tout échec de connexion avec 
l’Opérateur MSSanté en cas d'erreur lors de la récupération de la CRL. 

 

  

https://esante.gouv.fr/operateurs-de-messageries-securisees-de-sante
https://participez.esante.gouv.fr/consultation/concertation-referentiels-didentification-electronique/presentation/presentation
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2.1.3. Authentification des clients de messageries MSSanté 

Concernant l’authentification des clients de messageries sur les Opérateurs MSSanté, les principes de la PGSSI-S 

s’appliquent.  

Côté clients de messageries MSSanté, il y a deux cas d’usage à distinguer : 

• Une personne physique qui s’authentifie « en personne » à une BAL personnelle ou organisationnelle depuis 

un client de messageries MSSanté. Dans ce cas, les principaux modes d’authentification possibles sont les 

suivants : CPS, PSC/eCPS, identifiant/mot de passe/OTP, certificat logiciel d’authentification de personne 

physique. 

• Une application, qui joue le rôle de client de messageries, qui s’authentifie à une BAL applicative pour 

envoyer ou recevoir automatiquement des courriels : Dans ce cas, le principal mode d’authentification 

rencontré est le suivant : certificat d’authentification d’une « Organisation » (offre « ORG-CL-AUTH_CLI ») 

ou un certificat d’authentification « Serveur » (offre « ORG-CL-SSL_SERV »). 

Pour plus de précisions se reporter au référentiel d'identification électronique des acteurs des secteurs sanitaire, 

médicosocial et social [PG-REF-IDENT] dont la version finale est prévue au S2 2021. Certains modes 

d’authentification ne sont possibles qu’en appliquant des exigences de sécurité complémentaires, sachant que 

certains usages peuvent être limités dans le temps. 

 Exigences spécifiques à l’API « DST » 

L’API dite « DST », décrite dans le document de spécification [API-DST-MSSANTE], a été publié en 2014 afin de 

proposer des interfaces communes entre les clients de messageries, principalement de ville (LGC), et l’Opérateur 

Mailiz principalement. Elle définit les 2 types d’interfaces proposées pour envoyer et recevoir de messages MSSanté 

depuis un client de messageries intégré dans un LPS. 

2.2.1. Méthodes d’authentification supportées 

Pour rappel, les API « DST » supportent uniquement l’authentification de personnes physiques, car le serveur Mailiz 

ne propose que les BAL nominatives. Suivant l’API utilisée un ou deux modes d’authentification sont supportés : 

  API « DST » 

Mode d’authentification SMTP/IMAP + StartTLS Web services spécifiques 

Identifiant/mot de passe + 

code à usage unique (OTP) 
NON oui 

Carte CPS oui oui 

 

Rq : L’authentification CPS est réalisée localement par l’opérateur. Elle n’est pas déléguée au fournisseur d’identité 

ProSantéConnect. 

  

https://participez.esante.gouv.fr/consultation/concertation-referentiels-didentification-electronique/presentation/presentation
https://mailiz.mssante.fr/documents/16106/22900/MSS_FON_DST_interfaces_Clients_MSSant%C3%A9_v1.2_20180515.pdf/02e984f0-e9b0-4ce4-a028-b53aa3b9395c
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2.2.2. IGC supportée 

L’Opérateur Mailiz utilise depuis 2018 la chaine de certification IGC Santé sur ses interfaces SMTPS/IMAPS et 

Webservice. Les anciens points d’entrée, basés sur l’IGC CPS sont dépréciés depuis cette date. 

 

Ⓔ 

ECO.1.1.8 

SI le client de messageries MSSanté utilise l'interface DST pour se connecter à l'Opérateur Mailiz alors 
il doit  utiliser les points d’entrée IGC Santé définis dans le document de spécification des API DST [API-
DST-MSSANTE] (§8.1.1). 

 

 « Nouvelle » API  

Les API DST ont permis de rendre interopérable de nombreuses solutions LPS avec l’Opérateur Mailiz 

principalement. Elles ont été implémentées par d’autres opérateurs. 

Depuis début 2021, l’ANS travaille avec les opérateurs et les éditeurs de clients de messageries MSSanté afin de 

concevoir une nouvelle interface LPS qui a comme objectifs : 

• De permettre à tout professionnel d’utiliser le LPS compatible MSSanté de son choix avec l’Opérateur 

MSSanté de son choix, 

• De supporter les 3 types de BAL MSSanté (personnelle, organisationnelle, applicative) et de proposer des 

modes d’authentification adéquats, 

• De proposer une authentification déléguée via Pro Santé Connect, 

• D’intégrer le référentiel #1 Opérateurs de Messageries Sécurisées de Santé et donc d’être opposable à tous 

opérateurs, qui ont vocation à proposer des services à des LPS tiers. 

L’objectif est de publier les spécifications de cette nouvelle API début 2022. Après une phase de transition (à définir 

avec les éditeurs concernés), elle remplacera les interfaces DST. Afin de garantir l’interopérabilité, les interfaces 

côté opérateurs et côté éditeurs de clients de messageries MSSanté feront l’objet de procédure de contrôle par 

l’ANS. 

  

https://mailiz.mssante.fr/documents/16106/22900/MSS_FON_DST_interfaces_Clients_MSSant%C3%A9_v1.2_20180515.pdf/02e984f0-e9b0-4ce4-a028-b53aa3b9395c
https://mailiz.mssante.fr/documents/16106/22900/MSS_FON_DST_interfaces_Clients_MSSant%C3%A9_v1.2_20180515.pdf/02e984f0-e9b0-4ce4-a028-b53aa3b9395c
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3. STANDARDISATION DES COURRIELS MSSANTE 

Ce chapitre décrit l’ensemble des exigences que doivent respecter les éditeurs de clients de messageries MSSanté 

pour produire ou recevoir des messages MSSanté. 

 Transmission de documents de santé d’un usager 

Le Ségur de la Santé défini la liste des données et de documents de santé à échanger par Messageries Sécurisées 

de Santé. Ce paragraphe spécifie les exigences à respecter pour transmettre ces documents de santé. 

Ⓔ 

ECO.2.1.1 

Un courriel MSSanté utilisé pour transmettre un document de santé doit : 

• Concerner qu’un seul et même usager, 

• Contenir en pièces jointes du courriel : 
o une archive ZIP au format IHE_XDM contenant un ou plusieurs documents CDA 

(suivant les spécifications du volet échange de documents de santé [CI-ECH-DOC]), 
o les mêmes documents médicaux au format PDF/A-1. 

 

3.1.1. Transmission de l’identité de l’usager 

Les données d’identité de l’usager (matricule INS, OID, traits d’identité) sont présentes dans le ou les documents de 

santé transmis en pièces jointes. Le client de messageries MSSanté émetteur n’a pas besoin de dupliquer ces 

données d’identité ailleurs dans le courriel.  

Ⓔ 

ECO.2.1.2 

Le client de messageries destinataire doit se référer aux métadonnées du document de santé contenu 
dans le fichier METADATA.XML de la pièce jointe IHE_XDM.zip du courriel, pour identifier l’usager 
concerné par un courriel. 

 

Le statut de l’identité INS (qualifié, …) n’est pas transmis explicitement dans le courrier. On considère que l’identité 

INS de l’usager était « qualifiée » par l’émetteur du courrier si le document reçu en pièce jointe contient le 

matricule INS et son OID. 

  

https://esante.gouv.fr/sites/default/files/media_entity/documents/CI-SIS_SERVICE_VOLET-ECHANGE-DOCUMENTS-SANTE_V1.6.pdf
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3.1.2. Format de l’objet d’un courriel MSSanté 

L’objet du courriel doit permettre : 

• Au client de messageries MSSanté réceptionnant un courriel MSSanté, d’identifier automatiquement s’il 

contient les documents de santé en pièces jointes au format défini dans le présent référentiel, 

• Au professionnel habilité, destinataire du courriel, d’identifier le type de document et l’usager concerné sans 

devoir nécessairement ouvrir la ou les pièces jointes. 

Selon les recommandations du profil IHE-XDM et du volet échange du CI-SIS [CI-ECH-DOC], l'objet du courriel doit 

débuter par la chaine de caractères non significative "XDM/1.0/DDM", suivi du caractère séparateur "+", lui-même 

suivi d'une chaîne de caractères significative dont le contenu et la structuration doivent respecter le formalisme ci-

dessous : 

Ⓔ 

ECO.2.1.3 

L’objet du courriel doit respecter le format suivant :  

XDM/1.0/DDM+<libellé> <NOM> <prénom> <date de naissance> 

Tous les champs sont obligatoires à l’exception du champ <date de naissance> qui est optionnel. 

 

Les détails du format sont les suivants : 

• « XDM/1.0/DDM » : précise que le message contient des documents de santé respectant la 
standardisation du CI-SIS ;  

• « + » : caractère séparateur (caractères ASCII - décimal 43) ;  

• <libellé> : 
o Si un et un seul document CDA joint : 

Le type de document CDA correspondant à l’attribut displayName de l’élément code de 

l’en-tête CDA ou à la métadonnée XDS typeCodeDisplayName du document en pièce 

jointe. Pour une meilleure lisibilité de l’objet, le libellé doit être tronqué à 40 caractères, si 
sa longue est supérieure. 

o Si plusieurs documents CDA joints de type différents : 
La chaîne de caractères N documents, où N est le nombre de documents CDA présents 

dans l’archive IHE XDM jointe au courriel MSSanté.  

• « » : caractère séparateur (caractères ASCII « espace » - décimal 32) ;  

• <NOM> : nom de naissance de l’usager en majuscule (si disponible sinon renseigner avec le nom usuel) ; 
Reprendre le contenu des entêtes du document CDA. 

• « » : caractère séparateur (caractères ASCII « espace » - décimal 32) ;  

• <prénom> : prénom de l’usager; Reprendre le contenu des entêtes du document CDA. 

• « » : caractère séparateur (caractères ASCII « espace » - décimal 32) ;  

• <date de naissance> est la date de naissance de l’usager (format calendaire ou lunaire accepté, 
JJ/MM/AAAA); Reprendre le contenu des entêtes du document CDA. 

 
Exemples de nommage de l’objet : 

 
Exemple 1 : Cas d’un seul document joint au format CDA R2 niveau 3 (structuré) avec taille du <libellé 
typeCode> inférieure à 40 caractères  

• code@displayName : CR d’examens biologiques  

• Libellé : CR d’examens biologiques 

• => Objet : XDM/1.0/DDM+CR d’examens biologiques VIAL Paul 26/11/1978  
 
Exemple 2 : Cas d’un seul document joint au format CDA R2 niveau 3 (structuré) avec taille du <libellé 
typeCode > supérieure à 40 caractères  

• code@displayName : Lettre de liaison à la sortie d'un établissement de soins  

• Libellé : Lettre de liaison à la sortie d'un établ 

https://esante.gouv.fr/sites/default/files/media_entity/documents/CI-SIS_SERVICE_VOLET-ECHANGE-DOCUMENTS-SANTE_V1.6.pdf
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• => Objet : XDM/1.0/DDM+Lettre de liaison à la sortie d'un établ VIAL Paul 26/11/1978  
 

Exemple 3 : Cas de deux documents joints (CR d’examens biologiques et VSM)  

• Libellé : 2 documents  

• => Objet : XDM/1.0/DDM+2 documents VIAL Paul 26/11/1978  
 
Exemple 4 : Cas de trois documents joints (CR d’examens biologiques, VSM et CR d’anesthésie)  

• Libellé : 3 documents  

• =>Objet : XDM/1.0/DDM+3 documents VIAL Paul 26/11/1978 
 

3.1.3. Les pièces jointes 

Lors de la réception d’un message contenant des documents de santé, le destinataire doit pouvoir : 

• Intégrer le document dans le dossier patient considéré, 

• En prendre directement connaissance en mobilité sans avoir besoin d’un LPS (cas d’un webmail ou d’une 

application mobile). 

 

Ⓔ 

ECO.2.1.4 

Un client de messageries qui envoie un document de santé d’un usager doit l’inclure dans le courriel 
sous la forme de 2 pièces jointes aux formats suivants : 

• CDA R2 niveau 1 ou niveau 3 contenu dans une archive au format IHE_XDM.ZIP, 

• PDF/A1 

 

Ⓔ 

ECO.2.1.5 

Le pdf rattaché au courriel MSSanté doit être généré à partir du ou des documents CDA contenus 

dans l’archive ZIP au format IHE_XDM. Le document de santé au format PDF doit afficher tous les 

éléments de l’entête du document CDA ainsi que les zones textuelles des différentes sections du 

corps du document CDA. 

 

Par rapport au volet échange de documents de santé [CI-ECH-DOC] aucune normalisation complémentaire n’est 

imposée sur le nom des documents xml au format CDA.  

 

  

https://esante.gouv.fr/sites/default/files/media_entity/documents/CI-SIS_SERVICE_VOLET-ECHANGE-DOCUMENTS-SANTE_V1.6.pdf
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3.1.3.1. Nommage des fichiers au format PDF 

Ⓔ 

ECO.2.1.6 

Les fichiers au format PDF présents en pièce jointe doivent respecter la convention de nommage 
suivante, afin de faciliter l’identification des documents de santé : 

<date de l’acte>_<type document>_<NOM>_<prénom>_<numéro de dossier>.pdf 

Tous les champs sont obligatoires à l’exception du champ <numéro de dossier> qui est optionnel. 

 

Avec : 

• <date de l’acte> : date à laquelle l’acte a été réalisé (AAAAMMJJ) : correspond à la valeur de 

documentationOf/serviceEvent/effectiveTime/low de l’élément d’en-tête CDA ou à la 

métadonnée XDS: serviceStartTime du document en pièce jointe.  

• « _ » : caractère underscore (ASCII - décimal 95) ; 

• <type document> : attribut displayName de l’élément code de l’en-tête CDA ou métadonnée XDS 

typeCodeDisplayName du document en pièce jointe. Pour une meilleure lisibilité du nom de la pièce jointe, 

ce libellé doit être tronqué à 40 caractères, si sa longue est supérieure, 

• « _ » : caractère underscore (ASCII - décimal 95) ; 

• <NOM> est le nom de naissance de l’usager en majuscule, si disponible sinon renseigner avec le nom 

usuel, champ obligatoire ;  

• « _ » : caractère underscore (ASCII - décimal 95) ; 

• <prénom> est le prénom de l’usager,  

• « _ » : caractère underscore (ASCII - décimal 95) ; 

• <numéro de dossier> est un numéro d’identification propre à l’émetteur et partagé avec le destinataire. Pour 

les comptes rendus d’examens de biologie, il correspond au numéro d’enregistrement de la prescription 

initiale reçue par le laboratoire principal. 

 

Exemples de nommage : 

Exemple 1: Cas d’un document contenu dans l’IHE_XDM.ZIP au format CDA R2 niveau 3 (structuré) avec 

taille du <type document> inférieure à 40 caractères:  

• code@displayName : CR d’examens biologiques  

• Numéro de dossier = numéro d’enregistrement de la prescription initiale : « 12150302014578 »  

• =>Nommage pdf : 20150802_CR d'examens biologiques_VIAL_Paul_12150302014578.pdf  

 

Exemple 2: Cas d’un document contenu dans l’IHE_XDM.ZIP au format CDA R2 niveau 3 (structuré) avec 

taille du <type document> supérieure à 40 caractères :  

• code@displayName : Lettre de liaison à la sortie d'un établissement de soins  

• Libellé : Lettre de liaison à la sortie d'un établ  

• =>Nommage pdf : 20150802_Lettre de liaison à la sortie d'un établ_VIAL_Paul.pdf  

Exemple 3: Cas d’un document contenu dans l’IHE_XDM.ZIP au format CDA R2 N1  

• code@displayName : CR d'anesthésie non structuré  

• Libellé : CR d'anesthésie non structuré  

• =>Nommage pdf : 20150802_CR d’anesthésie non structuré_VIAL_Paul.pdf 
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 Support du mode conversation 

Pour que les clients de messageries qui le souhaitent puisse présenter les courriels MSSanté sous forme de 

conversation (comme le client de messagerie de Mon Espace Santé), tous les clients de messageries MSSanté 

doivent respecter les exigences suivantes : 

Ⓔ 

ECO.2.2.1 

Tout nouveau courriel produit par un client de messageries MSSanté doit renseigner l’entête « Message-
ID » conformément à la RFC 5322. 

 

 

Ⓔ 

ECO.2.2.2 

Toute réponse à un courriel produit par un client de messageries MSSanté, doit renseigner les entêtes 
« Message-ID », « in-Reply-To » et « References » conformément à la RFC 5322. 

 

 Corps du courriel  

3.3.1. Encodage 

Ⓡ 
ECO.2.2.3 

Le client de messageries MSSante devrait utiliser l’encodage UTF-8 pour les parties text du corps des 

courriels.  

 

3.3.2. Format des courriels 

Le corps des courriel MSSanté peuvent utiliser une présentation au format HTML. Mais dans ce cas, afin d’assurer 

l’interopérabilité avec des clients de messageries qui ne supporteraient pas le rendu HTML, le contenu du corps du 

courriel doit aussi être disponible au format texte brut. 

 

Ⓔ 

ECO.2.2.4 

Le corps du courriel indiqué dans entête Content-Type du courriel, doit être : 

• Soit text/plain, c’est-à-dire en texte brut sans formatage, 

• Soit multipart/alternative avec 2 parties identiques en termes de contenu rédactionnel:  

o La première en text/plain, 

o La seconde en text/html.  

 

 

Pour plus de précisions se référer à la RFC2046 (multipart/alternative). 
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Exemple : 

… 

Date: xxx 

From: xxx@xxx.mssante.fr 

Message-ID: xxxx 

Subject: xxxx 

MIME-Version: 1.0 

Content-Type: multipart/alternative; 

------=_Part_1_xxxxx 

Content-Type: text/plain; charset=UTF-8 

Content-Transfer-Encoding: quoted-printable 

xxxxxxxxx 

------=_Part_2_xxx 

Content-Type: text/html; charset=UTF-8 

Content-Transfer-Encoding: quoted-printable 

<html>xxxx</html> 

… 

3.3.3. Cas des courriels envoyés par une BAL applicative 

Pour des courriels envoyés depuis une BAL personnelle ou organisationnelle, aucune exigence particulière ne porte 

sur le contenu du corps du message. Le contenu est laissé à l’appréciation de l’émetteur du courriel. 

 

Lors d’un envoi de courriels depuis des BAL applicative (par exemple depuis des DPI, SIL, …), l’émetteur du 

message doit proposer aux destinataires du courriel un moyen de contacter l’émetteur via un courrier MSSanté. 

Par ailleurs pour rappel, le référentiel #1 Opérateurs de Messageries Sécurisées de Santé impose que les BAL 

applicatives puissent recevoir des messages techniques de type « bounce ». 

 

L’utilisateur d’une BAL applicative, utilisée en émission, doit disposer d’une BAL personnelle ou organisationnelle 

destinée à recevoir et traiter les messages des utilisateurs (professionnels ou usagers) qui souhaiteraient contacter 

l’émetteur d’un courriel envoyé depuis une BAL applicative. 

 

Ⓔ 

ECO.2.2.5 

Un courriel envoyé depuis une BAL applicative doit : 

• Contenir une mention à la fin du message précisant que le message a été généré 
automatiquement et en indiquant une adresse de BAL MSSanté personnelle ou 
organisationnelle MSSanté permettant de joindre l’émetteur, 

• Positionner un entête « Reply-To » contenant l’adresse de cette BAL personnelle ou 
organisationnelle. 
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 Destinataires d’un courriel 

3.4.1. Professionnels habilités destinataires d’un courriel 

La notion de « professionnel habilité » désigne tout professionnel de santé ou non professionnel de santé des 

secteurs social et médico-social mentionné à l’article L.1110-4 du code de la santé publique et autorisé à collecter, 

échanger et partager des données de santé à caractère personnel relatives à un usager pour lequel il intervient 

dans la prise en charge. 

La liste de ces professionnels a été définie par le décret n° 2016-994 du 20 juillet 2016 relatif aux conditions 

d'échange et de partage d'informations entre professionnels de santé et autres professionnels des champs social et 

médico-social et à l'accès aux informations de santé à caractère personnel : article R.1110-2 2° du code de la santé 

publique.  

Toutes les BAL MSSanté créées par les Opérateurs MSSanté sont déclarées dans l’Annuaire Santé et rattachées 

aux identités des personnes physiques ou morales présentes dans l’Annuaire Santé. 

Les clients de messageries disposent de 2 méthodes pour rechercher une adresse MSSanté dans l’Annuaire santé : 

1. Interface LDAP afin d’effectuer en interactif des recherches de BAL, voir [API-DST-MSSANTE]. 

2. Extraction publique des données de l’annuaire afin de constituer un annuaire local synchronisé avec 

l’annuaire national, voir [AS-EXTRAC-LIBRE]. 

3.4.2. Patient destinataire d’un courriel 

3.4.2.1. Existence et format des adresses usagers 

L’existence de Mon Espace Santé n’étant pas garantie (voir §1.3.2), celle d’une BAL usager ne l’est pas non 

plus. De plus, il n’existe pas d’annuaire « usagers » permettant de contrôler cette existence. 

À la création de Mon Espace Santé, une adresse de messagerie usager MSSanté est automatiquement attribuée à 

l’usager et rattachée à Mon Espace Santé. Cette adresse est constituée à partir du matricule INS de l’usager et du 

nom de domaine de l’Opérateur de Mon Espace Santé, selon le format suivant :  

<matricule INS de l’usager>@patient.mssante.fr 

Pour rappel le matricule INS est constitué du NIR ou NIA et d’une clé de contrôle. Il comporte 15 caractères 

alphanumériques. 

Lorsque les données de santé concernent un enfant, il faut écrire à l’adresse de messagerie usager de l’enfant, et 

non à celle de ses parents. Ainsi, l’Espace Santé de l’enfant contiendra toutes les données de santé qui le 

concernent. Les ouvrants droits de l’enfant ont accès à son Espace Santé. 

  

https://mailiz.mssante.fr/documents/16106/22900/MSS_FON_DST_interfaces_Clients_MSSant%C3%A9_v1.2_20180515.pdf/02e984f0-e9b0-4ce4-a028-b53aa3b9395c
https://esante.gouv.fr/sites/default/files/media_entity/documents/Annuaire_sante_fr_DSFT_Extractions_donnees_libre%20acc%C3%A8s_V2.2.2.pdf
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3.4.2.2. Usage des adresses usagers en destinataire de courriels 

L’adresse de messagerie d’un usager ne pouvant être vérifiée ou obtenue depuis un annuaire national, elle doit être 

produite à partir du matricule INS de l’usager. Seule une identité INS au statut « qualifiée » apporte les garanties 

suffisantes pour construire une adresse de messagerie usager. 

 

Ⓔ 

ECO.2.2.6 

Un client de messageries MSSanté, qui envoie des courriels MSSanté à des usagers, doit utiliser 
des adresses usagers construites à partir d’identités INS « qualifiées ». 

 

Dérogation valable jusqu’à fin 2022 (généralisation de l’usage de l’INS) : 

Un client de messageries MSSanté qui permet à un professionnel habilité d’envoyer 
« manuellement » des courriels à des usagers depuis une BAL personnelle peut aussi utiliser une 
adresse usager : 

• Soit construites à partir du NIR bénéficiaire préalablement connu du client de messageries, 

• Soit saisie par le professionnel. Dans ce cas, le logiciel doit mettre en œuvre les mesures 
de contrôle de cohérence suivantes, avant l’envoi d’un courriel :  

i. Vérification de la clé de contrôle du NIR bénéficiaire, 
ii. Le sexe et l’année de naissance de l’usager, extraits du NIR bénéficiaire, sont affichés 

explicitement au professionnel et confirmés par ce dernier. 

 

Un client de messageries qui ne dispose pas d'un référentiel d’identité patient (cas d’un Webmail ou d’une application 

mobile), peut construire une adresse usager par copier/coller de l’INS au statut "qualifié" contenu dans le référentiel 

d’identité. 
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 Expéditeur d’un courriel 

Afin de faciliter l’identification de l’expéditeur d’un courriel par le destinataire de celui-ci, le client de messageries 

MSSanté émetteur doit indiquer un libellé « signifiant » qui correspond à l’adresse expéditeur. 

Ⓔ 

ECO.2.2.7 

Le client de messageries MSSanté doit spécifier un libellé signifiant en complément de l’adresse de 
messagerie de l’expéditeur : 

Intitulé_BAL <xxx@xxx.mssante.fr> 

Avec : 

• Dans le cas d’une BAL personnelle professionnelle : 

Intitulé_BAL = <Titre>_<Prénom>_<NOM>_<Entité fonctionnelle> 

Seuls les champs nom et prénom sont obligatoires. 

• Dans le cas d’une BAL organisationnelle ou applicative : 
Intitulé_BAL = <Entité fonctionnelle> 

 
Les détails du format sont les suivants : 

• <Titre> est placé avant le prénom et joue le rôle de la civilité pour les personnes exerçant des professions 

de soins réglementées ; 

• « _ » : caractère underscore (caractères ASCII - décimal 95) ; 

• <Prénom> est le prénom du professionnel de santé ;  

• « _ » : caractère underscore (caractères ASCII - décimal 95) ; 

• <NOM> est le nom d’exercice du professionnel de santé, en majuscule ;  

• « _ » : caractère underscore (caractères ASCII - décimal 95) ; 

• <Entité fonctionnelle> est le nom de la structure de soins ou du nom du service rattaché à cette structure. 

 

Exemples de nommage lorsque l’entête From est utilisée : 

• BAL personnelle professionnelle : Dr Marie MARTIN <marie.martin@medecin.mssante.fr>  

• BAL organisationnelle: Hôpital A – Service Cardiologie <nom du service@hopitalA.mssante.fr> 

• BAL applicative:  Hôpital C – Biologie <resultat_biologie@hopitalC.mssante.fr> 
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 Gestion des accusés de réception 

Les standards de messageries définissent 2 mécanismes permettant à un émetteur d’un courrier de demander un 

accusé de réception : 

• Delivery Status Notification (DSN) : permet de savoir si le message a été remis avec succès dans la BAL du 

destinataire du message. Mais ne permet pas de savoir si le destinataire a pris connaissance du message. 

• Message Disposition Notification (MDN) : permet de savoir que le message a bien été reçu par le destinataire 

et quel traitement il a effectué lors de la réception du message : lecture, intégration des pièces jointes dans 

le système cible, … 

3.6.1. Accusés de réception par l’opérateur destinataire (DSN) 

Le mécanisme DSN étant activé par la majorité des opérateurs, les clients de messageries MSSanté doivent 

proposer une fonctionnalité permettant à l’utilisateur de demander des accusés de réception de type DSN. 

NB : Dans les prochaines versions de référentiel #1 Opérateurs de Messageries Sécurisées de Santé la 

fonctionnalité DSN sera rendue obligatoire. 

Ⓔ 

ECO.2.3.1 

Un client de messageries MSSanté doit permettre de demander un accusé de réception de type DSN 

lors de l’émission d’un courriel. L’entête ci-dessous doit être positionné dans le message : 

Return-Receipt-To: <BAL_MSSanté_emetteur> 

 

Le mécanisme DSN est décrit dans les RFC 3461 à 3464 et 6522. 

3.6.2. Accusés de réception par le destinataire (MDN) 

Les accusés de réception par l’opérateur de type DSN ne permettent pas d’obtenir la preuve que le courriel (et les 

documents de santé joints) a été correctement traité par le destinataire ou son LPS.  

Le volet Echange de Documents de Santé du cadre d’Interopérabilité [CI-ECH-DOC] (paragraphe 3.2.8) indique 

qu’une réponse applicative peut être demandée de manière optionnelle par l’émetteur du courriel afin de statuer sur 

la bonne (ou mauvaise) importation du courriel par le destinataire. 

Le support d’un mécanisme de type MDN interopérable entre les différents clients de messageries MSSanté sera 

rendu obligatoire pour les clients de messageries MSSanté dans les futures versions du présent référentiel. 

L’ensemble des API des Opérateurs MSSanté devront alors aussi le proposer. 

 

Mon Espace Santé renvoie l’accusé de lecture dès que le courriel a été passé à l’état « lu » dans l’interface de 

l’usager. 

Ⓟ 
ECO.2.3.2 

Le client de messageries MSSanté peut demander un accusé de lecture de type MDN lors de 
l’envoi d’un message à un usager via Mon Espace Santé. 

 

Le mécanisme MDN est décrit par la RFC 8098. 

https://esante.gouv.fr/sites/default/files/media_entity/documents/CI-SIS_SERVICE_VOLET-ECHANGE-DOCUMENTS-SANTE_V1.6.pdf
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4. ANNEXES 

 Synthèse des exigences applicables aux Editeurs MSSanté 

Les exigences applicables aux Editeurs de clients de messageries sont définies dans les différents chapitres de ce 

dossier. Les recommandations ou préconisations ne sont pas reprises dans ce tableau. 

 

Fonctionnalité 

§ 

Référen

tiel #2 

N° Exigence Exigence 

Authentificatio

n du canal de 

transport 

Erreur ! 

Source 

du renvoi 

introuvabl

e. 

ECO.1.1.1 

Un client de messagerie MSSanté doit établir une connexion TLS 

avec un Opérateur MSSanté, quels que soient les transactions et 

protocoles utilisés entre les 2 parties. 

Dans le cas où un VPN est mis en place entre le client de 

messageries et l’Opérateur MSSanté, ce dernier doit offrir un niveau 

de sécurité équivalent à TLS 1.2. 

Erreur ! 

Source 

du renvoi 

introuvabl

e. 

ECO.1.1.2 

Le client de messageries MSSanté doit supporter uniquement la 

version TLS 1.2 pour établir la connexion TLS avec l’Opérateur 

MSSanté, lors de la négociation TLS. (cf. RFC 2246 - 

http://tools.ietf.org/html/rfc2246). Dans le cas contraire, la connexion 

ne doit pas être établie. 

Erreur ! 

Source 

du renvoi 

introuvabl

e. 

ECO.1.1.3 

Le client de messageries MSSanté doit nécessairement utiliser l’une 

des suites de chiffrement suivantes, lors de la négociation TLS : 

• 0xC030: 
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
• 0xC02F: 
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
• 0xC028: 
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 
• 0xC027: 
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

Dans le cas contraire, la connexion ne doit pas être établie. 

2.1.2 ECO.1.1.4 

Les clients de messageries MSSanté doivent être en capacité 

d’établir une connexion TLS avec un Opérateur MSSanté présentant 

un certificat serveur de l’IGC Santé. 

2.1.2 ECO.1.1.5 
Le client de messageries MSSanté doit vérifier que le certificat 

présenté par l’opérateur MSSanté n’est pas expiré. 

2.1.2 ECO.1.1.6 

Le client de messageries MSSanté doit vérifier que le certificat 

présenté par l’Opérateur MSSanté n’est pas révoqué au moyen des 

CRL ou d’un répondeur OCSP, et ce quelle que soit l’autorité de 

certification utilisée par un Opérateur MSSanté. 

2.1.2 ECO.1.1.7 
Le client de messageries MSSanté doit s’assurer de conserver la 

dernière CRL non expirée, lorsque le contrôle de révocation est 

réalisé au moyen des CRL, afin d’éviter tout échec de connexion avec 

http://tools.ietf.org/html/rfc2246
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Fonctionnalité 

§ 

Référen

tiel #2 

N° Exigence Exigence 

l’Opérateur MSSanté en cas d'erreur lors de la récupération de la 

CRL. 

2.2.2 ECO.1.1.8 

SI le client de messageries MSSanté utilise l'interface DST pour se 

connecter à l'Opérateur Mailiz alors il doit  utiliser les points d’entrée 

IGC Santé définis dans le document de spécification des API DST 

[API-DST-MSSANTE] (§8.1.1). 

Transmission 

de l'identité de 

l'usager 

3.1 ECO.2.1.1 

Un courriel MSSanté utilisé pour transmettre un document de santé 

doit : 

• Concerner qu’un seul et même usager, 

• Contenir en pièces jointes du courriel : 
o une archive ZIP au format IHE_XDM contenant un 

ou plusieurs documents CDA (suivant les 
spécifications du volet échange de documents de 
santé [CI-ECH-DOC]), 

o les mêmes documents médicaux au format PDF/A-
1. 

3.1.1 ECO.2.1.2 

Le client de messageries destinataire doit se référer aux 

métadonnées du document de santé contenu dans le fichier 

METADATA.XML de la pièce jointe IHE_XDM.zip du courriel, pour 

identifier l’usager concerné par un courriel. 

3.1.2 ECO.2.1.3 

L’objet du courriel doit respecter le format suivant :  

XDM/1.0/DDM+<libellé> <NOM> <prénom> <date de naissance> 

Tous les champs sont obligatoires à l’exception du champ <date de 

naissance> qui est optionnel. 

3.1.3 ECO.2.1.4 

Un client de messageries qui envoie un document de santé d’un 

usager doit l’inclure dans le courriel sous la forme de 2 pièces jointes 

aux formats suivants : 

• CDA R2 niveau 1 ou niveau 3 contenu dans une archive 
au format IHE_XDM.ZIP, 

• PDF/A1 

3.1.3 ECO.2.1.5 

Le pdf rattaché au courriel MSSanté doit être généré à partir du ou 

des documents CDA contenus dans l’archive ZIP au format 

IHE_XDM. Le document de santé au format PDF doit afficher tous 

les éléments de l’entête du document CDA ainsi que les zones 

textuelles des différentes sections du corps du document CDA. 

3.1.3.1 ECO.2.1.6 

Les fichiers au format PDF présents en pièce jointe doivent respecter 

la convention de nommage suivante, afin de faciliter l’identification 

des documents de santé : 

<date de l’acte>_<type document>_<NOM>_<prénom>_<numéro de 

dossier>.pdf 

https://mailiz.mssante.fr/documents/16106/22900/MSS_FON_DST_interfaces_Clients_MSSant%C3%A9_v1.2_20180515.pdf/02e984f0-e9b0-4ce4-a028-b53aa3b9395c
https://esante.gouv.fr/sites/default/files/media_entity/documents/CI-SIS_SERVICE_VOLET-ECHANGE-DOCUMENTS-SANTE_V1.6.pdf
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§ 

Référen

tiel #2 

N° Exigence Exigence 

Tous les champs sont obligatoires à l’exception du champ <numéro 

de dossier> qui est optionnel. 

Standardisatio

n d'un courriel 

3.2 ECO.2.2.1 

Tout nouveau courriel produit par un client de messageries MSSanté 

doit renseigner l’entête « Message-ID » conformément à la RFC 

5322. 

3.2 ECO.2.2.2 

Toute réponse à un courriel produit par un client de messageries 

MSSanté, doit renseigner les entêtes « Message-ID », « in-Reply-

To » et « References » conformément à la RFC 5322. 

3.3.2 ECO.2.2.4 

Le corps du courriel indiqué dans entête Content-Type du courriel, 

doit être : 

• Soit text/plain, c’est-à-dire en texte brut sans formatage, 

• Soit multipart/alternative avec 2 parties identiques 

en termes de contenu rédactionnel:  
o La première en text/plain, 

o La seconde en text/html.  

3.3.3 ECO.2.2.5 

Un courriel envoyé depuis une BAL applicative doit : 

• Contenir une mention à la fin du message précisant que le 
message a été généré automatiquement et en indiquant une 
adresse de BAL MSSanté personnelle ou organisationnelle 
MSSanté permettant de joindre l’émetteur, 

• Positionner un entête « Reply-To » contenant l’adresse de 
cette BAL personnelle ou organisationnelle. 

3.4.2.2 ECO.2.2.6 

Un client de messageries MSSanté, qui envoie des courriels 

MSSanté à des usagers, doit utiliser des adresses usagers 

construites à partir d’identités INS « qualifiées ». 

 

Dérogation valable jusqu’à fin 2022 (généralisation de 

l’usage de l’INS) : 

Un client de messageries MSSanté qui permet à un 

professionnel habilité d’envoyer « manuellement » des courriels 

à des usagers depuis une BAL personnelle peut aussi utiliser une 

adresse usager : 

• Soit construites à partir du NIR bénéficiaire 
préalablement connu du client de messageries, 

• Soit saisie par le professionnel. Dans ce cas, le logiciel 
doit mettre en œuvre les mesures de contrôle de 
cohérence suivantes, avant l’envoi d’un courriel :  

iii. Vérification de la clé de contrôle du NIR bénéficiaire, 
iv. Le sexe et l’année de naissance de l’usager, extraits 

du NIR bénéficiaire, sont affichés explicitement au 
professionnel et confirmés par ce dernier. 

3.5 ECO.2.2.7 
Le client de messageries MSSanté doit spécifier un libellé signifiant 

en complément de l’adresse de messagerie de l’expéditeur : 
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Intitulé_BAL <xxx@xxx.mssante.fr> 

Avec : 

• Dans le cas d’une BAL personnelle professionnelle : 

Intitulé_BAL = <Titre>_<Prénom>_<NOM>_<Entité fonctionnelle> 

Seuls les champs nom et prénom sont obligatoires. 

• Dans le cas d’une BAL organisationnelle ou applicative : 

Intitulé_BAL = <Entité fonctionnelle> 

Gestion des 

accusés de 

réception 

3.6.1 ECO.2.3.1 

Un client de messageries MSSanté doit permettre de demander un 

accusé de réception de type DSN lors de l’émission d’un courriel. 

L’entête ci-dessous doit être positionné dans le message : 

Return-Receipt-To: <BAL_MSSanté_emetteur> 

Tableau 1 : Synthèse des exigences 

 

 Glossaire 

Le tableau ci-dessous précise la signification des termes et abréviations utilisés dans ce document :  
 

Abréviations Signification 

AC Autorité de Certification 

ADELI 
Automatisation des Listes (répertoire de professionnels de santé en cours de 

remplacement par le RPPS) 

AE Autorité d’Enregistrement 

Annuaire Santé 

L'Annuaire Santé recense les professionnels de santé enregistrés dans les répertoires 

nationaux RPPS et Adeli et leurs situations d'exercice. Ces données proviennent des 

autorités chargées de leur enregistrement (ordres professionnels, ARS, service de santé 

des armées) 

ANSSI Agence Nationale pour la Sécurité des Systèmes d’Information 

BAL Boîte aux lettres 

BAL personnelle 
Boîte aux lettres nominatives, rattachée dans l’annuaire santé à une personne physique. 

Elles sont réservées à l’usage d’un professionnel habilité ou d’un usager. 

BAL 

organisationnelle 

Boîte aux lettres dont l’accès est possible pour un ensemble de professionnels habilités. 

Est rattachée dans l’annuaire santé à une personne morale.  

BAL applicative 
Boite aux lettres accédée par à un logiciel métier ou à une machine. Est rattachée dans 

l’annuaire santé à une personne morale. 

CI-SIS Cadre d’interopérabilité des Systèmes d’Information de Santé de l’ANS 

CGU Conditions Générales d’Utilisation 

Cnam Caisse Nationale d’Assurance Maladie 

CNIL Commission Nationale de l’Informatique et des Libertés 

CPA Carte de Personnel Autorisé 

CPE Carte de Professionnel d’Etablissement 

CPS Carte de Professionnel de Santé 
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Abréviations Signification 

CRL Certificate Revocation List 

DMP Dossier Médical Personnel 

DN Distinguished Name 

DNS Domain Name Server 

DSN Delivery Status Notification 

DSFT 
Dossier des Spécifications Fonctionnelles et Techniques MSSanté, maintenant appelé 

Référentiel #1 Opérateurs de Messageries Sécurisées de Santé 

ENS Espace Numérique de Santé 

ES 
Etablissement de Santé : terme recouvrant les établissements de soins publics et privés, 

incluant les plateaux techniques en ville et en hôpital 

FAQ Foire Aux Questions 

IETF Internet Engineering Task Force 

HDS Hébergeur de données de santé 

IGC Infrastructure de Gestion de Clés 

INS Identifiant National de Santé 

IMAP Internet Mail Access Protocol 

LDAP Lightweight Directory Access Protocol 

LGC Logiciel de Gestion de Cabinet 

LPS 
Logiciel de Professionnel de Santé (abréviation générique désignant une application 

utilisée par un professionnel de santé, dans ou hors Etablissement de Santé) 

Mailiz 
Opérateur MSSanté, géré par l’ANS, proposant une BAL personnelle à tout 

professionnel habilité doté d’une CPS 

MIME Multipurpose Internet Mail Extensions 

MDN Message Disposition Notification 

MSSanté Messagerie Sécurisée de Santé 

MTA Mail Transport Agent 

MUA Mail User Agent (client de messageries) 

NAS Nomenclature des Acteurs de Santé  

NDR Non-Delivery Report 

OCSP Online Certifcate Status Protocol 

OTP One Time Password 

PM Personne Morale 

Professionnel 

habilité 

Désigne les professionnels de santé et tout professionnel habilité par la loi à collecter et 
échanger des données de santé à caractère personnel. 

PS Professionnel de Santé - Acteur de Santé humain 

PSSI Politique de Sécurité des Systèmes d’Information 

Référentiel des 

identités PP/PM 

Référentiel des identités de personnes et de structures issus du RPPS, FINESS et 

ADELI  

REST Representational State Transfer  

RFC 
Request For comments 

Série numérotée de documents officiels publiés par l’IETF 

RGPD Règlement Général sur la Protection des Données  

RPPS Répertoire Partagé des Professionnels de Santé 

SI Système d’Information  

SSI Sécurité du Système d’Information 

SMTP Simple Mail Transport Protocol 

SOAP Simple Object Access Protocol 

SSL Secure Sockets Layer 
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Abréviations Signification 

TLS 
Transport Layer Security - Norme de sécurisation par chiffrement du transport de 

l'information au sein des réseaux (anciennement SSL) 

Usagers 
Désigne les usagers du système de santé utilisant la MSSanté pour échanger avec des 

professionnels habilités 

WSDL Web Services Description Language 

Tableau 2 : Liste des acronymes et de leur signification 

  

http://tools.ietf.org/html/rfc2246
http://www.w3.org/2001/04/xmldsig-more
http://igc-sante.esante.gouv.fr/PC/
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 Documents applicables 

Tableau 3 : Documents applicables 

 

Documents applicables (désignés dans le document par le code présent dans la colonne « Référence ») 

N° Référence Document 

Référentiel Socle MSSanté 

(Documents accessibles sur le site mssante.fr)  

DA00 
[API-DST-
MSSANTE] 

Interfaces clients de messageries / Opérateurs du Système de Messageries Sécurisées de 
Santé - Dossier des Spécifications Techniques (DST) 

DA01 [REF1-MSSANTE] Référentiel #1 Opérateurs de Messageries Sécurisées de Santé - Principes, exigences et 
interfaces Opérateurs (anciennement DSFT) 

Documents de la Politique Générale de Sécurité des Systèmes d’Information de Santé (PGSSI-S) 

(Documents accessibles sur le site de l’ANS) 

DA11 [PG-AUTH] Référentiel d’authentification des acteurs de santé (version 2014) 

DA12 [PG-IMPUT] Référentiel d’imputabilité 

DA13 [PG-GR-APPLI] Grille d’applicabilité des référentiels de la PGSSI-S 

DA14 [PG-REF-IDENT] Référentiel d'identification électronique des acteurs des secteurs sanitaire, médicosocial et 
social (version finale prévue S2 2021) 

Documents du Cadre d’interopérabilité des Systèmes d’Information de Santé (CI-SIS) 

(Documents accessibles sur le site de l’ANS) 

DA21 [CI-CHAP] Document Chapeau du CI-SIS  

DA22 [CI-ECH-DOC] Volet ECHANGE DE DOCUMENTS DE SANTE 

DA23 [CI-TR-CLI-LRD] Couche TRANSPORT VOLET SYNCHRONE 

DA24 [CI-STRU-ENTETE] Couche Contenu Volet Structuration Minimale de Documents Médicaux  

Documents du Référentiel de l’Annuaire Santé 

(Documents accessibles sur le site de l’ANS) 

DA31 [AS-EXTRAC-LIBRE] DSFT - Fichiers d'extraction des données en libre accès 

https://www.mssante.fr/is/doc-technique
https://mailiz.mssante.fr/documents/16106/22900/MSS_FON_DST_interfaces_Clients_MSSant%C3%A9_v1.2_20180515.pdf/02e984f0-e9b0-4ce4-a028-b53aa3b9395c
https://mailiz.mssante.fr/documents/16106/22900/MSS_FON_DST_interfaces_Clients_MSSant%C3%A9_v1.2_20180515.pdf/02e984f0-e9b0-4ce4-a028-b53aa3b9395c
https://esante.gouv.fr/operateurs-de-messageries-securisees-de-sante
http://esante.gouv.fr/services/politique-generale-de-securite-des-systemes-d-information-de-sante-pgssi-s
https://esante.gouv.fr/securite/pgssi-s/espace-de-publication
https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi_referentiel_imputabilite_v1.0_0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi-s_grille_d_applicabilite_v1_0.pdf
https://participez.esante.gouv.fr/consultation/concertation-referentiels-didentification-electronique/presentation/presentation
https://esante.gouv.fr/interoperabilite/ci-sis
https://esante.gouv.fr/sites/default/files/media_entity/documents/CI-SIS_DOC-CHAPEAU_V1.3.1.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/CI-SIS_SERVICE_VOLET-ECHANGE-DOCUMENTS-SANTE_V1.6.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/document-chapeau-v0.5-final.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/CI-SIS_CONTENU_VOLET-STRUCTURATION-MINIMALE_V1.8.pdf
https://esante.gouv.fr/interoperabilite/ci-sis
https://esante.gouv.fr/securite/annuaire-sante/acceder-aux-donnees
https://esante.gouv.fr/sites/default/files/media_entity/documents/Annuaire_sante_fr_DSFT_Extractions_donnees_libre%20acc%C3%A8s_V2.2.2.pdf
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