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1. Préambule

1.1 L’objet du Cadre de ’Ethique du Numérique en Santé

Le Cadre de I'Ethique du Numérique en Santé (ci-aprés, CENS) est un corpus
documentaire lancé en 2023 par la DNS et 'ANS, et dont I'objectif est de promouvoir et
d’encadrer I'éthique des solutions et services numériques en santé. Il est ainsi pour
I'éthique I'équivalent du corpus CI-SIS pour I'interopérabilité et du corpus PGSSI-S pour la

sécurité.

Ce corpus documentaire a vocation a étre opposable. De fait, la LFSS 2023 (article 53)
introduit les exigences éthiques dans le champ des référentiels opposables. Ainsi, I'article
L1470-5 du code de la santé publique consacre I'opposabilité des référentiels éthiques du
CENS au méme titre que les référentiels de sécurité (PGSSI-S) et d’interopérabilité (Cl-
SIS).

La finalité pour le CENS est d’étre intégré dans les référentiels sectoriels tels que, par
exemple, le référentiel des applications de santé, ou le référentiel des systémes
d’'information de téléconsultation. La conformité des solutions numériques au CENS est
alors soumise aux mécanismes de contrdle du référentiel sectoriel. A titre d’exemple, le
référentiel éthique des applications de santé a été rendu opposable pour le référencement
dans le catalogue de services de Mon espace santé par la loi OTSS de juillet 2019 avec
l'article L. 1111-13-1 qui précise que « pour étre référencés et intégrables dans I'espace
numeérique de santé, les services et outils numériques respectent [...] les référentiels
d’engagement éthique ». Les criteres éthiques pour le référencement des applications
dans le catalogue de services de Mon espace santé ont été publiés par I'arrété du 23 juin
2022 relatif aux critéres applicables au référencement des services et outils numériques

au catalogue de services de Mon espace santé.

Plusieurs déclinaisons du CENS ont été créées pour répondre a des besoins autour de la
pratique des professionnels (par exemple, éthique de la télésanté, éthique de l'intelligence
artificielle) ainsi que pour répondre a des besoins d’un secteur (éthique des systémes
d’information hospitaliers, éthique des systémes d’information des établissements du

social et du médico-social, ou encore éthique des logiciels de gestion de cabinet).

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans
I'autorisation préalable et écrite de I’ANS sont interdites.
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Une démarche collaborative a été mise en ceuvre pour la construction et la maintenance
des documents du CENS. Cela passe notamment par la mise en place par 'ANS et la DNS

de groupes de travail pluridisciplinaires.

1.2 L’élaboration du référentiel éthique des services
numeériques de santé intégrant I'lA

L’élaboration du référentiel éthique des services numériques de santé intégrant I'lA, un des
volets du CENS, s’inscrit dans cette démarche collaborative : assurer la co-construction du
référentiel par I'apport d’expertises et de visions pluridisciplinaires. Un groupe de travail a
été ainsi mis en place ; ses membres attestent de la diversité et la représentativité de

I'écosystéme (éditeurs, juristes, professionnels de santé, représentants des usagers, etc.).

Des ateliers ont été organisés, permettant aux membres du groupe de travail (cf. 1.3) de
proposer les criteres du référentiel'. La construction du référentiel a suivi une approche
matricielle permettant aux membres du groupe de construire les critéres autour de trois
populations cibles : éditeurs, professionnels de santé, et patients. La grille consolidée du
référentiel s’adresse ainsi aux éditeurs-fournisseurs d’un SI qui embarque un module d’lA

mais également aux professionnels de santé et patients utilisateurs du logiciel de I'lA.

Les criteres du référentiel sont répartis ainsi entre les trois cibles (un critére peut concerner

plusieurs cibles) :

1 Avant I'élaboration de la grille du référentiel, les membres du groupe ont fait un premier travail de
consolidation des recommandations de bonnes pratiques pour intégrer la dimension éthique des la
construction d’une solution d’lA en santé. Le guide est disponible ici.
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Répartition des critéres par cible

m Patient = Editeur m Professionnel de santé

1.3 Membres du groupe de travail pour I’élaboration du
référentiel

Cette liste correspond a la composition du groupe de travail au moment des travaux menés
pour la construction du référentiel.

AUGRIS Arnaud (SNITEM)

AVRIN Guillaume (CNIA)

BEN OTHMAN Atef (Numeum)

BERANGER Jéréome (GoodAlgo)

BERGERON Christine (Anapath — CERBAPATH)

BILLOT BOULANGER Catherine (Conseil Départemental de Guadeloupe de I'Ordre des
Médecins)

BOTQUELEN Brigitte (DINUM)

BRULE Emeline (Ecole d'ingénierie et d'informatique, Université du Sussex)
BRUYERE Héléne (ANSM)

CASTELLS Bernard (CHU Orléans)

CATALANO Lydie (IA MEDICAL)

CIMINO Marianne (Numeum)

CLAEYS Sébastien (ERER IDF)

CLATZ Olivier (DNS)

CLOUT Emmanuel (DNS)

COLLIGNON Corinne (HAS)

COLLOC Joél (Université du Havre)

DAMEZ-FONTAINE Marc (PwC)

DAUPHIN Arthur (France Assos Santé)
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DENIS Christophe (Sorbonne Université)

ETIENNE Loic (MEDVIR)

FRAYSSE Jean-Louis (INeS — BOT Design)

FRIJA Raphaélle (ANAP)

FUCHS Alexandra (CEA)

GABRIE Emile (DAJ MS)

GOEHRS Clément (Synapse-Medicine)

GOGLIN Jean-Francois (Connective Santé)

GRANDVAL Lucien (Doctolib)

GUILLOT Caroline (Health Data Hub)

GWEL Samuel (Pharma Health Consulting & Services)
GZIL Fabrice (Espace éthique lle de France, CCNE)
HANNA Richard (DINUM)

JAAFAR Delphine (Cabinet Vatier)

LAINE Katya (Talkr.ai)

LAMOUREUX Philippe (LEEM)

LE FOL Vincent (VYV3)

LE GUILLOU Frédéric (Société Francaise de Santé Digitale)
LEFEVRE Xavier (Fair&Smart)

LETHEUX Corinne (Présanse)

LOLLCHA Kunal (AFNOR)

LOURO Nelsa (ANS)

LUCAS Jacques

MACE Justine (DNS)

MARIAUX Charles (Numeum)

MARY Vincent (SIB)

MENAGER KENANN (Health Data Hub)

MORILHAT Louis (AFNOR)

OUSTRIC Stéphane (CPTS la Providence, Université Toulouse llI)
PARROT Daniela (Déléguée a la protection des données, ministére des Solidarités et de
la santé)

PERSON Anais (Women in Legaltech)
POUCHAIN-GREPINET Karine (APF France handicap)
RACINOUX Axelle (CNIL)

THEARD-JALLU Cécile (De Gaulle Fleurance Avocats)
THEBAUT Jean-Francois (Fédération francaise des diabétiques)
THOMASSIN — NAGGARA Isabelle (APHP — Tenon)
TOPALIAN Stéphane (DGD Solidarités du Département des Yvelines)
TRANG Stéphanie (Al for Health)

VAROQUAUX Gaél (INRIA, Sci kit learn)

VAUGELADE Cécile (SNITEM)

VELLET Jérémie (DINUM)

VIGNON Julien (DGE, MIN FI)

WILLIATTE Lina (WT Avocat)

ZABLIT Isabelle (DNS)

ZAMBROWSKI Jean-Jacques (Nextep Health)

Copilotes du groupe de travail : GRUSON David (ETHIK-IA, Luminess) et SEROUSSI
Brigitte (DNS, Sorbonne Université)

P

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans
page 6/17

I'autorisation préalable et écrite de I’ANS sont interdites.



' @ AGENCE
.\‘ Y NUMERIQUE

EN SANTE

la transformation commence ici 9

EX

MINISTERE

DE LA SANTE

ET DE LA PREVENTION
P

e

it

2. La structure du référentiel éthique des services
numériques de santé intégrant I'lA

2.1 Les 5 dimensions éthiques du référentiel

L’éthique du numérique en santé se positionne a l'intersection de I'éthique clinique telle
que décrite dans le serment d’Hippocrate et de I'éthique du numérique, le numérique étant

considéré comme un outil au service des utilisateurs.

L’éthique clinique est ancrée sur quatre principes aujourd’hui bien connus : la bienfaisance,
la non-malfaisance, le respect de I'autonomie du sujet, et la justice ou I'équité. Ainsi
I'éthique du numérique est plurifactorielle, et si on continue la métaphore de l'outil, on
attend d’un outil qu’il soit facile a utiliser, accessible a tous, au service de son utilisateur,
et écoresponsable. Ces notions de retrouvent dans les principes de bienfaisance et de
non-malfaisance. En effet, la responsabilité environnementale des outils numériques en
santé qui vise a limiter les impacts environnementaux et leurs conséquences néfastes sur
la santé humaine reléve de la non-malfaisance. Néanmoins, afin de donner du relief a cette
dimension, I'écoresponsabilité est considérée comme un cinquiéme principe de I'éthique

du numérique en santé.

Ainsi le référentiel éthique des services numériques de santé intégrant I'l|A s’appuie sur 5

principes :

- Bienfaisance : criteres permettant de garantir aux utilisateurs la transparence

quant a l'utilisation d’une solution IA et la confiance dans les retours de I'lA.

- Non-malfaisance : criteres permettant de garantir un traitement approprié et

pertinent des données.

- Autonomie : criteres permettant 'autonomie des professionnels de santé dans

I'utilisation de I'lA et la prise de décision.

- Justice et équité : criteres permettant de garantir la confiance quant a une

performance identique de I'lA pour tous les publics (éviter les biais algorithmiques)

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans
I'autorisation préalable et écrite de I’ANS sont interdites.
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- Développement durable : criteres permettant de garantir 'engagement des
éditeurs dans une démarche d’évaluation de I'impact environnemental de leurs

solutions et d’amélioration continue.

2.2 La répartition des criteres du réféerentiel par dimension
ethique

Les critéres du référentiel sont ainsi répartis entre les 5 familles — dimensions éthiques (un

critére ne correspond qu’a une seule famille) :

Répartition des criteres par famille

v

m Bienfaisance ® Non-malfaisance
m Autonomie Justice et équité

m Développement durable
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3. Les critéres du référentiel éthique des services
numériques de santé intégrant I'lA

3.1 Les critéres de la bienfaisance

Les criteres appartenant a la famille de la bienfaisance précisent de quelle maniere la
solution 1A répond aux besoins des utilisateurs et comment leur utilisation leur procure un
bénéfice. Ces critéres imposent certaines actions, notamment a [I'éditeur, qui vont
permettre aux utilisateurs de mieux comprendre I'lA (par exemple, mettre en place des
formations ou des contenus pédagogiques permettant aux utilisateurs de comprendre les
enjeux et biais de I'lA ou encore d’insister sur 'importance de garder un esprit critique) [#1
a #5].

[#1] L'introduction d'un module d'intelligence artificielle dans un Sl de santé est précédée
d'une phase d'évaluation de l'impact de l'intégration de l'intelligence artificielle sur la
structure, les professionnels, les patients et/ou leurs aidants, ainsi que les relations

interprofessionnelles au sein des équipes de soin.

[#2] Le fournisseur propose un ensemble d'outils pour former les utilisateurs d'un module
d'intelligence artificielle (qu'ils soient professionnels de santé ou patients) aux enjeux
associés a l'usage de l'intelligence artificielle et des mécanismes sont mis en ceuvre afin

de garantir leur bonne compréhension de ces enjeux.

[#3] Le fournisseur du module d'intelligence artificielle propose des contenus
pédagogiques, coconstruits avec les futurs utilisateurs (qu'ils soient professionnels de
santé ou patients), dans l'objectif d'expliquer les biais de l'intelligence artificielle et les

mécanismes qu'il a mis en ceuvre afin de les réduire et idéalement de les éliminer.

[#4] Les professionnels de santé utilisateurs d'un Sl de santé bénéficient d’'une formation
a l'utilisation de l'intelligence artificielle en amont de son introduction. Cette formation
insiste sur l'importance de garder un esprit critique vis a vis des propositions de

l'intelligence artificielle sur la base de la compétence métier.
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[#5] Le fournisseur d'une solution d'intelligence artificielle en santé s'est doté d'un comité
constitué d'un panel de personnes qualifiées de la société civile et d'utilisateurs et
bénéficiaires de la solution d'lA qui ensemble, définissent I'ergonomie des interfaces de
I'lA, valident les contenus de formation et s'assurent que les documents produits sont

compréhensibles et accessible a tous.

Des criteres de cette famille insistent sur la question de linformation des utilisateurs
(professionnels de santé et patients) sur le fait qu’ils interagissent avec une IA. Les critéres
évoquent alors le sujet de la transparence quant a l'utilisation d’'une IA [#6], sur le type de
I'lA [#7], sur I'existence de biais [#8], sur le fait de suivre ou pas I'lA [#9 et #10], sur
I’évolution du module d’lA [#11].

[#6] Les utilisateurs, professionnels de santé et patients, d'une solution d'intelligence
artificielle en santé sont informés qu'ils interagissent avec une intelligence artificielle et
le fournisseur met en ceuvre des mécanismes permettant de s'assurer de leur bonne

compréhension.

[#7] Lorsqu'un service ou outil numérique en santé intégre une intelligence artificielle, le

fournisseur du Sl doit préciser le type de l'intelligence artificielle utilisée.

[#8] Lorsqu'il persiste des limites liées a lintelligence artificielle, le fournisseur du
systeme d'information en informe les professionnels de santé et s'assure de leur bonne
compréhension de ces informations afin de leur permettre d'adapter leur adhésion aux

propositions de I'lA.

[#9] Lorsqu'un professionnel de santé construit sa décision (diagnostique/thérapeutique)
en suivant les propositions d'une intelligence artificielle, il doit informer les patients de
son usage de l'intelligence artificielle et du fait qu'il a suivi les propositions faites par

l'intelligence artificielle.

[#10] Lorsqu'un professionnel de santé construit sa décision
(diagnostique/thérapeutique) en utilisant une intelligence artificielle mais sans suivre les

propositions de l'intelligence artificielle, il doit informer les patients de son usage de

EX

MINISTERE

DE LA SANTE

ET DE LA PREVENTION
e

e Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans

- l'autorisation préalable et écrite de 'ANS sont interdites. page 10/17



‘ . AGENCE
‘ . DU NUMERIQUE

[ EN SANTE
la transformation commence ici 9

l'intelligence artificielle et du fait qu'il n'a pas suivi les propositions faites par l'intelligence

artificielle.

[#11] Lorsqu' un Sl de santé intégrant un module d'intelligence artificielle fait I'objet d'une
évolution pouvant induire une modification de son utilisation ou de l'exercice d'un
jugement par les utilisateurs, professionnels de santé ou patients, le fournisseur en
informe les utilisateurs et il met en ceuvre des mécanismes afin de s'assurer de leur

bonne compréhension de cette évolution.

D’autres critéres de la famille de bienfaisance évoquent la confiance des utilisateurs envers
la solution 1A en mettant en exergue, entre autres, I'explicabilité de I'lA [#13] et I'évaluation
continue de I'lA [#15].

[#12] Le fournisseur d'une solution d'intelligence artificielle en santé s'est doté en amont
de la conception de sa solution d'un comité stratégique et éthique, constitué d'un panel
d'utilisateurs et de personnes qualifiées de la société civile parmi lesquels des
utilisateurs et des bénéficiaires de la solution d'intelligence artificielle en construction.
Ce comité s'inscrit dans une démarche projet et valide a toutes les étapes du cycle de
vie de la solution d'intelligence artificielle le caractere éthique de la solution. |l s'assure

de la qualité des résultats de performance obtenus.

[#13] Tout module d'intelligence artificielle doit proposer une interface intuitive
permettant a l'utilisateur, professionnel de santé ou patient, de comprendre l'origine de

la proposition de l'intelligence artificielle (notion d'explicabilité du résultat).

[#14] Lorsqu'un professionnel de santé utilisant un service ou un outil numérique en
santé intégrant une intelligence artificielle décide de ne pas suivre la proposition faite

par lintelligence artificielle, le service ou l'outil numérique permet le recueil de la

justification du non-suivi de la proposition de l'intelligence artificielle par le professionnel.

[#15] Le module d'intelligence artificielle est régulierement évalué, notamment en

intégrant la détection des dérives et la mise en ceuvre de processus de garantie
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humaine. Les résultats des évaluations s'accompagnent d'un plan d'actions permettant

au fournisseur de s'inscrire dans une démarche d'amélioration continue.

Quelques critéres relevant de bonnes pratiques viennent compléter la grille [#16 a #18].

[#16] Les interfaces d'un Sl de santé intégrant un module d'intelligence artificielle doivent

mettre en évidence les résultats qui ont été produits par l'intelligence artificielle.

[#17] Un service ou outil numérique en santé intégrant un module d'intelligence

artificielle doit étre conforme au RGAA (quand applicable) et le fournisseur met en place

des mécanismes permettant d'évaluer son utilisabilité.

[#18] Le fournisseur d'un module d'intelligence artificielle s'est assuré que les données
utilisées pour entrainer l'algorithme ont été obtenues conformément au RGPD

(anonymisées ou pseudonymisées avec le consentement du patient a la réutilisation de

ses données).

3.2 Les criteres de la non-malfaisance

Les criteres appartenant a la famille de non-malfaisance se focalisent notamment sur les
mécanismes mis en place afin d’éviter tout biais algorithmique [#20] ainsi que la protection
de données de patients en mettant en avant leur consentement a la réutilisation des

données pseudonymisées pour des fins d’apprentissage de I'lA [#21].

[#19] Le fournisseur d'un module d'intelligence artificielle, la structure qui le met en place
et les représentants des professionnels de santé qui en seront les utilisateurs
conviennent lors de la phase projet d'une matrice (type RACI) définissant les
responsabilités et les obligations de chaque partie prenante en lien avec la mise en
ceuvre du module d'intelligence artificielle. La matrice est facilement accessible a tout

utilisateur.
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[#20] Le fournisseur d'un module d'intelligence artificielle en santé a mis en ceuvre tous
les mécanismes nécessaires afin de contréler les biais de lintelligence artificielle et
d'éviter toute prise en charge discriminatoire des patients. Ces mécanismes sont

explicites et facilement accessibles a tous.

[#21] Le fournisseur d’un module d’intelligence artificielle utilise des données
anonymisées comme données d’apprentissage. Si 'anonymisation n’a pas été possible,
et qu’il dispose de données pseudonymisées — sans préjudice de toute autre mesure
technique et organisationnelle requise pour la sécurité de données —, il doit s’assurer
gue les patients ont consenti a la réutilisation secondaire de leurs données de santé a

des fins d'apprentissage pour des solutions d'intelligence artificielle.

3.3 Les critéres de I’'autonomie

Les critéeres de cette famille mettent en avant 'autonomie décisionnelle de I'utilisateur par
rapport au retour de la solution de I'lA [#22] ainsi que son autonomie quant a la

désactivation du module d’lA sous certaines conditions [#24].

[#22] L'intelligence artificielle est un outil et intervient en tant qu'aide ou appui a I'analyse
et/ou la décision de l'utilisateur, professionnel de santé ou patient, qui garde son
autonomie décisionnelle. La décision finale lui revient et il en est responsable.

[#23] Le fournisseur du module d'intelligence artificielle implémente des mécanismes
permettant de détecter et d'alerter sur la dépendance d'un utilisateur a l'intelligence

artificielle.

[#24] Lorsqu'une solution numérique de santé inclut une intelligence artificielle
modulaire, c’est-a-dire pouvant étre désactivée sans arrét du fonctionnement de la
solution numérique, I'utilisateur (professionnel de santé ou patient) est autonome pour
décider cette désactivation. La désactivation est tracée (nom de la personne, date et

durée de la désactivation).
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3.4 Les criteres de la justice et équité

Les criteres de cette famille introduisent des exigences permettant de garantir une
performance identique de I'lA pour tous les publics en évitant les biais algorithmiques
[#25]. Cela implique également une minimisation des données recueillies pour des finalités
d’apprentissage, minimisation qui prend toutefois en compte les singularités des patients

en se limitant aux données nécessaires et suffisantes a cette fin [#26].

[#25] Le fournisseur d’'une solution d’intelligence artificielle produisant une aide a la
décision déclare les caractéristiques de la population cible pour laguelle la solution peut
étre utilisée et la performance de la solution sur cette population. L’aide a la décision est

juste et équitable pour chacun des patients de cette population.

[#26] Le fournisseur d'un module dintelligence artificielle met en ceuvre des
mécanismes lui permettant de minimiser le recueil des données, utilisées pour
'entrainement de l'algorithme, la production et I'exploitation du module d’intelligence
artificielle, aux seules données nécessaires et suffisantes pour tenir compte de la
singularité des patients qui constituent la cible d'usage du module d'intelligence

artificielle.

[#27] Le fournisseur met en ceuvre des environnements de tests de conformité
réglementaire (dits "bac a sables") et valident toute nouvelle solution ou évolution dans
cet environnement avant mise en production.

L'environnement de tests de conformité s'attache notamment a vérifier les contrdles mis

en place par le fournisseur pour interdire les contournements réglementaires dans les

usages.

3.5 Les criteres de développement durable
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Les critéres appartenant a cette famille garantissent 'engagement de I'éditeur dans une
démarche de développement durable en mettant en avant, notamment, la mise en ceuvre
des bonnes pratiques en vue de la minimisation de I'impact environnemental de la solution
d’lA [#28 a #32].

[#28] Le fournisseur d'une solution d'lA integre dans ses formations, une information
claire et facile a comprendre sur les bonnes pratiques d'utilisation de la solution d'lA en
matiére d'écoresponsabilité et met & disposition des utilisateurs (professionnels de santé

et patient) une documentation didactique.

[#29] Le fournisseur réalise un bilan carbone intégrant toutes les phases du cycle de vie

de la solution d'intelligence artificielle.

[#30] Le fournisseur d'un module d'intelligence artificielle en santé integre autant que
faire se peut les recommandations du référentiel général d'écoconception de la DINUM
(https://ecoresponsable.numerique.gouv.fr/publications/referentiel-general-

ecoconception) dans ses processus de développement de la solution d'intelligence

artificielle, ceci dans la limite des performances attendues pour un Sl de santé.

[#31] Le fournisseur d'un module d'intelligence artificielle doit intégrer dans sa démarche
projet une réflexion autour des données patient utilisées pour I'entrainement de
l'algorithme, la production et I'exploitation du module, afin de minimiser l'impact
environnemental des traitements tout en maintenant la performance de la solution

d'intelligence artificielle.

[#32] Le fournisseur de modules d'intelligence artificielle optimise les pré requis
matériels afin de permettre le bon fonctionnement des modules au sein d'un Sl de santé
sur des matériels n'étant pas de derniére génération de facon a limiter I'obsolescence

des terminaux utilisateurs.
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référenceme
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services et
outils
numériques
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de service
de l'espace
numeérique
de santé
4.2 Abréviations
Sigle / Acronyme Signification
CENS Cadre de I'Ethique du Numérique en Santé
CI-SIS Cadre d’Interopérabilité des Systémes d’Information de Santé
LFSS Loi de Financement de la Sécurité Sociale
L0l OTSS Loi relative a I'Organisation et a la Transformation du Systéme
de Santé
BGSSLS Politique Générale de Sécurité des Systémes d’Information de
Santé
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