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	Ressources complémentaires :

En complément du présent guide, nous vous invitons à consulter les pages suivantes sur lesquelles vous trouverez des documents utiles dans votre démarche cyber ainsi que les contacts vers les centres régionaux de ressources cyber (CRRC) qui pourront vous accompagner : 
· Cybersécurité pour le médico-social 
· Le programme CaRE | e-santé 
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[bookmark: _Toc1392697048][bookmark: _Toc217376887][bookmark: _Toc217376918][bookmark: _Toc219465491]00. Objet du document
Ce guide a été conçu pour accompagner les structures médico-sociales dans le remplissage du questionnaire OPSSIMS (Observatoire Permanent de la Sécurité des Systèmes d’Information du secteur Médico-Social). Il s’adresse aussi bien à un directeur d’établissement, à un cadre administratif qu’à tout référent en charge du numérique ou de la gestion des risques, même sans compétence technique en cybersécurité.
Son objectif est triple :
✅ 1. Rendre la cybersécurité accessible à tous
· Le guide vous permet de comprendre facilement des notions telles que l’hébergement des données, les sauvegardes, le pilotage du SI ou la gestion des incidents numériques.
🧰 2. Vous aidez à répondre concrètement et efficacement
En fonction des questions, vous trouverez :
· Des explications simplifiées 
· Des exemples réalistes inspirés de situations courantes dans le secteur médico-social (EHPAD, FAM, MAS, SSIAD, etc.) ;
· Des astuces pratiques pour identifier où trouver l’information (dans vos contrats, auprès de votre prestataire informatique, via votre GRADeS ou ARS).
🤝 3. Valoriser la sincérité et la progression
· OPSSIMS n’est pas un audit, ni une sanction. C’est un outil de mesure permettant de mieux cibler les accompagnements à venir.
· Il vaut mieux indiquer une situation actuelle, même si elle est partielle, en expliquant ce qui est prévu ou en cours de mise en œuvre.
· La colonne “Commentaires” est faite pour ça : utilisez-la librement pour contextualiser vos réponses.
En résumé, ce guide vous offre une démarche pragmatique et adaptée à votre quotidien de gestionnaire de structure médico-sociale. Il vous permet de compléter OPSSIMS en toute autonomie, tout en identifiant au passage les priorités à traiter pour renforcer progressivement la sécurité numérique de votre établissement.




[bookmark: _Toc217376888][bookmark: _Toc217376919][bookmark: _Toc219465492]01. Analyse de risques cyber
[bookmark: _Toc217376889][bookmark: _Toc217376920][bookmark: _Toc219465493]1.1. Présentation de l’organisme gestionnaire

[bookmark: _Toc219465494]🆔 Question n°1 – Composition de l’OG 
❓Votre organisme gestionnaire gère-t-il une seule structure médico-sociale (soit un seul FINESS géographique) ou plusieurs structures, pouvant être réparties sur différents lieux (soit plusieurs FINESS géographiques) ? 
🧩 Exemple concret
✅ Réponse 0 – Un seul FINESS géographique
" Nous sommes un EHPAD autonome, juridiquement indépendant, situé sur une seule adresse. Nous ne dépendons d’aucune association ou groupement gérant d’autres établissements. "
✅ Réponse 1 – Plusieurs FINESS géographiques
" Notre OG est une association qui gère 4 établissements : 2 EHPAD, 1 FAM et 1 SSIAD répartis sur 3 communes. Chaque site a son propre numéro FINESS géographique. "
💡 Astuce pratique
Le FINESS géographique est un identifiant attribué à chaque site physique d’un établissement médico-social.
👉 Vous pouvez retrouver cette information dans vos autorisations, sur les documents ARS ou dans le portail FINESS.
Consultez vos autorisations d’activité ou la base FINESS (https://finess.sante.gouv.fr/) pour savoir combien de FINESS géographiques sont associés à votre OG.
Si vous n’êtes pas sûr, posez la question à votre direction générale, à l'association gestionnaire, ou regardez vos documents comptables (nombre de sites distincts).

[bookmark: _Toc219465495]🆔 Question n°2 : Implantation géographique
❓Où sont implantées géographiquement les différentes structures gérées par votre organisme gestionnaire ? 
🔎 Explication simplifiée
Il ne s'agit pas de la dispersion des usagers, mais bien des lieux d’implantation des structures gérées par votre OG.
🧩 Exemples concrets
✅ Réponse 1 – Tous les établissements dans une même commune
" Notre organisme gère deux établissements : un EHPAD et un foyer d’accueil médicalisé, tous deux situés à Muret (31). Les deux sites sont dans la même ville. "
✅ Réponse 2 – Tous les établissements sur le territoire français mais pas nécessairement dans une même ville ou commune
" Notre association gère 4 EHPAD : 2 à Albi, 1 à Castres et 1 à Mazamet. Ils sont tous dans le département du Tarn. " ou " Nos établissements sont répartis entre Toulouse (31), Auch (32) et Rodez (12), donc dans la même région : l’Occitanie. "
✅ Réponse 3 – Établissements à l’étranger
 " Nous avons une structure en France (Marseille) et une antenne médico-sociale à Bruxelles. "
💡 Astuce pratique
Si vous avez un doute, consultez la liste des établissements gérés par votre OG dans les statuts de l’association, le CPOM ou dans la base FINESS.
Regardez les adresses des sites : si elles se trouvent dans plusieurs départements ou régions administratives (ex : Occitanie, Nouvelle-Aquitaine), vous êtes en catégorie 2 ou 3.
Une commune, c’est une seule mairie. Deux établissements dans deux communes voisines (ex : Blagnac et Toulouse) ne sont pas considérés dans la même commune.

[bookmark: _Toc219465496]🆔 Question n°3 : Nombre d’EG
❓ Quel est le nombre de structures (au sens FINESS géographique) qui composent votre organisme gestionnaire ?
🔎 Explication simplifiée
Il s’agit de compter le nombre total de sites physiques (avec chacun un numéro FINESS géographique) que gère votre organisme.
🧩 Exemples concrets
✅ Réponse 1 – Moins de 15 structures
" Notre association gère 4 EHPAD et 1 SSIAD, tous situés dans le département. Cela fait un total de 5 structures avec 5 FINESS géographiques. "
✅ Réponse 2 – Entre 15 et 49 structures
" Nous avons un OG régional qui gère 28 EHPAD, 6 foyers de vie et 8 services à domicile répartis dans 4 départements de la région. Cela représente 42 FINESS géographiques. "
✅ Réponse 3 – 50 structures et plus
" Notre fédération nationale gère plus de 100 établissements répartis sur tout le territoire, dont 80 EHPAD, 15 établissements pour personnes en situation de handicap et 10 services à domicile. "
💡 Astuce pratique
Consultez vos fichiers administratifs, le bilan d’activité, le contrat pluriannuel d’objectifs et de moyens (CPOM), ou la base FINESS pour lister tous les établissements déclarés.
Si vous ne connaissez pas le nombre exact, demandez au siège de votre OG, à la direction financière ou à la personne en charge de la comptabilité/conventionnement.
⚠️ N’incluez pas les établissements partenaires ou associés sans gestion directe juridique ou budgétaire.

[bookmark: _Toc219465497]🆔 Question n°4 : Lien avec le sanitaire
❓ Etes-vous rattaché à un groupement hospitalier de territoire (GHT) ou à un centre hospitalier (CH) ?	

🔎 Explication simplifiée
Le rattachement peut être :
· Administratif : par tutelle, direction commune, convention de coopération ;
· informatique : partage d’outils (DPI, infrastructure, messagerie, etc.) ;
· ou organisationnel : pilotage commun des fonctions supports (DSI, DAF...).
Ce rattachement est fréquent chez les EHPAD publics autonomes, rattachés à un CH de proximité ou à une direction commune.
🧩 Exemples concrets
✅ Réponse 0 – Non, je ne suis pas rattaché à un GHT ou un CH
" Notre EHPAD est géré par une association loi 1901 indépendante, sans lien structurel ni convention avec un établissement hospitalier. "
✅ Réponse 2 – Oui, je suis rattaché à un GHT ou un CH
" Notre EHPAD public est rattaché administrativement au Centre Hospitalier de Montauban. Le Système d’Information (SI) est mutualisé avec l’hôpital. " ou " Nous faisons partie du GHT Tarn-et-Garonne, qui regroupe plusieurs CH et EHPAD avec une gouvernance commune pour les fonctions SI. "
💡 Astuce pratique
Si vous êtes un établissement public autonome, vérifiez si une direction commune a été mise en place avec un CH ou un GHT. Cela est souvent mentionné dans votre organigramme ou vos décisions de l'ARS.
Demandez à votre direction si vous avez signé une convention de coopération, d’hébergement de SI, ou de participation à un GHT.
Si vous utilisez le SIH (Système d’Information Hospitalier) d’un hôpital, vous êtes probablement rattaché.
Votre ARS ou votre direction peut vous confirmer ce rattachement. Si vous n’êtes pas sûr, laissez un commentaire précisant vos échanges éventuels avec le GHT local.

[bookmark: _Toc217376890][bookmark: _Toc217376921][bookmark: _Toc219465498]1.2. Type d’activité

[bookmark: _Toc219465499]🆔 Question n°5 : Domicile
❓ Votre organisme gestionnaire gère-t-il des activités de type “service à domicile” ? 
🔎 Explication simplifiée
Cette question cherche à savoir si votre organisme de gestion (OG) propose, en plus ou à la place de l’accueil en établissement, des services médico-sociaux intervenant au domicile des personnes accompagnées.
Cela inclut plusieurs types de services à domicile, comme :
· SSIAD (Service de Soins Infirmiers à Domicile)
· SPASAD (Service Polyvalent d’Aide et de Soins à Domicile)
· SAAD (Service d’Aide et d’Accompagnement à Domicile)
· Services pour personnes âgées ou en situation de handicap
· Toute structure disposant d’un agrément ou autorisation d’intervention à domicile
🧩 Exemples concrets
✅ Réponse 0 – Non
" Notre OG gère uniquement un EHPAD et un foyer de vie, tous deux en hébergement collectif. Aucune activité n’est assurée au domicile des personnes. "
✅ Réponse 1 – Oui
" En plus de notre EHPAD, nous avons un SSIAD qui assure des soins infirmiers au domicile de 60 patients répartis sur 3 communes. " ou " Notre association gère un SPASAD, composé d’un SAAD pour l’aide à domicile et d’un SSIAD pour les soins, en lien avec notre accueil de jour. "
💡 Astuce pratique
Vérifiez votre autorisation d’activité médico-sociale : si vous êtes autorisé à intervenir au domicile des usagers, même partiellement, vous êtes concerné
Consultez vos statuts, organigrammes ou CPOM : s’il y a une ligne budgétaire ou un responsable dédié à un service à domicile, cochez "Oui".
Si l’activité est exercée par un partenaire ou prestataire, mais pas sous gestion directe de l’OG, cochez "Non", mais indiquez-le en commentaire si cela structure votre offre de services.

[bookmark: _Toc219465500]🆔 Question n°6 : Activité médicalisée
❓ Votre organisme gestionnaire gère-t-il une activité médicalisée (cf. onglet "catégories ESSMS médicalisés") ? 
🔎 Explication simplifiée
Une activité est dite médicalisée lorsqu’elle comprend une prise en charge comportant des soins médicaux ou paramédicaux, encadrés par des professionnels de santé (infirmiers, médecins coordonnateurs, aides-soignants...).
Les structures concernées sont listées dans l’onglet « Catégories ESSMS médicalisés » dans l’OPSSIMS. 
🧩 Exemples concrets
✅ Réponse 0 – Non
" Notre OG gère uniquement un SAAD et un foyer de vie non médicalisé. Aucune présence d’infirmiers salariés ni de soins médicaux dans les structures. "
✅ Réponse 6 – Oui
" Nous gérons deux EHPAD avec une équipe soignante (aides-soignants, IDE, médecin coordonnateur). Les soins sont réalisés en interne. " ou " Notre FAM accueille des personnes polyhandicapées nécessitant des soins constants et un suivi infirmier. "
💡 Astuce pratique
Consultez l’onglet “Catégories ESSMS médicalisés” dans l’OPSSIMS pour savoir si vous entrez dans cette catégorie.
Si vos structures disposent d’un IDE salarié, d’un médecin coordonnateur, ou qu’un forfait soins vous est versé par l’Assurance maladie, il y a de fortes chances que vous soyez “médicalisé”.
En cas de doute, mentionnez en commentaire les structures concernées ou posez la question à votre ARS ou service qualité.

[bookmark: _Toc217376891][bookmark: _Toc217376922][bookmark: _Toc219465501]1.3. Système d’information de la structure 

[bookmark: _Toc219465502]🆔 Question n°7 : Niveau d’informatisation de la structure
❓ Quel est le niveau d'informatisation de votre système d'information (gestion du dossier usager et gestion des fonctions supports : ressources humaines, financier, maintenance / patrimoine, qualité / gestion des risques, ...)?
🔎 Explication simplifiée
Voici ce que recouvrent les termes :
· DUI : logiciel utilisé pour la gestion du dossier usager
· Fonctions supports informatisées :
· Ressources humaines : congés, planning, paie...
· Financier : gestion comptable, facturation, budgets
· Patrimoine/Maintenance : gestion technique des bâtiments
· Qualité/Risques : gestion des non-conformités, des plans d’action, du DUERP...

🧩 Exemples concrets
✅ Réponse 0 – Pas d’informatisation
" Nous ne disposons d’aucun logiciel structurant. Toutes les données sont gérées sur papier ou avec des fichiers Excel. Aucun DUI n’est utilisé. "
✅ Réponse 2 – Informatisation des fonctions supports OU DUI
" Nous utilisons un logiciel pour gérer les dossiers des résidents, mais les plannings RH et la comptabilité sont faits manuellement ou sous Excel. " ou " Nous avons un logiciel de paie et un logiciel comptable, mais aucun DUI n’est déployé. "
✅ Réponse 3 – Informatisation des fonctions supports ET DUI
" Nous utilisons un premier logiciel pour les résidents, un autre logiciel pour la gestion des plannings RH, et encore un autre pour la comptabilité. Tous les services clés sont couverts par un outil dédié. "
💡 Astuce pratique
Faites le point avec votre référent informatique, votre prestataire IT, ou consultez vos contrats logiciels pour savoir quels outils sont réellement en place et utilisés.
Le DUI concerne exclusivement les usagers. Il doit permettre la traçabilité des soins, des actes, des prescriptions, etc.
Les fonctions supports sont souvent gérées par différents logiciels. Il suffit qu’au moins une soit informatisée pour cocher "1", et les deux catégories (DUI + support) pour cocher "2".

[bookmark: _Toc219465503]🆔 Question n°8 : Type d’hébergement – DUI
❓ [Dossier usager] Où sont physiquement stockées les données de santé issues de votre logiciel de dossier usager (DUI) ? 
🧩 Exemples concrets
✅ Réponse 1 – Hébergement externalisé
" Notre logiciel DUI est en SaaS. Les données sont hébergées par nos éditeurs, qui sont certifiés HDS pour les données de santé. "
✅ Réponse 2 – Hébergement internalisé
" Notre logiciel DUI est installé en local, sur des serveurs gérés par notre service informatique interne. Aucune donnée n’est stockée à l’extérieur. "
💡 Astuce pratique
Pour savoir où sont hébergées vos données, consultez les contrats ou les fiches techniques de vos logiciels. Recherchez les mentions comme " mode SaaS ", " hébergement HDS ", ou " hébergement local ".
Demandez à votre prestataire informatique ou à votre éditeur de logiciel : ils doivent pouvoir vous préciser le type d’hébergement utilisé.
L’externalisation (réponse 1) est la situation la plus fréquente aujourd’hui, surtout si vos logiciels sont accessibles via un navigateur web.

[bookmark: _Toc219465504]🆔 Question n°9 : Type d’hébergement – Fonctions supports
❓ [Fonctions supports] Où sont physiquement stockées les données issues des logiciels que vous utilisez pour gérer les fonctions supports ?
🧩 Exemples concrets
✅ Réponse 1 – Hébergement externalisé
" Nos logiciels (SIRH, comptabilité) sont tous en SaaS. Les données sont hébergées par nos éditeurs, qui sont certifiés HDS pour les données de santé. "
✅ Réponse 2 – Hébergement partiellement externalisé
“L’hébergement de nos logiciels est mixte : certains sont hébergés par nos éditeurs et d’autres sont installés en local, sur des serveurs gérés par notre service informatique de notre structure.”
✅ Réponse 3 – Hébergement internalisé
" Tous nos logiciels sont installés en local, sur des serveurs gérés par notre service informatique interne. Aucune donnée n’est stockée à l’extérieur. "
💡 Astuce pratique
Pour savoir où sont hébergées vos données, consultez les contrats ou les fiches techniques de vos logiciels. Recherchez les mentions comme " mode SaaS ", " hébergement HDS ", ou " hébergement local ".
Demandez à votre prestataire informatique ou à votre éditeur de logiciel : ils doivent pouvoir vous préciser le type d’hébergement utilisé.
L’externalisation (réponse 1) est la situation la plus fréquente aujourd’hui, surtout si vos logiciels sont accessibles via un navigateur web.

[bookmark: _Toc217376892][bookmark: _Toc217376923][bookmark: _Toc219465505]1.4. Pratiques à risque

[bookmark: _Toc219465506]🆔 Question n°10 : Accès au SI par des intervenants externes
❓ Des intervenants externes (entreprises informatiques, consultants, prestataires, partenaires) ont-ils accès à votre système d'information, et si oui, quel niveau de droits leur accordez-vous ? 
🧩 Exemples concrets
✅ Réponse 0 – Absence d’intervenants externes sur le SI
" Toute la gestion informatique est assurée en interne par le service DSI de notre siège. Aucun prestataire n'intervient sur notre réseau ou nos logiciels. "
✅ Réponse 1 – Droits limités (invités)
" Notre prestataire peut accéder à la supervision des sauvegardes ou du réseau via un compte de consultation sans possibilité d’intervention directe. " ou « Un technicien peut accéder à une interface sans pouvoir la modifier. »
✅ Réponse 2 – Droits ordinaires (utilisateur normal)
" Le prestataire qui installe et maintient notre DUI peut se connecter avec un compte utilisateur pour faire des tests ou des mises à jour fonctionnelles. Il peut utiliser les logiciels mais il n’a pas la main pour les paramétrer. »
✅ Réponse 3 – Droits élevés (administrateur)
" Notre prestataire a un accès administrateur complet à notre serveur, il gère l’installation de logiciels, les droits utilisateurs et les sauvegardes. Il peut modifier les réglages et accéder à toutes les données. "
👉 Dans la majorité des cas, plusieurs réponses sont à cocher si plusieurs niveaux de droits coexistent.
💡 Astuce pratique
Demandez à votre prestataire informatique quels types de comptes ils utilisent et sur quels outils. Cela peut apparaître dans les contrats de maintenance ou dans votre registre des accès.
Soyez vigilant sur le niveau de privilèges accordé : un accès administrateur (réponse 3) implique un haut niveau de confiance, et doit être encadré par des mesures de sécurité (traçabilité, limitation dans le temps, convention de confidentialité).
Même un simple accès ponctuel à distance (via AnyDesk, TeamViewer, etc.) est un accès SI à déclarer.
Utilisez la colonne Commentaires pour préciser : nom du prestataire, type d’intervention, fréquence, mode d'accès (à distance, sur site, etc.).

[bookmark: _Toc219465507]🆔 Question n°11 : Utilisation d’appareils personnels
 
❓ Des appareils personnels (téléphones portables, tablettes, ordinateurs portables, montres connectées) appartenant aux professionnels sont-ils utilisés au sein des structures de l'organisme gestionnaire à des fins professionnelles ?
🔎 Explication simplifiée
Cette question vise à déterminer si des appareils personnels appartenant aux professionnels sont utilisés dans un cadre professionnel, même partiellement, pour accéder au logiciel métier (DUI, messagerie, etc.), lire ou envoyer des emails professionnels, consulter des documents liés à l’activité de l’établissement, se connecter au réseau Wi-Fi de l’établissement…
🧩 Exemples concrets
✅ Réponse 0 – Non
" Tous les professionnels utilisent uniquement du matériel fourni par l’établissement (téléphones pro, PC portables dédiés). Aucun accès professionnel n’est autorisé depuis les appareils personnels. "
✅ Réponse 2 – Oui
" Les cadres de direction et les infirmiers se connectent à leur messagerie professionnelle sur leur smartphone personnel. " ou " Des aides-soignants utilisent leur téléphone personnel pour accéder au planning de service ou au logiciel DUI via une application mobile. "
💡 Astuce pratique
Interrogez vos équipes (IDE, responsables, agents de direction) : si même un usage ponctuel est fait depuis un téléphone ou un ordinateur personnel, la réponse est Oui.
Si vous avez autorisé explicitement ou toléré l’usage d’appareils personnels, cela compte également (même si ce n’est pas formalisé).
Mentionnez dans les commentaires si :
· Une charte d’usage a été rédigée ou non ;
· Un projet de fourniture de matériel professionnel est en cours ;
· Vous avez mis en place des mesures de sécurité (authentification, VPN, etc.).



[bookmark: _Toc217376893][bookmark: _Toc217376924][bookmark: _Toc219465508]2. Sécurité des Systèmes d'Information
[bookmark: _Toc217376894][bookmark: _Toc217376925][bookmark: _Toc219465509]2.1. Gouvernance et ressources humaines

[bookmark: _Toc219465510]🆔 Question n°12 : Organisation de la sécurité des SI
❓ Comment la sécurité du système d'information est-elle organisée dans votre structure / organisme gestionnaire ?  
🧩 Exemples concrets
✅ Réponse 0 - Pas de personne ressources dédiées à la sécurité informatique
" Notre OG ne dispose pas d’un référent ou service dédié à la sécurité informatique interne, externe ou bien mutualisé au niveau de l’OG ou GHT, qui assure la sécurité des accès, des sauvegardes et la mise à jour des logiciels." 
✅ Réponse 1 - Prestataire en charge de la sécurité informatique
" La sécurité informatique est intégrée au contrat de notre prestataire d’infogérance, qui assure les mises à jour, les sauvegardes et le support. " ou " Un consultant cybersécurité réalise chaque année un audit SSI pour le compte de l’association. "
✅ Réponse 2 - Ressources mutualisées
" Nous bénéficions de l’accompagnement d’un référent SSI mutualisé au niveau de l’association gestionnaire ou du GHT
✅ Réponse 3 – Ressources internes
" Notre OG dispose d’un référent ou service dédié à la sécurité informatique interne qui assure la sécurité des accès, des sauvegardes et la mise à jour des logiciels. " ou “Un agent administratif a suivi une formation liée à la sécurité des systèmes d’information et s’occupe en partie de la sécurité informatique.”
💡 Astuce pratique
Cochez tout ce qui correspond à votre situation actuelle OU à un projet en cours (ex : recrutement d’un référent SSI prévu, ou contrat SSI en préparation).
Si un prestataire informatique s’occupe des mises à jour, antivirus et sauvegardes, c’est une ressource SSI externe.
Si vous êtes accompagné par une structure comme un GHT ou une fédération, il s’agit de ressources mutualisées.
Vous pouvez détailler en commentaires : rôle exact, nom du prestataire ou structure, niveau de compétence SSI attendu, ou articulation des rôles (interne/externe).





[bookmark: _Toc219465511]🆔 Question n°13 : Ressources humaines externalisées
❓ [Répondez à cette question uniquement si vous avez sélectionné l'option 1 à la question 12] La structure dispose de prestataire(s) chargé(s), intégralement ou en partie, de la sécurité informatique) 
🔎 Explication simplifiée
Le RSI est le responsable du système d’information. Le RSSI est le responsable de la sécurité du système d’information. Le DSI est le directeur des systèmes d’information. 

🧩 Exemples concrets
✅ Réponse 1 – Assistance ou support informatique
" Nous avons un contrat avec un prestataire informatique qui assure les mises à jour, la maintenance, les sauvegardes et l’antivirus. " ou " En cas de panne ou d’incident, un prestataire technique intervient à distance. "
✅ Réponse 2 – Assistance à maîtrise d’ouvrage SSI (AMOA)
" Notre GRADeS nous a accompagnés dans l’élaboration d’un plan SSI ou d’une politique de sécurité. " ou " Un prestataire nous a aidé à rédiger un cahier des charges sécurité pour la sélection de notre nouveau logiciel. "
✅ Réponse 3 – Spécialiste SI (RSI, RSSI, DSI...) externalisé
" Nous avons signé un contrat avec un expert en sécurité des SI qui joue le rôle de responsable de la sécurité du système d’information (RSSI) pour notre établissement ou notre organisme gestionnaire : gestion des risques, politique SSI, suivi des incidents. "
✅ Réponse 4 – Le prestataire externe participe à la stratégie
" Le consultant cybersécurité que nous avons missionné est intégré aux réunions stratégiques (CODIR) et intervient dans les choix numériques structurants. "
✅ Réponse 5 – Suivi et évaluation des actions
“ Nous nous assurons régulièrement que notre prestataire réalise effectivement les actions pour lesquelles il a été missionné.”
💡 Astuce pratique
Relisez vos contrats d’infogérance ou de prestation : ils précisent souvent les rôles couverts (support, sécurité, conseil).
Si un consultant externe rédige des procédures de sécurité, réalise un audit ou intervient dans vos réunions de direction, vous êtes concerné par les réponses 2 à 4.

[bookmark: _Toc219465512]🆔 Question n°14 : Ressources humaines mutualisées
❓ [Répondez à cette question uniquement si vous avez sélectionné l'option 2 à la question 12] La structure dispose de personne(s) ou de service(s) partagé(s) avec d'autres structures (au niveau de l'organisme gestionnaire, du GHT...) et qui sont chargé(s), intégralement ou en partie, de la sécurité informatique) 
🔎 Explication simplifiée
Le RSI est le responsable du système d’information. Le RSSI est le responsable de la sécurité du système d’information. Le DSI est le directeur des systèmes d’information. 
🧩 Exemples concrets
✅ Réponse 1 – Mutualisation partielle ou informelle
[bookmark: _Int_y5r0dCmH]" Nous échangeons régulièrement avec deux autres ESSMS du territoire sur les bonnes pratiques SSI, mais sans organisation structurée. " ou " Un formateur cybersécurité mutualisé intervient ponctuellement entre plusieurs EHPAD. "
✅ Réponse 2 – Service en charge de la sécurité informatique externe mutualisé
" Le GRADeS Occitanie met à disposition un service cybersécurité qui nous accompagne sur les audits, la réponse à incident et la mise en conformité. "
✅ Réponse 3 – Spécialiste SI mutualisé
" Le GHT Tarn-et-Garonne a nommé un spécialiste SI unique pour l’ensemble de ses structures, y compris notre EHPAD, qui joue le rôle de responsable du système d’information. "
✅ Réponse 4 – La ressource mutualisée participe à la stratégie
" Le responsable de la sécurité des systèmes d’information (RSSI) régional mutualisé est invité aux comités de direction de l’association et contribue à la définition de la stratégie numérique. "
💡 Astuce pratique
Si vous êtes accompagné par une structure externe sur les questions de cybersécurité (ex : GRADeS, ARS, fédération nationale), vous êtes concerné par la mutualisation.
Cochez les réponses correspondant à la réalité actuelle ou à un accompagnement en cours de structuration.

🆔 Question n°15 : Ressources humaines internalisées
❓ [Répondez à cette question uniquement si vous avez sélectionné l'option 3 à la question 12] La structure dispose de personne(s) ou de service(s) en interne qui sont chargé(s), intégralement ou en partie, de la sécurité informatique
🔎 Explication simplifiée
Le RSI est le responsable du système d’information. Le RSSI est le responsable de la sécurité du système d’information. Le DSI est le directeur des systèmes d’information. 

🧩 Exemples concrets
✅ Réponse 1 – Sensibilisation informelle sans fonction dédiée
" Le responsable informatique est sensibilisé aux enjeux cyber mais n’a pas de temps ou de mission spécifiquement allouée à la sécurité. " ou " Une infirmière référente qualité connaît quelques bonnes pratiques mais n’a pas de rôle SSI reconnu. "
✅ Réponse 2 – Référent identifié 
" Un cadre administratif assure la fonction de référent SSI, participe aux audits et met en œuvre les procédures de sécurité avec l’appui de la direction. "
✅ Réponse 3 – Spécialiste du système d’information identifié
" Un Responsable Sécurité des SI (RSSI) a été nommé pour piloter la stratégie cybersécurité au niveau du groupement. " ou " La direction a désigné un directeur des systèmes d’information (DSI) rattaché au directeur général, avec une lettre de mission. "
✅ Réponse 4 – Spécialiste du système d’information membre de la direction
" Le responsable du système d’information siège au comité de direction et participe aux décisions stratégiques en lien avec le numérique et les risques. "
💡 Astuce pratique
Vérifiez vos organigrammes, lettres de mission ou procédures internes pour identifier s’il existe une personne ou une cellule dédiée à la sécurité informatique.
Si la cybersécurité est gérée par le responsable informatique généraliste, il s’agit souvent de la réponse 1 (sensibilisation) ou 2 (fonction partielle).
Une nomination officielle, une mission écrite, ou une participation aux instances de direction justifie les réponses 3 ou 4.

[bookmark: _Toc219465513]🆔 Question n°16 : Gouvernance de la sécurité informatique
❓ Une comitologie liée à la cybersécurité a-t-elle été mise en place ?
💡 Astuce pratique
Mettre en place une comitologie cyber récurrente permet de structurer la gouvernance et assurer une prise de décision efficace dans ce domaine critique.
En amont, veiller à définir la liste des membres et identifier qui décide quoi, qui valide, et qui exécute. Instaurer un comité cybersécurité récurrent en définissant un ordre du jour précis, et en veillant à diffuser les comptes rendus des comités aux parties prenantes concernées.
Une comitologie bien définie facilite le suivi des risques cyber, la conformité aux réglementations (RGPD, NIS2, ISO 27001) et la préparation aux audits. Elle assure une traçabilité des décisions et des actions.
En cas de cyberattaque, une structure de gouvernance claire permet de réagir rapidement, avec des rôles et responsabilités prédéfinis (ex. comité de crise). Cela réduit le temps de réponse et limite l’impact.
Les comités favorisent la communication entre les équipes techniques et la direction, ce qui est crucial pour sensibiliser les professionnels.
📌 Exemple de comitologie type :
· Comité stratégique cybersécurité permet de définir la vision et de valider les budgets. En présence de la Direction générale et spécialiste du SI (RSSI, DSI, responsable SI,…)
· Comité opérationnel permet de suivre les projets et les incidents. En présence du spécialiste du SI et des équipes techniques et métiers concernées
· Comité de crise : à activer en cas d’attaque majeure.

[bookmark: _Toc217376895][bookmark: _Toc217376926][bookmark: _Toc219465514]2.2. Documentation et inventaire du parc informatique

[bookmark: _Toc219465515]🆔 Question n°17 : Corpus documentaire
❓ Les documents suivants existent-ils au sein de votre structure ?  
🧩 Exemples concrets
✅ Réponse 0 – Aucun document ni plan
" Aucun document officiel n’existe sur la sécurité informatique. En cas d’incident, il n’y a pas de consigne ni de procédure définie. "
✅ Réponse 1 – Charte ou document diffusé 
" Une charte d’utilisation des outils informatiques est remise aux salariés à leur arrivée. Elle rappelle les règles de base : mots de passe, internet, messagerie. La charte précise les usages à respecter par les utilisateurs lors d’une connexion à distance aux outils et équipements de la structure (par exemple, en télétravail). "
✅ Réponse 2 – Procédure en cas de cyberattaque
" Une procédure listant les points d’attention essentiels à prendre en compte pour gérer au mieux une cyberattaque existe. »
✅ Réponse 3 – PCRA formalisé
“Nous avons formalisé un plan de gestion de crise pour assurer la continuité et la reprise d’activité suite à la survenue d’une crise d’origine cyber ou non et provoquant une indisponibilité de ressources. Nous nous sommes appuyés sur le kit PCRA de l’ANS pour réaliser ce PCRA."
✅ Réponse 4 – Politique de sécurité des SI conforme à la PGSSI-S
" Notre établissement a formalisé un plan de sécurité des SI global qui suit les recommandations de la PGSSI-S. "
✅ Réponse 5 – Documentation mise à jour régulièrement
“ L’ensemble des documents (charte, procédure, plan) sont actualisés par les personnes référentes au fil de l‘eau, dès lors qu’un changement de pratique est opéré au sein de la structure.” 
💡 Astuce pratique
Si vous êtes un établissement indépendant, la charte informatique est souvent le premier document à mettre en place : simple, compréhensible, et applicable à tous. La charte informatique énonce les règles d’utilisation des ordinateurs, l’accès aux données, la gestion de la sécurité notamment des mots de passe etc. 
Si vous êtes accompagné par une structure externe (ex : GRADeS, fédération), elle peut vous proposer des modèles de documents conformes à la PGSSI-S.
Afin de réaliser votre plan de continuité et de reprise d’activité, appuyez-vous sur le kit PCRA adapté au médico-social réalisé par l’ANS : https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-1 
Pour en savoir plus sur la PGSSI-S : https://esante.gouv.fr/produits-services/pgssi-s 

[bookmark: _Toc219465516]🆔 Question n°18 : Connaissance du parc informatique
❓ Connaissez-vous votre parc informatique ? 
🧩 Exemples concrets
✅ Réponse 0 – Pas d’inventaire
" Nous ne tenons pas de liste précise des ordinateurs, logiciels ou imprimantes, ni de plan de mise à jour. Nous ne connaissons pas de manière exhaustive notre parc informatique."
✅ Réponse 1 – Inventaire de base
" Nous avons un tableau (tableur Excel ou outil dédié) qui liste les ordinateurs, imprimantes, logiciels installés, de façon partielle. Le fichier n’est pas tenu à jour "
✅ Réponse 2 – Inventaire suivi
" Nous avons un tableau (tableur Excel ou outil dédié) qui liste tous les ordinateurs, imprimantes, logiciels installés, numéros de série. Il est suivi et mis à jour par un référent dédié. "
✅ Réponse 3 – Inventaire anticipé
" Nous savons quelles versions de Windows ou de logiciels sont utilisées. Nous avons connaissance des dates de fin de support, et nous mettons à jour régulièrement les équipements lorsque cela est nécessaire. "
💡 Astuce pratique
Un inventaire simple (Excel partagé avec nom, version, date d’installation…) est déjà un bon point de départ.
Vérifiez auprès de votre prestataire informatique s’il :
· suit les versions de vos logiciels,
· prévoit les fins de support (notamment sur les systèmes d’exploitation),
· tient un plan de renouvellement.
Le non-suivi des mises à jour est l’une des principales causes d’attaques réussies (ex. : ransomware).
📌 En commentaire, vous pouvez indiquer :
· si l’inventaire est en cours de création,
· si vous avez un outil ou un prestataire qui gère déjà ces éléments.

[bookmark: _Toc219465517]🆔 Question n°19 : Mise à jour des équipements informatiques
❓ Mettez-vous à jour vos équipements informatiques ? 
🧩 Exemples concrets
✅ Réponse 0 – Mises à jour irrégulières
" Les mises à jour sont faites de manière ponctuelle et irrégulière, lorsqu’un rappel automatique est effectué sur les postes ou bien lorsque nous sommes confrontés à un blocage. "
✅ Réponse 1 – Réalisation des mises à jour critiques
" Nous faisons les mises à jour critiques sur les postes comme celles liées à Windows ou à l’antivirus de façon manuelle. "
✅ Réponse 2 – Réalisation de toutes les mises à jour
" Nous faisons toutes les mises à jour critiques ou non, sur l’ensemble des composants du système d’information."
✅ Réponse 3 – Remplacement des composants obsolètes planifié
" Nous suivons précisément les logiciels et leurs versions pour anticiper la mise à jour des composants obsolètes. "
💡 Astuce pratique
La mise à jour des équipements permet de prévenir les failles de sécurité et les éventuelles cyberattaques ou virus. L’automatisation des mises à jour permet de s’assurer que les équipements ne deviennent pas vulnérables et continuent d’être performants.
Rédiger une check-list pour sécuriser les mises à jour des équipements constitue déjà un bon début.

[bookmark: _Toc217376896][bookmark: _Toc217376927][bookmark: _Toc219465518]2.3. Politique d’identification électronique des utilisateurs, sécurisation des comptes administrateurs et gestion des droits d’accès

[bookmark: _Toc219465519]🆔 Question n°20 : Gestion des arrivées et des départs des professionnels
❓ Existe-t-il une procédure de gestion des entrées et des sorties des professionnels ?
🧩 Exemples concrets
✅ Réponse 0 – Aucune politique ni procédure
" Nous n’avons pas de procédure décrivant la manière dont les comptes des professionnels doivent être créés. Quand un salarié part, son compte peut rester actif pendant plusieurs mois. "
✅ Réponse 1 – Procédure formalisée 
" Une procédure existe et détaille la manière dont sont gérés les arrivées et départs des salariés. Toutefois, elle n’est pas nécessairement appliquée. "
✅ Réponse 2 – Procédure appliquée partiellement 
" Une procédure existe mais elle n’est suivie que pour les professionnels internes à la structure."
✅ Réponse 3 – Procédure appliquée largement
" La procédure en place est appliquée à la majorité des personnes qui arrivent ou quittent la structure."
✅ Réponse 4 – Procédure consolidée et suivie 
" À chaque arrivée ou départ d’un professionnel ayant besoin d’accéder au SI (interne à la structure ou non), une fiche permet de créer ou fermer le compte. "
💡 Astuce pratique
La gestion des comptes doit garantir que seuls les bons utilisateurs ont accès aux bons outils, et que les comptes obsolètes sont fermés.
Même une fiche papier ou Excel de suivi des créations/suppressions de comptes est un bon point de départ.
Pour vous aider, appuyez-vous sur le guide pour la sécurisation et la simplification de l’identification électronique des professionnels en structure réalisé par l’ANS
 
[bookmark: _Toc219465520]🆔 Question n°21 : Annuaire de la structure

❓La structure dispose-t-elle d'un annuaire (également appelé "répertoire d'identités locales") des professionnels ?
🧩 Exemples concrets
✅ Réponse 0 – Absence d’annuaire
“ Ma structure ne dispose d’aucun annuaire recensant l’ensemble des professionnels.”
✅ Réponse 1 – Annuaire complet
“Ma structure dispose d’un annuaire qui recense l’ensemble des professionnels qui accèdent à des services/logiciels qui contiennent des données sensibles.”
✅ Réponse 1 (bis) – Annuaire à jour
“L’annuaire est alimenté et actualisé dès lors qu’une personne arrive ou quitte la structure.”
✅ Réponse 1 (ter) – Création des identités à partir d’une source fiable
“Les identités sont créées dans l’annuaire à partir des pièces d’identités officielles comme la carte d’identité ou le passeport.”
✅ Réponse 2 – Annuaire synchronisé avec le RPPS
“Une fois les informations concernant le nouveau professionnel récupérées, la structure crée l’identité locale et la rapproche manuellement de l’identité nationale (identité RPPS) du professionnel. »
💡 Astuce pratique

Pour vous aider, appuyez-vous sur le guide pour la sécurisation et la simplification de l’identification électronique des professionnels en structure réalisé par l’ANS, rubrique « création de l’identité locale ». 


[bookmark: _Toc219465521]🆔 Question n°22 : Gestion des comptes des utilisateurs
❓Les professionnels de la structure et ses partenaires (par exemple, un médecin partenaire intervenant dans la structure) qui ont besoin d'accéder au SI disposent-ils chacun d'un compte individuel ? 
🧩 Exemples concrets
✅ Réponse 0 – Absence de compte individuel
“ Je ne dispose pas d’un compte nominatif. Les accès sont partagés avec d’autres professionnels de ma structure. Les partenaires se connectent via un compte générique non lié à une identité individuelle.”
✅ Réponse 1 – Existence de compte individuel pour les professionnels de la structure
“ Tous les professionnels de la structure ont un compte nominatif mais les partenaires partagent les mêmes comptes.”
✅ Réponse 2 – Existence de compte individuel pour l’ensemble des intervenants 
“ Aucun compte partagé n’est utilisé dans la structure. »
💡 Astuce pratique
📌 En commentaire, vous pouvez indiquer si une migration vers des comptes nominatifs est en cours.


[bookmark: _Toc219465522]🆔 Question n°23 : Authentification des utilisateurs
❓ Comment les utilisateurs s'authentifient-ils pour accéder au système d'information ? 
🧩 Exemples concrets
✅ Réponse 0 – Pas de politique de gestion des mots de passe
“ Les utilisateurs se connectent au DUI sans aucun mot de passe. Tout est en accès libre.”
✅ Réponse 1 – Politique formalisée
“ Chaque professionnel accède au DUI avec un identifiant et mot de passe personnel.”
✅ Réponse 2 – Politique conforme aux recommandations de l’ANSSI
“Les mots de passe utilisés sont obligatoirement composés de 12 caractères et sont renouvelés régulièrement.”
✅ Réponse 3 – Authentification renforcée en place
“Les professionnels utilisent leur e-cps, CPS ou clé fido pour accéder au DUI. Une politique de gestion des différents modes d’authentification est formalisée. »
💡 Astuce pratique
· Recommandation : Les mots de passe d’administration des services critiques (ex : annuaire centralisé, sauvegarde, messagerie) sont stockés en dehors du système d’information (ex : feuille papier dans un meuble fermé à clef, coffre-fort, etc.).
· La politique de mot de passe peut être appliquée par votre prestataire ou via votre messagerie (Microsoft 365, Entra ID…). 
· L’authentification forte est fortement recommandée pour tout accès à des données de santé. Le RPPS+ est obligatoire pour certains usages, surtout en SAAS. A noter que d’ici fin 2028, l’authentification forte devra être déployée pour l’ensemble des utilisateurs du DUI. 

📌 En commentaire, vous pouvez indiquer si l’authentification forte est déjà en place pour certains outils (ex. : DUI)

Pour aller plus loin, prenez connaissance du référentiel d’identification électronique : https://industriels.esante.gouv.fr/actualites/participez-concertation-referentiel-identification-electronique-rie-v2-pgssis 


[bookmark: _Toc219465523]🆔 Question n°24 : Accès numérique pour les usagers et leurs proches
❓ Dans le cas où la structure propose aux usagers ou à leurs proches un accès numérique (au travers d'un portail famille, d'un espace usager, d'une messagerie...), comment ces accès sont-ils gérés ? 
🧩 Exemples concrets
✅ Réponse 0 – Non concerné
" Dans notre établissement, les usagers (ou leurs familles) n'ont pas accès à un portail ou à un espace numérique."
✅ Réponse 1 – Pas de procédure
" Certains usagers ont un compte pour consulter un portail, mais il n’y a pas de procédure claire de création ou de suppression. Aucun suivi des accès n’est fait. "
✅ Réponse 2 – Procédure formalisée
" Lors de l’entrée d’un résident, nous proposons l’ouverture d’un compte sécurisé pour ses proches. Un document d’ouverture et de suppression est rempli. "
✅ Réponse 3 – Politique d’annuaire
" Tous les comptes usagers sont gérés dans un annuaire unique, ce qui permet de centraliser et sécuriser les accès."
💡 Astuce pratique
· Si votre établissement n’a pas de portail usager, cochez simplement "0".
· Une fiche papier ou Excel suffit pour formaliser une procédure simple d’ouverture/fermeture de comptes usagers.
· Si vous utilisez une solution éditeur, renseignez-vous sur :
· La gestion des comptes usagers (qui les crée, comment, avec quelles sécurités),
· Et les exigences sur les mots de passe : l’éditeur peut avoir déjà intégré les règles CNIL/ANSSI

📌 En commentaire, vous pouvez indiquer :
· Si un portail est en projet,
· Si vous avez confié la gestion à un prestataire ou si elle est faite en interne,
· Et si la politique de mot de passe est personnalisable.


[bookmark: _Toc219465524]🆔 Question n°25 : Gestion des droits d’accès
❓ Comment sont gérés les droits d'accès des utilisateurs au système d'information et les habilitations au sein de la structure ? 
🧩 Exemples concrets
✅ Réponse 0 – Pas de gestion des droits d’accès
" Aucun suivi des droits d’accès aux outils et aux habilitations n’est réalisé. "
✅ Réponse 1 – Matrice d’habilitation existante
" Un document formalise les droits d’accès aux différents outils. Celui-ci sert de référence lorsque la structure souhaite vérifier ou mettre à jour les droits d’une personne en fonction de son périmètre d’action au sein de la structure. "
✅ Réponse 2 – Revue des droits régulière
" Une matrice des accès est tenue à jour. Les droits sont revus tous les 6 mois ou annuellement. "
✅ Réponse 3 – Gestion des droits outillée
" L'établissement s’est doté d’un outil de gestion des identités et des accès afin de gérer les identités numériques des salariés, de contrôler les accès aux ressources en fonction des rôles et de renforcer la sécurité.”
💡 Astuce pratique
Une matrice d’habilitation peut être un tableau Excel indiquant qui a accès à quoi.
En commentaire, vous pouvez préciser si une formalisation des rôles est en cours ou si certaines applications ne permettent pas encore ces réglages.

[bookmark: _Toc219465525]🆔 Question n°26 : Administration du SI
❓ L'administration du système informatique (comptes administrateurs) est-elle encadrée et sécurisée ? 
🧩 Exemples concrets
✅ Réponse 0 – Pas de gestion de la thématique
" Les comptes administrateurs sont utilisés de façon informelle. Tout le monde peut installer des logiciels ou modifier les paramètres système. "
✅ Réponse 1 – Identification des comptes
" Nous avons listé les comptes administrateurs (par exemple ceux de notre prestataire), mais il n’y a pas encore de contrôle sur leur usage. "
✅ Réponse 2 – Droits limités au besoin
" Seules certaines personnes ont les droits administrateurs, et uniquement sur certains postes. Les autres ont un accès restreint. "
✅ Réponse 3 – Filtrage Internet
" L’accès à Internet est limité ou interdit depuis les postes utilisés pour administrer les serveurs (évite les risques d’attaques via téléchargement). "
✅ Réponse 4 – Réseau cloisonné dédié
" L’administration du système se fait via un réseau séparé (physiquement ou logiquement), inaccessible depuis le reste du réseau ou d’Internet. "

💡 Astuce pratique
Le minimum attendu est de savoir qui a les droits d’administrateur sur quoi (même si c’est votre prestataire).
Une limitation au strict besoin signifie : seuls ceux qui en ont besoin ont des droits, les autres non.
Filtrer Internet sur les postes d’administration limite les risques (virus, malwares...).
Un réseau dédié est rare en EHPAD mais peut être en projet dans des organismes gestionnaires plus grands — mentionnez-le si vous y réfléchissez.

[bookmark: _Toc217376897][bookmark: _Toc217376928][bookmark: _Toc219465526]2.4. Sécurité des différentes composantes du SI

[bookmark: _Toc219465527]🆔 Question n°27 : Sécurité physique des équipements et espaces informatiques
❓ Quel est le niveau de sécurisation physique de votre équipement et de vos espaces informatiques ?
🔎 Explication simplifiée
Cette question évalue le niveau de sécurisation physique et logique de votre environnement informatique. Il s'agit de vérifier si :
· Les postes de travail et copieurs sont bien protégés par des identifiants individuels
· Les espaces sensibles (ex. : salle serveur, armoire réseau) sont identifiés et protégés
· Des contrôles réguliers sont effectués pour s’assurer que les protections sont actives
· Les droits d’accès sont clairement définis, suivis, et consignés dans un registre

🧩 Exemples concrets
✅ Réponse 0 – Pas d’organisation
" Tous les postes sont accessibles sans identifiant ou mot de passe. La salle réseau est ouverte et non surveillée. Aucune règle d’accès n’est formalisée. "

✅ Réponse 1 – Authentification requise pour les équipements
" L’accès aux ordinateurs et à la messagerie nécessite un identifiant personnel. Les copieurs sont protégés par un badge ou un code. "

✅ Réponse 2 – Équipements critiques identifiés et sécurisés
" Les serveurs sont installés dans une salle dédiée verrouillée. La baie réseau est fermée à clé et accessible uniquement au personnel autorisé. "

✅ Réponse 3 – Habilitations formalisées et registre d’accès
" Seules les personnes autorisées peuvent accéder à la salle serveur. Une liste des personnes habilitées est tenue à jour, avec un registre de passage. "

✅ Réponse 4 – Contrôle régulier des mécanismes de sécurité
" Un contrôle des accès et de l’état des protections physiques est réalisé tous les trimestres. Des tests sont effectués sur les comptes utilisateurs. "

💡 Astuce pratique
Vérifiez si les postes informatiques demandent un mot de passe au démarrage ou en sortie de veille : si ce n’est pas le cas, cochez "0".
Si une salle serveurs ou armoire réseau existe, assurez-vous qu’elle est verrouillée et accessible uniquement à certaines personnes.
Le registre d’accès peut être un simple tableau Excel ou un carnet de passage physique.
N’hésitez pas à préciser en commentaires si certaines mesures sont en cours de mise en œuvre (ex : projet de badge, installation de baie verrouillable, mise à jour des habilitations).

[bookmark: _Toc219465528]🆔 Question n°28 : Antivirus
❓ La structure utilise-t-elle un antivirus ? 
💡 Astuce pratique
Une mise en œuvre partielle est fréquente quand seul l’antivirus est à jour, mais pas les équipements réseau.
En commentaires, vous pouvez préciser qui gère la sécurité (prestataire ? interne ?), et s’il y a un contrat d’infogérance qui garantit les mises à jour.

[bookmark: _Toc219465529]🆔 Question n°29 : Offre Internet
❓ Concernant l'accès à internet au sein de la structure, l'offre a-t-elle été souscrite auprès d'un acteur professionnel et spécialisé ? Si oui, le réseau WIFI disponible au sein de la structure est-il sectorisé pour séparer les accès des usagers de celui des professionnels ? 
💡 Astuce pratique
Il est conseillé de se doter a minima d’une box PRO (administré par le prestataire ou l’administrateur en interne) pour les structures du social, et a minima dune box BUSINESS (administré par l’opérateur) pour les structures médico-sociales (données de santé).

[bookmark: _Toc219465530]🆔 Question n°30 : Pare-feu
❓ Un pare-feu est-il activé ? Les règles de filtrage sont-elles connues ? 
🧩 Exemples concrets
✅ Réponse 0 – Pas de pare-feu activé
" Aucun pare-feu professionnel n’est installé sur nos postes. "
✅ Réponse 1 – Pare-feu individuel installé
" Un pare-feu est installé sur chacun des postes, certains sites internet sont d’ailleurs inaccessibles depuis le réseau de notre structure car ils ne respectent pas les règles de sécurité mises en place. "
✅ Réponse 2 – Politique de filtrage
" Un pare-feu est installé sur chacun des postes, certains sites internet sont d’ailleurs inaccessibles depuis le réseau de notre structure car ils ne sont pas considérés comme indispensables à notre pratique professionnelle. Tous les flux bloqués sont tracés. "
✅ Réponse 3 – Pare-feu physique
“ Les locaux de notre structure étant répartis sur plusieurs sites (bâtiments ou géographiques), chaque lieu dispose de son propre réseau internet et est équipé d’un pare-feu physique.”
💡 Astuce pratique
 Pare-feu (firewall) : c’est un système de sécurité informatique conçu pour contrôler et filtrer le trafic réseau entre différents réseaux (par exemple, entre votre ordinateur et Internet). Son rôle principal est de protéger les systèmes contre les accès non autorisés et les menaces extérieures.
Il peut être matériel (boîtier) ou logiciel (intégré au routeur ou au système). Vérifiez auprès de votre prestataire ce qui est en place.

[bookmark: _Toc219465531]🆔 Question n°31 : Relation avec les prestataires
❓ Comment la cybersécurité est-elle encadrée dans les relations avec vos prestataires (éditeurs de logiciels, hébergeurs, infogérants...) 
🧩 Exemples concrets
✅ Réponse 0 – Pas de gestion de la thématique
" Nous n'avons pas défini d’exigence particulière de sécurité vis-à-vis de nos prestataires. Les contrats sont standards. "
✅ Réponse 1 – Liste d’exigences intégrée au contrat
" Dans le contrat signé avec notre hébergeur et l’éditeur du DUI, nous avons exigé qu’ils assurent des sauvegardes régulières, le chiffrement des données, et qu’ils corrigent rapidement les failles. "
✅ Réponse 2 – Vérification du respect des exigences
" Nous demandons tous les ans un rapport de sauvegarde ou un audit à notre prestataire pour vérifier qu’il respecte les engagements pris. "
✅ Réponse 3 – Vérification des certifications
" Avant de signer avec notre hébergeur, nous avons vérifié qu’il est certifié HDS (Hébergement de Données de Santé). Pour notre prestataire cybersécurité, nous avons regardé s’il figure dans les prestataires de confiance recommandés par l’ANSSI. "
✅ Réponse 4 – Plan d’Assurance Sécurité (PAS)
" Nos contrats prévoient que, si une faille critique est détectée, le prestataire doit intervenir en urgence sous 24h. Un process est formalisé, y compris pour les mises à jour prioritaires. "
💡 Astuce pratique
Même une simple clause dans le contrat qui précise que le prestataire doit faire des sauvegardes est un bon point de départ.

Pensez à vérifier les certifications et/ou les référencements suivants :  
· Certification HDS (Hébergement de Données de Santé)
· Obligatoire pour tout prestataire qui héberge des données de santé à caractère personnel (ex. : dossiers patients, DUI).
· Délivrée par un organisme accrédité (AFNOR, Bureau Veritas…).
· Vérifier la validité du certificat et le périmètre couvert (type d’hébergement : IaaS, SaaS, etc.).
· Certification ISO 27001
· Norme internationale pour la gestion de la sécurité de l’information.
· Montre que le prestataire applique un SMSI (Système de Management de la Sécurité de l’Information) robuste.
· Prestataire cybersécurité recommandé par l’ANSSI
· Vérifier si le prestataire figure dans la liste des prestataires de confiance (PSCO, PASSI, PRIS).
· Ces prestataires sont qualifiés pour des missions sensibles (audit, réponse à incident, conseil).

Veillez à évaluer régulièrement les actions menées par vos prestataires afin de vous assurer qu’ils réalisent effectivement les prestations pour lesquelles ils ont été missionnés. 

Pour en savoir plus sur les bonnes pratiques pour encadrer vos relations avec vos prestataires : 
· Sécurité : gérer la sous-traitance ; CNIL
· La cybersécurité pour le social et le médico-social en 13 questions ; ANS 


[bookmark: _Toc217376898][bookmark: _Toc217376929][bookmark: _Toc219465532]2.5. Prévention et réduction des risques

[bookmark: _Toc219465533]🆔 Question n°32 : Gestion des sauvegardes
❓ Comment les sauvegardes sont-elles gérées dans votre structure ? 
💡 Astuce pratique
Même si la sauvegarde est gérée par un prestataire, vous êtes responsable de vérifier que :
· Elle est fréquente (quotidienne dans l’idéal),
· Elle couvre les bons outils (DUI, RH, comptabilité…),
· Elle est testée régulièrement.
Demandez au prestataire s’il fournit une preuve de test de restauration ou un rapport automatique de sauvegarde.

📌 En commentaire, vous pouvez préciser :
· Si vous êtes en cours de rédaction d’une politique formelle,
· Si le prestataire vous garantit une sauvegarde chiffrée externalisée,
· Ou si un plan de continuité est en cours de mise en œuvre.

[bookmark: _Toc219465534]🆔 Question n°33 : Gestion de l’archivage
❓ Comment assurez-vous la gestion de l'archivage des données au sein de votre structure ?
💡 Astuce pratique
L’archivage concerne souvent les dossiers des usagers, les contrats et les éléments comptables.
Mettre en place une politique d’archivage des données est essentiel pour assurer la conformité réglementaire, la sécurité et l’efficacité de la gestion documentaire. Il est utile de bien construire sa politique en commençant par :
· Définir les objectifs et le périmètre :
Objectifs : conformité légale (RGPD, normes sectorielles), optimisation du stockage, protection des données sensibles.
Périmètre : types de données concernés (emails, documents financiers, données clients, etc.), systèmes impactés.
· Identifier les exigences légales et réglementaires :
Durée légale de conservation (ex. : factures = 10 ans en France).
Normes sectorielles (ISO 15489 pour la gestion des archives).
RGPD : suppression des données personnelles après la durée nécessaire.
· Classifier les données : catégories (administratives, financières, RH, clients, projets) et sensibilité : données personnelles, confidentielles, publiques.
· Définir les durées de conservation (exemple : Documents comptables : 10 ans ; Contrats : durée du contrat + 5 ans ; Emails : 3 ans selon la politique interne).
· Choisir la méthode d’archivage : l’archivage électronique sécurisé (GED, coffre-fort numérique) ou l’archivage physique (locaux sécurisés, prestataire agréé) ou encore l’hybridation : selon la nature des documents.
· Mettre en place des procédures : 
· Automatisation : règles dans les systèmes (ERP, CRM).
· Contrôles réguliers : audits internes.
· Plan de destruction : suppression sécurisée des données arrivées à échéance.
· Former et sensibiliser les équipes à leurs rôles et responsabilités, et diffuser les bonnes pratiques (ne pas conserver inutilement, respecter les délais).
· Assurer un suivi et favoriser l’amélioration continue via des indicateurs (taux de conformité, volume d’archives) et revoir régulièrement sa politique (annuellement par exemple).
Pour en savoir plus, consultez l’article « Secteur social et médico-social : comment gérer les durées de conservation ? » de la CNIL

[bookmark: _Toc219465535]🆔 Question n°34 : Analyse des risques cyber
❓ La structure a-t-elle identifié et anticipé les risques cyber (perte de données et de sauvegardes, virus, vol de données, indisponibilité de logiciels...) ? 
🧩 Exemples concrets
✅ Réponse 0 – Pas de gestion
" Nous n’avons pas identifié formellement les risques informatiques. En cas d’incident, la gestion se fait au cas par cas. "
✅ Réponse 1 – Analyse des risques et procédure d’alerte
" Nous avons listé les principaux risques (vol de données, coupure Internet, perte de sauvegardes) et mis en place une procédure pour alerter en cas de cyberattaque (email ou téléphone du prestataire, alerte ARS, etc.). "
✅ Réponse 2 – Assurance cyber
" Un contrat a été signé avec notre assureur pour couvrir les risques liés à une cyberattaque (frais de remédiation, perte d’exploitation, accompagnement juridique…). "
💡 Astuce pratique
Même sans expertise, identifier 5 à 10 risques majeurs (perte de connexion, fuite de données, indisponibilité du DUI…) avec leur impact est un bon début.
Utilisez des modèles simples de cartographie / matrice (tableau avec impact/probabilité) ou les outils proposés par votre GRADeS. Ces outils vont permettre de recenser les risques en fonction de leur probabilité (rare, fréquent…) et de leur gravité (mineur, critique…). Cela permet de prioriser les actions.
Vous pouvez également utiliser la méthode EBIOS développée par l’ANSSI pour analyser, évaluer et traiter les risques liés à la sécurité des systèmes d’information. La méthode est organisée en 5 étapes principales :
· Contexte : Définir le périmètre, les enjeux et les contraintes.
· Sources de risque : Identifier les acteurs menaçants et leurs motivations.
· Scénarios stratégiques : Déterminer les scénarios d’attaque possibles.
· Scénarios opérationnels : Analyser les modes opératoires et les vulnérabilités.
· Traitement du risque : Proposer des mesures pour réduire les risques.
Une procédure d’alerte peut être une fiche avec qui alerter (prestataire, CERT Santé, ARS, CNIL), en combien de temps et par quel moyen (email, téléphone, plateforme).
Demandez à votre assureur s’il propose une option de garantie cyber, parfois incluse dans les contrats multirisques.
Pour en savoir plus sur les bonnes pratiques pour connaitre et faire évaluer son contrat d’assurance : La cybersécurité pour le social et le médico-social en 13 questions ; ANS 

📌 En commentaire, vous pouvez préciser :
· Si vous êtes en cours de construction d’une cartographie ou matrice
· Si vous avez engagé un prestataire pour vous accompagner dans cette démarche.

[bookmark: _Toc219465536]🆔 Question n°35 : Supervision et détection des failles
❓ Quel niveau de surveillance du système informatique, de détection des comportements suspects, de réaction en cas d'incident et de correction des failles détectées, la structure a-t-elle mis en place ? 
💡 Astuce pratique
· Même sans outil dédié, activer les journaux sur les postes Windows ou les logiciels clés est simple (souvent une case à cocher dans les paramètres).
· Vous pouvez centraliser les journaux via un prestataire, ou via un outil cloud si vous êtes en SaaS.
· Une fiche réflexe de gestion d’incident peut faire office de procédure (à demander à votre GRADeS ou à adapter depuis le kit PGSSI-S).
· Si vous faites appel à un prestataire de réponse aux incidents (Blue Team, MSSP, GRADeS…), pensez à le formaliser dans votre contrat.
📌 En commentaire, vous pouvez préciser :
· Si vous utilisez une solution comme GLPI, Wazuh, Sentinel, ou un outil éditeur,
· Si une procédure d’incident existe ou est en construction,
· Ou si une campagne d’audit a récemment permis de corriger plusieurs failles.

[bookmark: _Toc219465537]🆔 Question n°36 : Réalisation d’un audit de sécurité
❓ Votre structure a-t-elle réalisé un audit de sécurité de la surface exposée sur internet (via le service SILENE, le service Cybersurveillance, un test d'intrusion réalisé par un industriel ou l'utilisation d'un outil de détection des vulnérabilités) ?

💡 Astuce pratique
En commentaire, indiquez :
· le type de test réalisé (interne, par un cabinet, automatique, ponctuel)
· l’outil utilisé
· ou si une demande est en cours auprès de l’ARS, GRADeS ou prestataire.

[bookmark: _Toc217376899][bookmark: _Toc217376930][bookmark: _Toc219465538]2.6. Evolution des modes de travail et prise en compte des risques associés

[bookmark: _Toc219465539]🆔 Question n°37 : Protection des données de santé
❓ Quels sont les moyens de sécurité mis en œuvre pour assurer la protection des données de santé ? 
🧩 Exemples concrets
✅ Réponse 0 – Aucun moyen
“ Aucune procédure n’a été formalisée pour assurer la protection des données de santé.”
✅ Réponse 1 – DPO désigné
“Un Délégué à la Protection des Données a été désigné au sein de notre organisme gestionnaire. Il est responsable de la conformité RGPD et conseille les pratiques internes. Le registre des traitements liste tous les traitements de données personnelles : finalité, base légale, durée de conservation, destinataires, mesures de sécurité.”
✅ Réponse 2 - MSSanté utilisée
“ Nous utilisons la MSSanté pour échanger des messages contenant des données sensibles liées aux usagers. Aucune donnée de ce type ne transite via une messagerie instantanée comme WhatsApp”
✅ Réponse 3 - Données de santé stockées dans le DUI
“ Toutes les données de santé de nos usagers sont saisies dans le DUI. Nous n’enregistrons aucune donnée de ce type sur un fichier en local sur nos postes.”
💡 Astuce pratique
La Messagerie Sécurisée de Santé (MSSanté) permet d’échanger des messages comprenant des données sensibles de manière sécurisée et dans le respect de la vie privée de l’usager. Elle facilite les échanges interprofessionnels. Pour en savoir plus, prenez connaissance du guide pratique MSSante pour le médico-social : https://esante.gouv.fr/sites/default/files/media_entity/documents/guide-de-bonnes-pratiques-de-communicationesms-v1-publiee.pdf. 
En parallèle, veillez à limiter l’utilisation de messageries instantanées non sécurisées. 
La protection des données de santé est particulièrement critique car ces dernières sont considérées comme des données sensibles par le RGPD. Pour en savoir plus, prenez connaissance du guide pratique « Comment mettre en place le RGPD dans les services ? » élaboré par l’Union nationale des associations familiales (Unaf) en lien avec la CNIL. 

[bookmark: _Toc219465540]🆔 Question n°38 : Sécurisation de l’usage de la messagerie
❓ La structure est-elle bien protégée face aux risques liés à l'usage de la messagerie professionnelle ? 
🧩 Exemples concrets
✅ Réponse 0 – Pas de gestion
" Nous utilisons des adresses Gmail ou Outlook sans dispositif spécifique de sécurité. Aucune consigne n’est donnée en cas de mail suspect. "
✅ Réponse 1 – Antivirus 
" Nos boîtes mail filtrent automatiquement les mails contenant des virus. "
✅ Réponse 2 – Signalement et traitement
" Un bouton dans la messagerie permet de signaler un mail douteux. Une personne référente ou le prestataire informatique est chargé d’analyser et de traiter ces signalements. "
✅ Réponse 3 – Chiffrement TLS/SSL
" Le prestataire a activé le chiffrement des échanges entre nos serveurs mail et ceux des correspondants. Les postes de travail se connectent aussi de manière sécurisée. "
✅ Réponse 4 – Serveur non exposé à Internet
" Nos serveurs de messagerie ne sont pas accessibles directement depuis l’extérieur. Un serveur relais spécifique filtre les mails entrants et sortants pour renforcer la sécurité. "
💡 Astuce pratique
Le chiffrement TLS/SSL est souvent déjà activé si vous utilisez une messagerie professionnelle (Office 365, OVH, BlueMind…).
Pensez à :
· Vérifier si un bouton de signalement est disponible dans la messagerie,
· Former les agents à reconnaître un mail suspect,
· Demander au prestataire s’il a mis en place un serveur relai ou un anti-spam dédié.
📌 En commentaire, vous pouvez préciser :
· Si une campagne de sensibilisation au phishing est en cours,
· Si vous êtes en train de vous raccorder à MSSanté,
· Ou si un contrat avec un prestataire gère ces aspects pour vous.

[bookmark: _Toc219465541]🆔 Question n°39 : Risque numérique et mobilité
❓ La sécurité des accès à distance est-elle assurée lorsque les professionnels travaillent à domicile (télétravail), en mobilité (établissements multisites, services à domicile, visites externes), et/ou avec des outils comme des ordinateurs portables, tablettes ou téléphones ?  
🧩 Exemples concrets
✅ Réponse 0 – Pas de gestion
" Les professionnels utilisent parfois leur propre ordinateur ou leur téléphone personnel pour accéder aux outils de la structure, sans mesures particulières. "
✅ Réponse 1 – Matériel professionnel uniquement
" Tous les agents en télétravail ou en mobilité utilisent un ordinateur ou une tablette fournie par la structure, configurée avec les outils adéquats. "
✅ Réponse 2 – VPN installé
" Un logiciel de type VPN (ex : OpenVPN, Fortinet, Cisco) est installé pour que les professionnels accèdent à distance de manière sécurisée au SI. "
✅ Réponse 3 – Blocage des connexions non sécurisées
" L’accès aux ports USB est désactivé sur les postes nomades, et le Bluetooth est désactivé. Un réseau Wi-Fi séparé est disponible pour les visiteurs (Wi-Fi invité). "
✅ Réponse 4 – Données chiffrées ou non stockées localement
" Les ordinateurs portables chiffrent automatiquement leur contenu (BitLocker, FileVault…), ou les données sont uniquement accessibles via des plateformes en ligne sans enregistrement local. "

💡 Astuce pratique
Fournir un ordinateur professionnel configuré avec antivirus, VPN, politique de mot de passe et chiffrement est déjà un excellent point.
Vérifiez que vos prestataires :
· appliquent des politiques de sécurité sur les équipements nomades,
· proposent des solutions de VPN ou de bureau virtuel sécurisé (RDS, Citrix).
Pour les clés USB et Bluetooth, une politique d’usage simple peut suffire à sensibiliser les équipes si le blocage technique n’est pas possible.

📌 En commentaire, vous pouvez indiquer :
· Si vous utilisez une solution de télétravail sécurisée fournie par votre DSI ou votre prestataire,
· Si le chiffrement des données est automatisé,
· Ou si des restrictions techniques sont prévues prochainement.

[bookmark: _Toc219465542]🆔 Question n°40 : Sensibilisation des utilisateurs
❓ Les utilisateurs (soignants, administratifs, bénévoles, direction...) sont-ils sensibilisés (information, mise en application...) aux enjeux de la cybersécurité dans leur quotidien ? 
🧩 Exemples concrets
✅ Réponse 0 – Pas d’action de sensibilisation
“ Aucune action de sensibilisation n’ont été réalisées auprès des professionnels de la structure.”
✅ Réponse 1 – Actions de sensibilisation ponctuelles
“ Des actions de sensibilisation (ateliers pratiques, simulations d’attaques : campagne de faux phishing pour tester la vigilance des équipes, quizz) ont été effectuées auprès des professionnels (moins de la moitié). Elles n’ont pas été reconduites par la suite.”
✅ Réponse 2 – Actions de sensibilisation élargies
“ Des actions de sensibilisation ont été effectuées auprès des professionnels (plus de la moitié), notamment sur le RGPD. Elles n’ont pas été reconduites par la suite.”
✅ Réponse 3 – Actions de sensibilisation régulières
“ Des actions de sensibilisation (affiches dans les espaces communs, infographie, ateliers pratiques, cyberday, guide pratique, checklist, vidéos pédagogiques) sont régulièrement effectuées auprès des professionnels (moins de la moitié).”
✅ Réponse 4 – Actions de sensibilisation régulières et élargies
“ Des actions de sensibilisation (affiches dans les espaces communs, infographie, ateliers pratiques, cyberday, guide pratique, checklist, quizz, escape game, capsules vidéos) sont régulièrement effectuées auprès des professionnels (plus de la moitié). Les formats sont reconduits d’une année sur l’autre.”

💡 Astuce pratique
Insister sur la confidentialité des données de santé, en lien avec le RGPD (Règlement Général sur la Protection des Données), la sécurisation des outils mobiles (tablettes pour soins), et la vigilance face aux arnaques et mails frauduleux.
Il est important également de sensibiliser les usagers et les familles via des brochures simples expliquant la protection des données et les arnaques courantes, des sessions d’information lors des réunions familles.
Commencez petit : même une fiche réflexe de 2 pages diffusée par email ou affichée est un bon début pour la sensibilisation. Elargissez ensuite avec des ateliers et des campagnes régulières. La régularité est plus efficace qu’une action ponctuelle. Contactez votre GRADeS qui pourra vous proposer une offre et des contenus de sensibilisation.

📌 En commentaire, vous pouvez préciser :
· Les outils utilisés (affiches, quizz, e-learning, supports papier…),
· Si une mise à jour annuelle est prévue,
· Ou si vous êtes accompagné par un prestataire externe pour la sensibilisation.

[bookmark: _Toc219465543]🆔 Question n°41 : Formation des utilisateurs
❓ Les utilisateurs (soignants, administratifs, bénévoles, direction...) sont-ils formés aux enjeux de la cybersécurité dans leur quotidien ? 
🧩 Exemples concrets
✅ Réponse 0 – Pas de gestion
" Aucune action spécifique n’est menée. Les agents ne reçoivent ni documentation, ni formation sur la cybersécurité."
✅ Réponse 1 – Information ponctuelle
" Lors de l’embauche, les professionnels signent une charte informatique. Des rappels sont faits en réunion sur les risques liés aux mails ou aux mots de passe mais aucune formation sur la thématique cyber n’est dispensée. 
✅ Réponse 2 – Formation intégrée au plan annuel
" Chaque professionnel suit une formation adaptée à son rôle (soignant, administrateur, direction), prévue dans le plan de formation annuel. "
✅ Réponse 3 – Mise à niveau régulière
" Tous les ans, un rappel des bonnes pratiques est diffusé, et une simulation de cyberattaque est organisée pour tester la réaction de l’équipe. "
✅ Réponse 4 – Certifications cybersécurité
" Un ou plusieurs professionnels (ex. : le référent informatique, le RSSI ou un cadre de direction) ont suivi une formation qualifiante ou certifiante (SecNumAcadémie, MOOC ANSSI, etc.). "
💡 Astuce pratique
Des formations gratuites existent : GRADes, SecNumAcadémie (ANSSI), Cybermalveillance.gouv.fr, …
Un exercice de crise simple (ex. : scénario de ransomware) est très formateur, même en mode "papier". Vous pouvez également vous appuyer sur les kits « Exercices de crise pour le médico-social » de l’ANS. 
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🆔 Question n°42
❓ L'établissement a-t-il déjà réalisé des exercices de gestion de crise cyber ? 

🔎 Explication simplifiée
Cette question vise à savoir si votre établissement s’est déjà entraîné à réagir face à une cyberattaque (ex : ransomware, piratage, indisponibilité du logiciel de soins…).
Ces exercices visent à tester :
· La capacité de réaction des équipes,
· Les moyens de communication internes et externes,
· L’application de procédures (plan de continuité, fiche réflexe, procédure de signalement…).
Il peut s’agir :
· D’un exercice papier (simulation théorique),
· D’un exercice en temps réel (test grandeur nature ou partiel).

🧩 Exemple concret
✅ Réponse 0 – Non
" Aucun exercice n’a encore été réalisé pour simuler une attaque ou une panne informatique majeure. "
✅ Réponse 1 – Oui
" En juin 2024, nous avons simulé une attaque par ransomware bloquant le DUI. L’équipe a appliqué la procédure de bascule en mode dégradé. "
" Lors d’une réunion de direction, un scénario fictif de cyberattaque a été présenté, et nous avons discuté des réactions attendues. "
" Nous avons réalisé un exercice de gestion d’une crise cyber via un prestaire de notre GRADeS "

💡 Astuce pratique
· Même un exercice simple sur table (lecture de scénario, discussion des actions à mener) est très utile pour renforcer la préparation.
· Ces exercices peuvent s’appuyer sur :
· une fiche réflexe,
· un plan de continuité informatique (PCI),
· ou la procédure de gestion des incidents si elle existe.
· Si vous avez bénéficié d’un accompagnement par un GRADeS ou prestataire, cela peut avoir été réalisé dans ce cadre. 
📌 En commentaire, vous pouvez préciser :
· La date de l’exercice,
· Le type de scénario testé,
· Les équipes impliquées (soignants, direction, informatique…),
· Et si un retour d’expérience a été formalisé.
Précisez également si les kits « Exercices de crise pour le médico-social » de l’ANS ont été utilisés pour réaliser l’exercice. 

🆔 Question n°43
❓ A quel niveau organisationnel l’exercice de gestion de crise cyber a-t-il été réalisé ? 

🔎 Explication simplifiée
Cette question permet de savoir qui a été impliqué dans l’exercice de gestion de crise cyber :
· OG uniquement : la direction centrale, la DSI ou un service transverse de l’organisme gestionnaire a mené l’exercice.
· ESSMS uniquement : l’établissement a organisé son propre exercice en autonomie.
· Conjointement : l’OG et l’ESSMS ont travaillé ensemble, chacun activant ses dispositifs (chaîne de commandement, actions terrain…).
🧩 Exemple concret
✅ Réponse 1 – OG uniquement
" Le siège de notre association a mené un exercice simulant une cyberattaque, sans mobilisation des équipes locales. "
" La DSI centrale a testé la réaction à une coupure de réseau sur l’ensemble des sites, mais sans impliquer directement les établissements. "
✅ Réponse 2 – ESSMS uniquement
" L’établissement a simulé une panne du logiciel de soins sans coordination avec l’organisme gestionnaire. "
" Un exercice a été réalisé localement par la direction de l’EHPAD, en interne. "
✅ Réponse 3 – Conjointement
" Un exercice de crise a été mené en impliquant à la fois le siège (OG) et l’équipe locale (ESSMS), avec mobilisation de tous les niveaux de décision. "
" Lors du scénario, la direction générale a pris les décisions stratégiques, et l’établissement a appliqué les mesures sur le terrain. "

💡 Astuce pratique
En cas de doute, pensez au périmètre de l’exercice :
· L’OG seul : décision, coordination, mais pas d’application sur site.
· L’ESSMS seul : mise en œuvre locale sans implication du siège.
· Conjointement : coordination des deux niveaux.
Cette question ne s’applique que si vous avez répondu "Oui" à la question précédente (exercice de crise réalisé).

📌 En commentaire, vous pouvez préciser :
· Les acteurs impliqués (DSI, direction locale, prestataires),
· La date et le type de scénario,
· Si une fiche retour d’expérience (REX) a été réalisée.
· Si le kit « Exercices de crise pour le médico-social » de l’ANS a été utilisé.

🆔 Question n°45
❓ Quel est le niveau du kit " exercice de crise cybersécurité " utilisé pour réaliser le dernier exercice de gestion de crise ? 

🔎 Explication simplifiée
Cette question cherche à savoir si l’exercice cybersécurité réalisé dans votre établissement a utilisé un kit ou un scénario structuré, et si oui, de quel niveau de complexité.
Le kit d’exercice peut venir :
· de l’ANSSI, de l’ANS, du GRADeS, de l’ARS, ou d’un prestataire externe,
· ou être un document interne de l’OG/ESSMS.

🧩 Exemple concret
✅ Réponse 0 – Je ne sais pas
" L’exercice a été réalisé, mais je ne connais pas le niveau ou la provenance du kit utilisé. "
✅ Réponse 1 – Niveau débutant
" Le scénario était simple, centré sur un seul incident (ex. : attaque par ransomware ou perte d’accès au DUI) avec une seule réunion. "
✅ Réponse 2 – Niveau intermédiaire
" L’exercice a simulé plusieurs impacts (blocage du SI, appels de familles, mobilisation de l’équipe de direction). Il y avait plusieurs phases et un animateur externe. "
✅ Réponse 3 – Niveau confirmé
" L’exercice était en conditions réelles avec coupure de certains services, coordination OG/ESSMS, communication de crise et retour d’expérience complet. "

💡 Astuce pratique
· Si vous avez utilisé un kit de l’ANSSI, de l’ANS, du GRADeS, ou d’un prestataire, vérifiez dans la documentation : le niveau (débutant / intermédiaire / confirmé) est souvent précisé.
· À défaut, estimez le niveau de complexité :
· Débutant : 1 scénario, 1 réunion, peu d’interactions.
· Intermédiaire : scénario évolutif, plusieurs services impliqués.
· Confirmé : simulation temps réel, gestion de crise complète, évaluation structurée.

📌 En commentaire, vous pouvez préciser :
· Le nom du kit ou du dispositif utilisé (ex. : kit cybersécurité du GRADeS Occitanie),
· Si une équipe externe a animé l’exercice,
· Le niveau de maturité perçu par les participants
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🆔 Question n°46
❓ L’établissement a-t-il déjà réalisé un diagnostic de cybersécurité externalisé ? 

🔎 Explication simplifiée
Un diagnostic de cybersécurité externalisé signifie que votre établissement a fait appel à un prestataire externe spécialisé (privé ou institutionnel, comme un GRADeS ou un cabinet de cybersécurité) pour :
· Analyser les forces et faiblesses de votre système informatique,
· Identifier les risques de cyberattaque,
· Émettre des recommandations ou un plan d’action.
Il peut s’agir d’un audit technique, d’un état des lieux de maturité, ou d’un questionnaire structuré.

🧩 Exemple concret
✅ Réponse 0 – Non
" À ce jour, aucun prestataire extérieur n’a été sollicité pour auditer notre système d’information ou nos pratiques en cybersécurité. "
✅ Réponse 1 – Oui
" En 2025, un diagnostic cybersécurité a été réalisé par notre GRADeS dans le cadre du programme ESMS Numérique. "
" Un audit technique a été mené par un prestataire externe, qui a vérifié notre configuration réseau, nos mots de passe et nos sauvegardes. "
💡 Astuce pratique
· Si vous avez bénéficié d’un accompagnement ARS, GRADeS, ou programme régional, cela peut être considéré comme un diagnostic externalisé.
· Ce diagnostic peut avoir pris la forme :
· d’un audit technique (scan de vulnérabilités, tests de sécurité),
· d’un questionnaire structuré (ex. : grille PGSSI-S, OPSSIMS),
· ou d’un rapport de recommandations.
· Conservez une preuve (rapport, compte-rendu) si vous répondez "Oui".
📌 En commentaire, vous pouvez préciser :
· La date,
· Le nom du prestataire ou du dispositif (ex : GRADeS, CHU, cabinet privé),
· Le type de diagnostic réalisé (technique, organisationnel, mixte),
· Si un plan d’action a été fourni.

🆔 Question n°47
❓ A quelle date a été réalisé le dernier diagnostic de cybersécurité ? 

💡 Astuce pratique
· Si vous avez coché "Oui" à la question précédente (diagnostic externalisé), il est recommandé de :
· vérifier la date exacte du rapport ou du compte-rendu,
· répondre en fonction de la date de réalisation (et non de restitution).
· Si aucun diagnostic n’a encore été réalisé, cette question n’est pas applicable : elle suppose que vous ayez répondu "Oui" à la question précédente.
📌 En commentaire, vous pouvez préciser :
· Si une mise à jour du diagnostic est prévue prochainement,
· Si vous suivez un plan d’action issu du dernier diagnostic,
· Ou si un nouveau diagnostic est en cours de planification avec un partenaire (GRADeS, ARS, prestataire privé, etc.).

🆔 Question n°48
❓ Sur quelle ressource externe la structure s'est-elle appuyée pour réaliser le diagnostic de cybersécurité ?

🔎 Explication simplifiée
Cette question vise à identifier qui a réalisé le dernier diagnostic cybersécurité :
· S’agit-il d’un dispositif national (OPSSIMS – Observatoire Permanent de la Sécurité des SI dans le secteur médico-social - de l’ANS),
· d’un accompagnement régional (ARS ou GRADeS),
· ou d’un prestataire privé engagé directement par votre structure (ou via un programme tiers) ?
Cela permet de savoir si le diagnostic s’inscrit dans une dynamique institutionnelle ou s’il a été initié à titre privé.

💡 Astuce pratique
· Si vous avez un rapport de diagnostic, vérifiez l’en-tête ou la mention du prestataire.
· En cas de doute entre réponse 1 et 2 :
· Si vous avez directement contacté le prestataire, cochez 1.
· Si le diagnostic a été organisé et financé par la région, cochez 2.

📌 En commentaire, vous pouvez préciser :
· Le nom de la structure ou du prestataire ayant réalisé le diagnostic,
· Le contexte du diagnostic (AAP, programme régional, prestation privée…),
· Et si vous envisagez de refaire un diagnostic dans l’année à venir.







[image: Une image contenant cercle, Graphique, clipart, symbole

Le contenu généré par l’IA peut être incorrect.]
[image: Une image contenant Police, Graphique, texte, capture d’écran

Le contenu généré par l’IA peut être incorrect.]Groupement d’intérêt public 
e-santé Occitanie
TOULOUSE – MONTPELLIER


	
	
	



image2.png




image1.png
e.sante
Ocmtome

ecter pour mieux soig




image3.png
s

DU NUMERIQUE
EN SANTE




image5.png




image4.png
Ex Financé par

REPUBLIQUE I’'Union européenne Cuber e.santé
FRANCAISE @D Agence Régionale de Santé ) “sécurité QOccitanie
Lot Geckanie NextGenerationEU —CCitani

Egalité
Fraternité




