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BONNES PRATIQUES POUR LA WEB-CONFERENCE B i

1. Communiquer via ZOOM :

v Durant la présentation, vos micros et caméras sont coupés : le tchat zoom (onglet «
converser ») permettra de dialoguer et poser les questions.

v Durant les sessions «guestions / réponses» , Vous pouvez intervenir en direct. Pour cela,
merci d’indiquer dans le chat que vous souhaitez prendre la parole, et un animateur activera
votre micro.

2. Se renommer :

v Afin de pouvoir vous identifier et répondre au mieux a vos questions, merci de vous
renommer. Pour cela, rendez-vous dans l'onglet « Participants », cliquez sur votre nom, puis
« Renommer ». Merci d’'indiquer le nom de votre organisme, ainsi que votre nom et prénom.

3. Revoir le webinaire :
v Ce webinaire est enregistré (audio, vidéo et présentations).
L’enregistrement sera mis en ligne sur le site internet de I'agence.
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Les intervenants .
Nathaélle RENAUD Joachim METZGER
Référent offre produit de certification Chef de projet Pro Santé Connect / e-CPS
Agence du Numérique en Santé Agence du Numérique en Santé
nathaelle.renaud @esante.gouv.fr joachim.metzger@esante.gouv.f
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Ordre du jour

AT\
AGENCE

DU NUMERIQUE
EN SANTE

—» Présentation de I'’environnement
Configuration du frontal
Construction du site
Demander I’accés au Bac a Sable
Activation de la connexion au Bac a Sable
Demander I’accés a la Production

Activation de la connexion a la Production
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Présentation de ’environnement

EN SANTE

Un hébergement VPS chez OVH sous CentOS 7.
Un frontal Apache avec PHP 7.3.22.

V‘ OVH %> CentOS
4 APACHE php

Tous les hébergeurs et tous les
systemes d’exploitation sont
compatibles
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Présentation de I’environnement
Configuration du frontal

Construction du site

Demander I’accés au Bac a Sable
Activation de la connexion au Bac a Sable
Demander I’accés a la Production

Activation de la connexion a la Production
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Configuration du frontal e

EN SANTE

Apache integre le module mod auth openidc.

Nous vous invitons a parcourir les documentations
suivantes :

= https://github.com/zmartzone/mod auth openidc

= https://integrateurs-
cps.asipsante.fr/pages/prosanteconnect/documentation-fs

RHEL et CentOS :

\> yum install mod_auth_openidc
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https://github.com/zmartzone/mod_auth_openidc
https://integrateurs-cps.asipsante.fr/pages/prosanteconnect/documentation-fs

. | A0
Configuration du frontal

EN SANTE

La définition de PURL de redirection est une phase
prealable importante :

OIDCRedirectURI https://webinar.show.asipsante.fr/access/openidc

<Location /access/openidc>
AuthType openid-connect
Require valid-user
</Location>
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Présentation de I’environnement
Configuration du frontal

Construction du site

Demander I’accés au Bac a Sable
Activation de la connexion au Bac a Sable
Demander I’accés a la Production

Activation de la connexion a la Production
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Un exemple de site composeé de

3 fichiers :

index.php : page d’accueil

informations.php : page
accessible librement
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Configuration

1 |
Index.php verified.php informations.php
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Construction du site .

EN SANTI
JNI 2020 / Webinar Technique
PRO Santé Connect / Apache

SE CONNECTER par PRO Santé Connect

Informations

JNI 2020 / Webinar Technique
PRO Santé Connect / Apache

null
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Construction du site
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En focus et préparation de la connexion a I’OpenID :

OIDCProviderMetadataURL
https://auth.bas.esw.esante.gouv.fr/auth/realms/esante-wallet/.well-
known/openid-configuration

OIDCCryptoPassphrase 0123456789
OIDCScope "openid scope_all”

OIDCAuthRequestParams acr_values=eidas2
OIDCClaimPrefix "OIDC-"
OIDCPassIDTokenAs claims
OIDCPassClaimsAs environment

OIDCRedirectURI https://webinar.show.asipsante.fr/access/openidc

<Location /access/openidc>
AuthType openid-connect
Require valid-user
</Location>

<?php

fidentifier = 5 SERVER(['OIDC- jectHameID'] ;
Fgiven name = F SERVER['OIDC-given name'];
5family nmname = 5 SERVER['OCIDC-family mame'];
Fexercices = 5_SERVER['OIDC-SubjectRefPro']:;
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Temps d’échange
Vos remarques — vos questions
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Présentation de I’environnement
Configuration du frontal

Construction du site

—> Demander I’accés au Bac a Sable

Activation de la connexion au Bac a Sable
Demander I’acces a la Production

Activation de la connexion a la Production
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Demander ’accés au Bac a Sable

A\'e

DU NUMERIQUE
EN SAl

Un préalable nécessaire et indispensable est de remplir le Contrat
éditeur sur https://integrateurs-cps.asipsante.fr/

‘ DU NUMERIQUE
.\‘ EN SANTE

[t couenon]

Hom dutisaten
imetzger

Mot de passe

W'

Quel 6620 cods dans mage?

[T R——
P

Domandr un nouveas mot de

La carte CPS3
Lekit dntégration CPS

PRO SANTE CONNECT
Présentation oénérale
Documentation techniave

Foire aux Questions

Intégrateurs
CPS

accuen [[ERETCTRNE TR IR CoNTRAT EOMTEURS £1 MTEGRATE

Accueil

L'ESPACE INTEGRATEURS CPS
de 'agence du numérique en santé

Etablissements de santé : si vous rencontrez des problémes dans I'utilisation de vos.
nouvalles cartes CPx, pranez de cos
pour nous signaler les difficultés que vous rencontrez et tre accompagnés.

Ce site a pour abjectf de mettre 3 votre disposition (éditeurs, industriels et promoteurs
diapplications) lo socle technique néceszaire 3 lintégration du systame CPS dans voz
applications

1 vous est exclusivement réservé. Pour accéder & 'ensemble des services, vous devez au
préalable disposer d'un idendifiant/mot de passe que vous pouvez obtenir
En signant la version papier du Contrat éditeur CPS, sélectionnez votre Profil et votre
Structure, puls cholsissez "Produits de développement - Commander des produits
développement : le socke technique’.

ou /

En remplissant Ia version en f

Le socle tachnique

Le sacle technique vous est peaposd & des s de développement d'sppications mtégrant es sensces de sécunté du
systione 5% 1 permet dans ls apphcaticns, 0

Windows, Apie Mac 05 X, L)
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https://integrateurs-cps.asipsante.fr/
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Demander I’acces au Bac a Sable ACENCE
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Connectez-vous avec l'identifiant que Rk

< C ) @ integrateurs-cps.asipsante.fr)

VOUS recevrez en retour. ENCE e Intéerateurs
EN SANTE

CPS

ACCUEIL | AGENCE DU NUMERIQUE EN SANTE | CONTRAT EDITEURS ET INTEGRATEURS | POSTULER A PRO SANTE CONNI

Et choisissez « Se raccordez au Bac [ty
river CPS disponible dans Windows linformation relative 3 la nouve| RECHERCHE
Update Santé. P
Joumée Nationale des Industriels 2018

a Sable. =

o Lacarte CPS3 Se raccorder au Bac & Sable
© Le kit d'intégration CPS3

VOIR MODIFIER WEBFORM RESULTATS SUIVI

Un environnement “Bac a Sable” permet d'intégrer PRO Santé Connect dans votre environnement de
développement.

Remplissez les champs, notamment  —wmmmm s

Pour raccorder votre service au "Bac  Sable, vaillez remplir et nous soumettre le formulaire -dessous.
o Présentation générale

] - = Y = - Documaniatiantachainin Fichier attaché Taille
| U Rl d e red irectio d ef| e B oy e o
C n nie. Gt sz
1853 lectures
= Suivi des versions
= Meode opératoire Responsable

o Foire aux Questions - " 5 P .
@ Afin de suivre votre référencement 3 PRO Santé Connect, nous avons besoin d'un contact interne & votre service

responszble de ce sujet. Votre responsable sera notre contact afin d'échanger les informations relatives 3

Fr Intégration de PRO Santé Connect dans vatre service cible : ClientID/secret, évolutions, bonnes pratiques, ...

Nom *
o Présentation générale
o Migration L
o Gabarits )
© Manuels utilisateurs
= Portail web Email *
o Interface Web Services fjoachim metzger@sante gouv.fr

= Répondeur OCSP
Certificats d'autorités et CRLs

Teléphone *

Politiques de certification
Obenir les produits de
certification de test Service cible
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Ordre du jour
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Présentation de I’environnement
Configuration du frontal
Construction du site

Demander I’acceés au Bac a Sable

—> Activation de la connexion au Bac a Sable

Demander I’acces a la Production

Activation de la connexion a la Production
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Activation de la connexion au Bac a Sable

EN SANTE

Sous 24 a 48h, vous recevrez un couple ClientlD/Secret pour la
configuration du module OpenlID d’Apache.

OIDCProviderMetadataURL https://auth.bas.esw.esante.gouv.fr/auth/realms/esante-wallet/.well-known/openid-configuration

OIDCRedirectURI https://webinar.show.asipsante.fr/access/openidc

OIDCClientID ClientID
OI DCCllentSeCret *kkkkkhkkkkkhkhhkhkkkkk
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EN SANTI
JNI 2020 / Webinar Technique
PRO Santé Connect / Apache

SE CONNECTER par PRO Santé Connect

Informations

JNI 2020 / Webinar Technique
R PRO Santé Connect / Apache
Pro Santé Connect

A'g o

Connectez-vous

Application e-CPs
..@ null
ous J5 connecter  ce service en utiisant Fapplication
mobile e-CPS.
@
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Temps d’échange
Vos remarques — vos questions
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Présentation de I’environnement
Configuration du frontal

Construction du site

Demander I’accés au Bac a Sable
Activation de la connexion au Bac a Sable
Demander I’accés a la Production

Activation de la connexion a la Production
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Demander ’accés a Pro Santé Connect AENCE

EN SANTE

Une fois que I'activation de la connexion au  pee—c—m—
Bac a Sable est reussie, choisissez L NCE
« Postuler a PRO Santé Connect ». DU NUMERIQUE (BateUrs

Remplissez les champs, notamment PURL “ e e e —
de redirection définie. : = —

VOIR MODIFIER WEBFORM RESULTATS SUIVI

L!URL de redlrectlon de Votre Productlon e Se raccorder au Bac a Sable

A . , N L EL R oralion CRey Un environnement “Bac a Sable” permet dintégrer PRO Santé Connect dans votre environnement de
peut étre differente de celle pour le Bac a e
3 z cules les CPS de TEST seront alors utlisables dans ce cadre,
- PRO SANTE CONNECT
S a b I e . Pour raccarder vatre service au “Bac 3 Sable”, veullez rempli ¢t nous soumetre le formuisire c-dassous,
= prés e
. - Docu . Fichier attaché Taille
= o
-

ASTP_PUSC_RO_ProSanteConnect_SeRaccorderAuBacASable_20200305_V1.0.pdf 525.44 KO
1853 lectures

Responsable

Pour information, nous refusons les
environnements de test, de validation dans
Pro Santé Connect. En échange, nous nous
efforcons de maintenir le Bac a Sable
équivalent a la Production.

Afin de suivre votre référencement 3 PRO Santé Connect, nous avons besoin d'un contact interne & votre service
responszble de ce sujet. Votre responsable sera notre contact afin d'échanger les informations relatives 3
Intégration de PRO Santé Connect dans vatre service cible : ClientID/secret, évolutions, bonnes pratiques, ...
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Ordre du jour
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Présentation de I’environnement
Configuration du frontal

Construction du site

Demander I’accés au Bac a Sable
Activation de la connexion au Bac a Sable
Demander I’accés a la Production

—> Activation de la connexion ala Production
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Activation de la connexion a Pro Santé Connect

EN SANTE

Sous 24 a 48h, vous recevrez un couple ClientlD/Secret pour la
configuration du module OpenlID d’Apache.

OIDCProviderMetadataURL https://auth.esw.esante.gouv.fr/auth/realms/esante-wallet/.well-known/openid-configuration

OIDCRedirectURI https://webinar.show.asipsante.fr/access/openidc

OIDCClientID ClientID
OI DCCllentSeCret *kkkkkhkkkkkhkhhkhkkkkk
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EN SANTI
JNI 2020 / Webinar Technique
PRO Santé Connect / Apache

SE CONNECTER par PRO Santé Connect

Informations

JNI 2020 / Webinar Technique
R PRO Santé Connect / Apache
Pro Santé Connect

A'g o

Connectez-vous

Application e-CPs
..@ null
ous J5 connecter  ce service en utiisant Fapplication
mobile e-CPS.
@
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Temps d’échange
Vos remarques — vos questions
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Démonstration

Na'e
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Jusqu’a la fin du webinar, vous avez accés depuis
votre navigateur au site de démonstration.

L’'URL sera postée dans le fil de discussion.

Journée Nationale des Industriels | webinaire
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Temps d’échange
Vos remarques — vos questions
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Donnez-nous votre avis sur ce
webinaire :

?Q https://fforms.gle/wuzA7MNWpkafBdEP6
9330

Temps d’échange "o
Vos remarques — vos questions q a'q ?'51
! o

O
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G_NIUS

Retrouvez les services concrets et évolutifs a
destination des innovateurs pour faire émerger les
projets en santé numeérique.
—>https://gnius.esante.gouv.fr/

Newsletter I’Essentiel

Restez toujours informé !

- https://esante.qgouv.fr/ans/lessentiel-la-lettre-
dinformation-de-lasip-sante

Portail e-sante

Accédez a I'ensemble des services et produits de
'agence du numérique en sante.

- https://esante.gouv.fr/

Webinaires de I’'ANS

Participez et échangez avec les experts de 'ANS
sur tous les projets phares de la e-santé.
—> https://esante.gouv.fr/ans/webinaires
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