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Présentation du droit applicable a
|la protection des donneées



Le droit applicable a la protection des
donnees

o Reglement genéral sur la protection des données (entré en vigueur le 25
mai 2018)

o Loi n°78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et
aux libertés dite « informatique et libertés » modifiee

o Déecret n°2019-536 du 29 mai 2019 pris pour l'application de la loi n°® 78-
17 du 6 janvier 1978 relative a lI'informatique, aux fichiers et aux libertés

o |0oi n°2016-41 du 26 janvier 2016 de modernisation de notre systeme de
santé (SNDS...)

o Loi n° 2019-774 du 24 juillet 2019 relative a l'organisation et a la
transformation du systeme de santé

o Autres dispositions legales (code peénal, code de la santé publique,
code civil...)
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Présentation de la CNIL



Les missions de la CNIL (1)
Informer et protéger
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Les missions de la CNIL (2)
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Les missions de la CNIL (3)
ControOler et sanctionner

204 conrroies 1 1 SANCTIONS :
O sancmons

51 conroes PECUNIAIRES

EN LIGNE 43 PUBLIQUES

SUR PLACE
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Les missions de la CNIL (4)
Anticiper et innover

Les civic tech
housculent-elles

( vraiment la

démocratie ?
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Les differentes notions



Qu’est ce qu’un traitement de données a caractere personnel ?

Données a caractere personnel

Toute information se rapportant a une personne
physique identifiée ou identifiable
directement ou indirectement.

Toute opération portant sur des données
personnelles, quel que soit le procédé utilisé.
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Données pseudonymisees # données anonymisées

Article 4 du RGPD

Pseudonymisation: «le traitement de données a caractére personnel de telle facon que
celles-ci ne puissent plus étre attribuées a une personne concernée précise sans avoir recours
a des informations supplémentaires, pour autant que ces informations supplémentaires soient
conservées séparément et soumises a des mesures techniques et organisationnelles afin de
garantir que les données a caractere personnel ne sont pas attribuées a une personne
physique identifiee ou identifiable »

Une donnée non directement identifiante peut étre une donnée a caractere personnel : donnée
pseudonymisée / codée (la plupart du temps, en recherche)

RTANT
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Une donnée « anonyme » n’est PLUS/PAS une donnée a caractere personnel IMO




Données anonymisées

Position du G29 (avis 05/2014 sur les technigues d’anonymisation)
« Une solution d’anonymisation doit étre construite au cas par cas et adaptée aux
usages prevus. Pour aider a évaluer une bonne solution d’anonymisation, le

G29 propose trois criteres :
L’individualisation : est-il toujours possible d’isoler un individu ?
La corrélation : est-il possible de relier entre eux des ensembles de données distincts concernant un
méme individu ?
L’inférence : peut-on deduire de l'information sur un individu ?

Ainsi :
un ensemble de données pour lequel il n’est possible ni d’individualiser ni de corréler ni d’inférer
est a priori anonyme ;
un ensemble de données pour lequel au moins un des trois criteres n’est pas respecté ne pourra étre
consideré comme anonyme qu’a la suite d’une analyse détaillée des risques de ré-identification. »
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https://www.cnil.fr/fr/le-g29-publie-un-avis-sur-les-techniques-danonymisation

Données

anonymes

Données a caractere
personnel

En résumé

Un processus d’anonymisation est un traitement
de données a caractere personnel impliquant un
appauvrissement des données brutes et une
restriction du champ des exploitations possibles.

Une donnée anonyme (selon les criteres du G29) n’est
plus une donnée a caractere personnel. Elle peut étre
diffusée et utilisée largement (Recherche, Open data).

Pseudonymiser un jeu de données protege la vie privée
(dé-identification) mais cela ne le rend pas anonyme. Il
permet le chainage et appariement des données
personnelles d’un individu.




Les acteurs du traitement (1)

Responsable de traitement

« la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui,
seul ou conjointement avec d'autres, determine les finalités et les moyens du traitement »

(article 4 du RGPD)

Exemples :
v’ Secteur privé : la société représentée par son président
v’ Secteur public : I'hépital représenté par son directeur
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Les acteurs du traitement (2)

Le sous-traitant

« la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui
traite des données a caractere personnel pour le compte du responsable du traitement »
(article 4 du RGPD)

En résumeé: le sous-traitant agit sous l'autorité du responsable de traitement et sur ses
Instructions.

CNIL.
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L’application du RGPD



Champ d’application du Reglement général sur la protection
des données

9 Un traitement de données personnelles...

9 ...effectué par un responsable de traitement ou un sous-traitant...

/\

établi sur le territoire de
I’'Union européenne :
critere de l'établissement ou

visant des personnes
sur trouvant dans

I’'Union européenne:
critere du ciblage
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Qui est concerneé par le RGPD ?

Secteur public et secteur priveé

Responsable de traitement et sous-traitant

CNIL.
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Les regles d’or de la protection
des donnees






Minimisation des
données

Exactitude des
données collectées

Durée de conservation
Sy [imitée
=
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Intégrité
Confidentialité

Respect des droits des
@7/ @ personnes

Conformite
CNIL.



Les droits des personnes concernées
q 1. Droit a la transparence
a . Droit d’acces

N

. Droit de rectification
Droit d’opposition
Droit a 'effacement

Droit a la limitation

Droit a la portabilité des données
. Décision individuelle automatisée

I I I
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Les grands principes en matiere
de protection des données de
sante



Qu’est-ce qu’une donnée de santé ?

S UEERIR e 4N « données relatives a la santé physique ou mentale,
passée, présente ou future, d'une personne physique (y compris la
prestation de services de soins de santé) qui révelent des informations
sur l'état de santé de cette personne »

Par nature Par combinaison Par destination

3 catégories de données de santé

CNIL.




Exemples de traitements de données de sante

Base de données PMSI de I’établissement de santé

Tenue d’un dossier patient (papier et informatisé)

Utilisation d’un dispositif de téléexpertise

PACS d’imagerie médicale

Collecte d’échantillons pour réaliser des recherches
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Qui est concerné dans le secteur de |la sante ?

Professionnels

de santé
libéraux

Cabinets
Etc. médicaux et
paramédicaux

Service de Etablissements

santé au travall ﬂ de santé

Laboratoire Fabricants de
d’analyse dispositifs

médicale médicaux

Pharmac1e
d officine

CNIL.




Le principe en matiere de données de sante

Interdiction de traiter des données relatives a la santé
(article 9-1 du RGPD et article 6 LIL)

Pour traiter des données de santé, il faut justifier de
I'une des exceptions de ’article 9.2 du RGPD

Attention : a ne pas confondre avec la base 1égale (art. 6 du RGPD)

CNIL.




Les exceptions a ce principe d’interdiction
(article 9.2 RGPD + articles 6 et 44 de la loi « informatique et libertés »)

* Le consentement explicite

=  Obligations liées au droit du travail, protection sociale,
sécurité sociale

=  Sauvegarde des intéréts vitaux de la personne

=  Les traitements mis en ceuvre par une association ou

autre organisme a but non lucratif si :
le traitement se rapporte exclusivement aux membres de I'organisme ou
personnes entretenant des contacts réguliers et
la personne concernée a donné son consentement pour les données
transmises hors de 'organisme

*  Données rendues publiques par la personne
concernée

Constatation, exercice ou défense d’'un droit en justice
Motifs d’intérét public important
Médecine préventive, diagnostics médicaux, prise en

charge sanitaire ou sociale ou gestion des systémes et
services de soins en santé

Motifs d’intérét public dans le domaine de la santé
publique

Recherche scientifique, fins archivistiques ou statistiques




Les dispositions spécifigues en sante de la loi « informatique
et libertés »

Section 3

Traitements de données a caractere personnel dans le
domaine de la santé (art. 64 et s. LIL)

Sous - section 1 : dispositions générales

Sous - section 2 : traitements a des fins de
recherche, étude ou évaluation en santé

CNIL.




Exceptions a I'application de la section 3

Article 65 de la loi Informatique et Libertés

Etudes conduites a partir des données recueillies lors du suivi médical
ou individuel par les personnels assurant ce suivi et pour leur usage
exclusif (« étude interne »)

! Les traitements nécessaires aux fins de la médecine préventive,
i des diagnostics médicaux, de ’administration de soins ou de
! traitements, ou de la gestion de services de santé et mis en
ceuvre par un membre d’'une profession de santé ou par une autre
: personne a laquelle simpose en raison de ses fonctions 'obligation de
: secret professionnel.

i Le consentement explicite
Sauvegarde des intéréts vitaux de la personne

Les traitements mis en ceuvre par une association ou autre organisme

: a but non lucratif'si:

: °le traitement se rapporte exclusivement aux membres de 'organisme
ou personnes entretenant des contacts réguliers et
-la personne concernée a donné son consentement pour les données
transmises hors de I'organisme

: Données manifestement rendues publiques par la personne
: concernée

: Constatation, exercice ou défense d’'un droit en justice

Traitements mis en ceuvre pour 'exercice de leurs missions par les
organismes chargés de la gestion d’un régime de base
d’assurance maladie ainsi que la prise en charge des
prestations par les organismes d’assurance maladie
complémentaire

Médecins responsables de I'information médicale (DIM) dans
les établissements de santé pour leurs missions

Traitements effectués par les ARS et par I’Etat sur I'activité des
établissements de santé

Traitements mis en ceuvre par ’Etat aux fins de conception, de

suivi ou d’évaluation des politiques publiques dans le domaine :
de la santé ainsi que ceux réalisés aux fins de collecte, d’exploitation et :
de diffusion des statistiques dans ce domaine. :




Check-list des questions a se poser (pour tout
traitement de données de sante)

Sur la collecte des données

1) Quel est ’objectif (finalité) de mon traitement ?

2) Cette finalité est-elle déterminée, explicite et légitime ?

3) Quelle est la base 1égale du traitement ?

4) A quel titre puis-je déroger au principe d’interdiction de la collecte des données de santé ?

5) Les données collectées sont-elles adéquates, pertinentes et nécessaires au regard de la finalité du traitement ?
6) Les données collectées sont-elles exactes et mises a jour ?

7) Le patient est-il informé au moment de la collecte et peut-il exercer ses droits?

8) La durée de conservation des données est-elle adaptée a la finalité du traitement ?

9) Des mesures de sécurité sont-elles mises en place pour garantir I'intégrité et la confidentialité des données ?
10) Le traitement est-il dans le périmetre de la section 3 de la LIL ?

11) Si je souhaite mener un projet de recherche, quelle est la qualification de mon étude? S’il s’agit d’une recherche
n’impliquant pas la personne humaine, je vérifie qu’il ne s’agit pas d’'une étude interne.

12) Mon traitement est-il conforme a un référentiel homologué par la CNIL?

Sur ’échange/partage des données

1) Le patient est-il bien informé en amont du partage/de I’échange de ses données ?

2) Ce partage intervient-il dans le cadre de ’équipe de soins ou en dehors de celle-ci ?

3) Le partage / '’échange des données est-il licite ?

4) Les personnes sont-elles bien autorisées a accéder aux données de santé du patient ?

5) Une procédure de gestion des habilitations et des acces est-elle mise en place ?

6) Les professionnels de santé utilisent-ils la messagerie sécurisée pour échanger entre eux ?

Toutes les questions résultant de I’application des dispositions du code de la santé publique (identifiant
national de santé, référentiels de sécurité, HDS, ...).
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La détermination de la formalite
applicable



Les formalités pour les traitements de données de santé

Demande d’autorisation

 Pour les traitements présentant une
finalité d’intéret public (ex:
entrepot, etc.)

e Pour les traitements a des fins de
recherche, d’étude ou
d’évaluation dans le domaine de
la santé

Décision unique : méme demandeur, méme
finalité , catégories de données identiques,
catégories de destinataires identiques

CNIL.

Demande d’avis sur un
projet d’acte réglementaire
autorisant un traitement de
données de santé




Quelle démarche effectuer?

Hors section 3 Section 3

Conformité a un référentiel
(engagement de conformité aupres de la CNIL)

Formalité Aucune formalité oU
Demande d’autorisation aupres de la CNIL
Inscription du traitement dans le registre du RT Inscription du traitement dans le registre du RT
Responsabilisation Documentation de la conformité du traitement Documentation de la conformité du traitement
(AIPD, etc.). (AIPD, etc.).
S’appuyer sur les référentiels sectoriels pour la Respect du référentiel le cas échéant

mise en conformité (grille de bonnes pratiques)

Pour en savoir plus : fiche pratique « Quelles formalités pour les
traitements de données de santé a caractere personnel ? » sur cnil.fr

CNIL.




CNIL.

Comment mettre en ceuvre le RGPD dans la
pratique ?



|l atenue des dossiers meédicaux

Les dossiers papiers ou du logiciel médico-administratif doivent
répondre a des finalités déterminées, explicites et 1égitimes

Les données collectées doivent étre adéquates, pertinentes et limitées
a ce qui est nécessaire a la prise en charge du patient au titre
des activités de prévention, de diagnostic et de soins

Les données collectées sur les patients doivent étre conservées
pour une durée qui n’excede pas la durée nécessaire a leur
utilisation.

Informer les patients de I'existence des dossiers et de leurs droits

Prendre toutes les précautions utiles pour empécher que des
tiers non autorisés aient acces aux données de santé

CNIL.




Les entrep0Ots de données de santé

Entrepots de données créés principalement pour collecter et disposer de
données massives

Les données sont ensuite réutilisées, principalement a des fins
d’études, de recherches et d’évaluations dans le domaine de la santé

Information individuelle compleéte, claire et lisible

Consentement explicite des personnes concernées pour la

constitution de ’entrepo6t de données ?
Oui : aucune formalité; Non: demande d’autorisation aupres de la CNIL.

<~ B=F)

[/
%
N
N\

Réalisation d’une AIPD

Pour en savoir plus : fiche pratique « Comment faire la distinction entre
un entrepot et une recherche et quelles conséquences ? » sur cnil.fr

CNIL.



https://www.cnil.fr/fr/traitements-de-donnees-de-sante-comment-faire-la-distinction-entre-un-entrepot-et-une-recherche-et

Recherche en santé : les theses et les memoires

Attention: recherche en santé = régime spécifique Pour aller plus loin

W

<

2 fiches pratiques dans la
rubrique santé (cnil.fr)

- « Recherche en santé : quel
est le cadre légal ? »

- « Comment procéder pour
une these ou un mémoire ? »

1. Identifier la nature de la recherche
O Recherche impliquant la personne humaine
O Recherche n'impliquant pas la personne humaine

2. Identifier le périmeétre de la recherche
O Recherche interne
O Recherche multicentrique

3. Procéder aux ajustements nécessaires

Avant la mise en ceuvre de I’étude, il est nécessaire de corriger les points
de non-conformité. Une attention particuliere doit étre apportée a
I'information et a la sécurité des données.

4. Réaliser les démarches

Les démarches (autorisation CNIL, saisine comité
éthique, etc.) varient en fonction de la nature (étape
1) et du périmetre (étape 2) de la recherche.

Bonne pratique : prévoir
en interne des procédures
pour faciliter I'instruction
des dossiers « recherche »



https://www.cnil.fr/fr/recherche-medicale-quel-est-le-cadre-legal
https://www.cnil.fr/fr/recherche-medicale-comment-proceder-pour-une-these-ou-un-memoire

Comment mettre en ceuvre le RGPD dans la pratique ?



Pour se former

Formation en ligne Gult’les et. fiches
thématiques

« L’atelier RGPD »

RGN COR Uit s § Groupement hospitalier de territoire et protection des
‘ données de ¢

Qu'est-ce ce qu‘une donnée de santé ?

MODULE 3 : LES RESPONSABILITES DES ACTEURS

00

La télémédecine : de quoi s'agitl? 00

Lt e o i S| G o

Quelle définition ?

W
OO0 000000 OO
Module 3 : les responsabilités des acteurs

[ ———

Unité 1: Nouvelle logique de responsabilisation : I'accountability
Le responsable de traitement d'une société doit-il obligatoirement communiquer Sy o w s
Seaatitie ds tateiiod Gutia te lui d 2 Unité 2 : Partage des responsabilités e afocaation soaseraac wme maladie,

ety

Unité 3 : Responsabilité spécifique des sous-traitants

Sélectionnez lo bonne réponse puis validez
MODULE 4 : LE DPO ET LES OUTILS DE LA CONFORMITE

Ly

Module 4 : le DPO et les outils de la conformité

Ateliers

Unité 1: Le délégué a Ia protection des données

1 événement a venir




Pour se renseigner

Besoin d'aide

Posez votre question, la CNIL vous répond

Vous recherchez une information ? L
e dans

tion dans I'encadré ci-dessous, notre

GUIDE PRATIQUE SUR
LA PROTECTION
DES DONNEES PERSONNELLES

EDITION JUIN 201&

Fiches pratiques et Votre réseau sectoriel

g,ghﬂ%:le +«5](?;gs((2);lﬁ guides (rubrique « Santé » (homologues, fédérations,

+ Guide sécurité) ete.)




Les sources d’informations disponibles

« Site web de la CNIL - Fiches pratiques :

Thématique santé : donnees de santé, telemedecine, recherche, formalités ...
Rubrique ma conformité au RGPD : RGPD par ou commencer, etc.
Rubrique besoin d’aide

YV YV V

« Site web de la CNIL - Outils a disposition des acteurs :

> Logiciel « Analyse d’'impact », modele de « registre d’activités de traitements », infographie,
MOOC, etc.

« Services de la CNIL : Possibilité d’adresser une demande de conseil par courrier

 Charte d’accompagnement des professionnels

CNIL.



Les lignes directrices de la CNIL et du CEPD

 Les lignes directrices de la CNIL :

> Lignes directrices sur les analyses d’impact relatives a la protection des données (AIPD)
prévues par le reglement général sur la protection des données (RGPD)
> Lignes directrices sur les AIPD obligatoires ou non obligatoires

* Les lignes directrices endossées par le Comité Européen de la Protection des Données
(CEPD)

» Lignhes directrices concernant 'analyse d’impact relative a la protection des données (AIPD) et
|la_ maniere de déterminer sSi le traitement est «susceptible d’engendrer un risque éleve» aux
fins du reglement (UE)2016/679

» Lignes directrices sur la transparence au sens du reglement (UE) 2016/679

» Lignes directrices concernant les délégués a la protection des données (DPD)

» Avenir : Lignes directrices sur la recherche scientifique

CNIL.



https://www.cnil.fr/fr/decisions/lignes-directrices-recommandations-CNIL
https://www.cnil.fr/fr/decisions/lignes-directrices-recommandations-CNIL
https://www.cnil.fr/sites/default/files/atoms/files/wp248_rev.01_fr.pdf
https://www.cnil.fr/sites/default/files/atoms/files/wp260_guidelines-transparence-fr.pdf
https://www.cnil.fr/sites/default/files/atoms/files/wp243rev01_fr.pdf

Les guides spécifiques

 Les guides :

> Référentiel des durées de conservation dans le domaine de la santé hors recherche
> Référentiel des durées de conservation dans le domaine de la recherche en santé
> Référentiel pour la gestion des traitements courants des cabinets meédicaux et paramédicaux

> Avenir : Référentiel pharmacies d’officine, référentiel opticien lunetier / audioprothésiste

» Guide sur les modalités de circulation du NIR pour la recherche en santé aux fins
d’appariement de données avec le SNDS

» Guide pratique sur les durées de conservation

» Guide du sous-traitant

» Guide pratique sur les mesures de sécurité élémentaires a mettre en ceuvre

CNIL.



https://www.cnil.fr/sites/default/files/atoms/files/referentiel_-_traitements_dans_le_domaine_de_la_sante_hors_recherches.pdf
https://www.cnil.fr/sites/default/files/atoms/files/referentiel_-_recherches_dans_le_domaine_de_la_sante.pdf
https://www.cnil.fr/sites/default/files/atoms/files/referentiel_-_cabinet.pdf
https://www.cnil.fr/sites/default/files/atoms/files/guide_pratique_circuits_nir_recherche_en_sante.pdf
https://www.cnil.fr/sites/default/files/atoms/files/guide_durees_de_conservation.pdf
https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil.pdf
https://www.cnil.fr/fr/securite-des-donnees

Les référentiels specifiques

« Les référentiels relatifs a des traitements soumis a autorisation (déclaration de
conformite) :

> Réferentiel pour la gestion des vigilances sanitaires
» Méthodologies de référence (recherche médicale - MR 001 a MR 006)

> Avenir : Référentiel entrep6t de données de santé
» Mise a jour du référentiel (AU 41) relatif aux ATU et RTU
» Mise a jour des méthodologies de reference (MR 002; MR 005; MR 006)

CNIL.


https://www.cnil.fr/fr/declaration/rs-001-gestion-des-vigilances-sanitaires
https://www.cnil.fr/fr/traitements-declaration-conformite?field_norme_numerotation_type_value%5B0%5D=6

Pour poser une question

Par téléphone au 01 53 73 22 22

e Du lundi au vendredi (sauf le mercredi)
e De 10h a 12h et de 14h a 16h

s Permanence santé

« Tous les jeudis de 14h30 a 16h30

el  Permanence DPO

e Du lundi au vendredi (sauf le mercredi)
 De 10h a 12h

CNIL.




Merci de votre attention !

CNIL.



