O
ESPHCE
SANTE

Mon espace sante et la
protection des données:

Comment respecter vos obligations d’information
des usagers ?

ll ¥ ‘ . Financé par
B e % 4y LRssurance \b » - FUnion suropéenne
E7 G5 PERSOMMES HANDICAPEES Mala |E ' MexGenerationEL



Es%gc?
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MON ESPACE SANTE ET LA PROTECTION
DES DONNEES :

Comment respecter vos obligations d’information des usagers ?

Ce document a pour objectif de préciser les régles applicables en matiére
d’information des usagers dans les situations d’alimentation et de consultation d’un
profil Mon espace santé.

Il précise donc:
1 le cadre juridique applicable et les implications concrétes (que dit la loi pour les 2

cas de figure, les documents concernés, etc.?)
O les implications pratiques dans le contexte de prise en charge (quand informer ?

comment ?)
1 des propositions de mentions d’informations pour se mettre en conformité

1 un zoom sur les cas de figure spécifiques a certaines situations (cas d'urgence,
mineurs, majeurs protéges, etc.)

(1 des précisions sur les mécanismes mis en place dans Mon espace santé qui
permettent a chaque usager d’avoir la main sur la confidentialité de ses données
(que peut-il faire ? comment ¢a marche concrétement ? Qu'est-ce que ¢a implique pour le
professionnel de santé, du médico-social et du social ?)
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o 1 Les régles applicables

+ Reégles applicables en matiére d’alimentation et de consultation

 Evolution de la matrice d’habilitations : ajout des professions a roles

et de nouveaux documents

+ Détail des obligations réglementaires d’alimentation

» Zoom sur certains cas spécifiques d’alimentation et de consultation

o 2 Quand et comment informer l'usager de
I'alimentation / consultation du DMP ?

* Quelles implications pratiques lors d’'une prise en charge ?

*  Propositions de mentions d’information (1/2)

*  Propositions de mentions d’information (2/2)

* Une gestion fine de la confidentialité a la main de l'usager (1/2)

* Une gestion fine de la confidentialité a la main de 'usager (2/2)

» Responsabilités et mécanismes de contrble
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MON ESPACE SANTE ET LA PROTECTION DES DONNEES : COMMENT

O
ESPACE

RESPECTER VOS OBLIGATIONS D’INFORMATION DES USAGERS ? SANTE

L'alimentation de Mon espace santé (qui s’appuie sur le DMP), est obligatoire et systématique pour les
professionnels de santé, sauf si la personne ou son représentant légal* s'y oppose pour motif légitime
aprés que vous l'ayez informé de ses droits. Ces obligations sont définies dans I'article L. 1111-15 du Code de
la santé publique et dans l'arrété du 26 avril 2022. Cette fiche vous détaille les regles et les implications pratiques.

Le décret n° 2024-468 du 24 mai 2024 définit les conditions d'utilisation des données contenues dans MES dans
un but de prévention personnalisée. L’'usager peut recevoir désormais des messages de prévention personnalisés
en fonction de son profilet de différentes informations présentes sur son compte Mon espace santé.

0 Régles applicables

Quelles
obligations
vis-a-vis de

I'usager ?

Qui peut
faire cette
action ?

Quel droit
d’opposition
de l’'usager ?

B Les professionnels doivent informer Ia
personne ou son représentant légal de
I'alimentation de son DMP.

Cette information peut étre délivrée par un
collaborateur de I'’équipe de soins.

I. Cette information n'est a donner qu'une seule
fois dans le cadre du suivi de I'usager.

» Tout professionnel de santé du médical
(ou sanitaire), du médico-social et du
social, ou personne exergant sous sa
responsabilité dans le cadre de la prise en
charge / accompagnement effectif de l'usager
(ex. secrétaire, accueil d’une structure).

L. L’alimentation est conditionnée a
I’authentification préalable qui peut étre
faite directement par la carte de professionnel (e-
CPS, CPS, CPF, CPE) ou par le biais d’un
certificat logiciel (“piece d’identité numérique qui
identifie une structure”), ce qui est “transparent”
pour vous.

"L’usager peut s'opposer en cas de motif
légitime (article R. 1111-47 du CSP - exemple : un
usager qui refuse lalimentation d’'un document
mentionnant un traitement hormonal).

I. Le motif légitime reste a I'appréciation du
professionnel de santé (tous secteurs confondus).

compte.

.*" ALIMENTATION 33 CONSULTATION

B Juridiquement, il existe 2 cas de figure (article R.
1111-46 du Code de la santé publique) :

EJ Membre de I'équipe de soins : le consentement de
la personne ou son représentant légal est dit
présumé dans le cadre de sa prise en charge /
accompagnement effectif.

i Il est toutefois important de I'informer a chaque
nouvel épisode de soin et de ne consulter ses données
qu’a des fins “utiles pour la prise en charge”
g3 Non-membre : le professionnel doit recueillir
explicitement le consentement de l'usager a chaque
consultation de son dossier usager par tout moyen, y
compris de fagcon dématérialisée.

#&  Une matrice dhabilitation conditionne les
autorisations d’accés des professionnels de santé du
médical, du médico-social et du social selon leur
spécialité. Le personnel non médical sous sa
responsabilité n'a pas le droit d'accéder au DMP en con-
sultation.

I. Le professionnel doit obligatoirement étre
authentifi¢ avec sa carte CPS / e-CPS (e-CPS
uniquement pour les professionnels "a roles" enregistrés
via le RPPS+)

I. En cas d’urgence, les professionnels peuvent
consulter le DMP sans le consentement de 'usager sauf
si ce dernier a bloqué ce mode d’acces.

} L'usager peut s’opposer a la consultation de son
dossier, sans avoir a invoquer de motif légitime.

JB En cas d’opposition, il est fortement recommandé de

le documenter dans votre dossier usager informatisé,
méme s'il n’y a pas d’'obligation réglementaire a date.

L. L’'usager dispose par ailleurs de droits élargis pour gérer la confidentialité de ses données. Il peut :

e bloquer un ou plusieurs professionnels de santé pour tous les secteurs. Les professionnels bloqués
par le patient peuvent alimenter le DMP du patient mais pas le consulter. Ce blocage peut étre réalisé sans
motivation spécifique. Si le professionnel est auteur d'un document, il pourra toujours consulter celui-ci.
e masquer un, plusieurs ou I'ensemble de ses documents en un clic depuis les parametres de son

e cloturer son profil Mon espace santé a tout moment.

*Dans ce mémo, le terme "usager" est utilisé pour désigner "la personne ou son représentant légal" comme stipulé dans le texte de loi et dans les CGU de MES.
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EVOLUTION DE LA MATRICE D’HABILITATIONS : AJOUT DES ES%HCE
PROFESSIONNELS A ROLES ET DE NOUVEAUX DOCUMENTS SANTE

L'arrété du 26 octobre 2023, vient fixer les conditions d’accés en consultation au DMP pour les
professionnels de tous les secteurs. 5 nouveaux réles et la profession d'assistant/service social
sont concernés. De nouveaux contenus sont également ajoutés dans les DMP que les ESMS pourront
dorénavant alimenter et/ou consulter.

5 nouveaux roles en cours d’habilitation et 1 nouvelle profession

Une ouverture du RPPS a d’autres professions du social et du médico-social intervenant dans la prise en
charge des usagers et dans I'accompagnement est a I'étude*. Cette évolution viserait a permettre a ces
professionnels, dits « a réle », d’accéder au DMP, sous réserve de disposer d’'un n° RPPS activant leur e-
CPS aprés inscription sur le portail RPPS+ et obtention d’une identité numérique.

Ci-dessous les réles et la profession concernés :

W hd T

Professionnels Professionnels du Professionnels du Professionnels du Professionnels du Assistant de
sanitaire, social et social et MS exercant  social et MS exercant social et MS exercant social et MS exercant service social /
médico-social exercant des fonctions des fonctions des fonctions des fonctions Assistant
des fonctions de administratives ou d'accompagnement d'accompagnement d'encadrement et social
coordination et d'appui a alavie sociale, au soin d'organisation de
d'orientation I'organisation de professionnelle et I'accompagnement
I'accompagnement educative

*Ces acces ne sont pas encore opérationnels car des directives concernant les modalités d'identification des
utilisateurs sont en attente.

" Nouveaux documents ajoutés au DMP

De nouveaux types de documents sont ajoutés a la matrice d’habilitations pour permettre un meilleur
accompagnement et suivi des parcours sociaux et médico-sociaux.

4 Médicaux =/ Médico- administratifs

La grille d’évaluation médico-sociale ;

Le projet personnalisé d’accompagnement;;
L’attestation d’hébergement ;

L’attestation de sortie ;

L’autorisation de soins et actes non usuels
sanitaires ;

La fiche contacts d’urgence ;

e |’attestation de carte vitale et attestation
d’assurance complémentaire (mutuelle ou CSS).

e Les lettres de liaison d'entrée en structure
sociale ou médico-sociale ;

e Les lettres de liaison a la sortie d’'une structure
sociale ou médico-sociale ;

e Le dossier de liaison d’'urgence ;

e La synthése psychiatrique et le bilan
psychologique;

e Le bilan de santé et de prévention de I'enfant.

- Retrouvez tous les détails de I’accés au DMP ici !
(https://esante.gouv fr/sites/default/files/media_entity/documents/3.4-matrice-dhabilitation-de-mon-espace-s
ante-vf.pdfr)
- Le détail des différentes étapes pour I’enregistrement au_portail RPPS+
https://esante.gouv.fr/produits-services/portail-rpps-plus
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DETAIL DES OBLIGATIONS REGLEMENTAIRES D’ALIMENTATION

Article L. 1111-15 du Code de la santé publique

SANTE

« Chaque professionnel de santé, quels que soient son mode et son lieu d'exercice, doit reporter dans le

dossier médical partagé, a l'occasion de chaque acte ou consultation, les éléments diagnostiques et
thérapeutiques nécessairesa la coordinationdessoinsde la personne priseencharge, dont la liste est fixée

par arrété du ministre chargé de la santé » (Arrété du 26 avril 2022, modifié par I'arrété du 23 mai 2024).

Chaque professionnel doit également envoyer par messagerie sécurisée MSSanté ces documents au
médecin traitant, au médecin prescripteur s’il y a lieu, a tout professionnel dont l'intervention dans la prise en
charge du patient lui parait pertinente ainsi qu’au patient.»

= A terme, il est prévu que le secteur du médico-social et du social ait également des obligations

réglementaires d’alimentation du DMP.

Liste des documents spécifiés dans I’arrété du

26 avril 2022 (modifié par I’arrété du 23 mai 2024)

Versement
au DMP

Envoi par
messagerie
sécurisée aux

Envoi par
messagerie
sécurisée a

Date d’entrée en
vigueur de
I'obligation

Le compte-rendu des examens de biologie médicale
mentionné a larticle R. 6211-4 du Code de la santé publique
(hors compte -rendu produit dans le cadre d’un séjour hospitalier)

Le compte-rendu des examens radio-diagnostiques (hors
compte rendu produit dans le cadre d’'un séjour hospitalier)

La prescription de produits de santé (hors prescription
soumise a entente préalable ou produite dans le cadre d’'un
séjour hospitalier)

Le compte-rendu opératoire

La prescription d’examen de biologie médicale (pour les
actes ayant vocation a étre pratiqués hors séjour hospitalier)

La demande d’examen de radiologie (pour les actes ayant
vocation a étre pratiqués hors séjour hospitalier)

Les autres certificats et déclarations mentionnés a I'article
R.4127-76 du CSP

Les lettres et courriers adressés a un professionnel de
santé/du médico-social (hors séjour hospitalier)

La prescription d'actes de kinésithérapie, d'actes infirmiers,
d'actes de pédicurie, d'actes d'orthophonie et d'actes d'orthoptie
(hors prescription produite dans le cadre d'un séjour hospitalier)

La demande d'examen de radiologie (pour les actes ayant
vocation a étre pratiqués hors séjour hospitalier)

Les lettres et courriers adressés a un professionnel de santé
(hors séjour hospitalier)

Lettre de liaison en vue d’'une hospitalisation, lorsqu’elle est
dématérialisée (Article L.1112-1 du CSP)

Lettre de liaison de sortie d’hospitalisation (Article L.1112-1
du CSP)

Les documents de sortie d’hospitalisation (Article L.1112-1
du CSP)

Le compte-rendu des examens de biologie médicale (Article
R. 6211-4 du Code de la santé publique)

Le volet de synthése médicale réalisé par le médecin
traitant au moins une fois par an (Article L. 1111-15 du Code
de la santé publique)

DR T, oss ravausss
Bt hAnoms 4
ET GES PERSONMES HANDICAPEES

L 4 4 4 4 &

<

autres PS/PMS

e L]
Sz oAbl

it e e v 1

I'usager

L 4L 4« <

<

Financd par
I'Unlon surcpdenme
Mgt Gaprmpr e E LY

31 décembre
2023

31 décembre
2023

31 décembre
2024

31 décembre
2025

Documents déja
soumis a
obligation de
versement


https://www.monespacesante.fr/
https://www.monespacesante.fr/
https://www.monespacesante.fr/
https://emojipedia.org/light-bulb/
https://emojipedia.org/light-bulb/
https://esante.gouv.fr/
https://esante.gouv.fr/
https://esante.gouv.fr/
https://esante.gouv.fr/
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000049592649
https://emojipedia.org/light-bulb/

ZOOM SUR CERTAINS CAS SPECIFIQUES D’ALIMENTATION ET DE Eﬁgﬁl
CONSULTATION SANTE

4] .
= Cas de prise en charge en urgence

B3 Deux modes d'accés particuliers sont prévus pour répondre aux situations d'urgence présentant un risque immédiat
pour la santé de 'usager et ou ce dernier serait hors d’état d’exprimer sa volonté. lls donnent accés aux professionnels de santé
aux documents de santé ainsi qu’a certaines rubriques du profil (vaccination, historique des soins, Entourage et volontés)

1 L’accés « régulateurs SAMU/Centre 15 »

1 L’accés « Autres professionnels de santé, du médico-social et du social en cas d’urgence (bris
de glace)

A noter :
I Le professionnel déclare qu'il accéde en urgence (case a cocher lors de l'acces) et saisit le motif justifiant
I'urgence (pour I'acces en mode bris de glace uniquement).
1. Ces acceés sont tracés dans Il’'historique d’activité de l'usager et identifiés en mode urgence et l'usager recoit
une notification qui précise ce mode d’acceés.

L'usager peut décider de bloquer ces 2 modes d’accés prévus pour des situations d’'urgence dans ses parameétres de
confidentialité.

© Cas des usagers mineurs

Bl Les acces au profil Mon espace santé d’'un mineur sont réservés a ses représentants Iégaux (ouvrant droits au sens
de I’Assurance maladie).

Un usager mineur peut :

e demander a un professionnel de santé (tous secteurs confondus) a ce que ses représentants légaux n’aient pas
accées a un document dans son profii Mon espace santé. C’est au professionnel concerné que revient la décision,
en concertation avec le mineur, de déposer des informations dans un mode rendant le document invisible pour les
représentants Iégaux. Le mineur retrouvera le document dans son dossier médical a sa majorité.

e également s’opposer a I’alimentation de son profil Mon espace santé en invoquant un motif lIégitime (ex. peur de
la réaction de ses parents suite a une consultation pour addiction). Le mineur devra réitérer son opposition a chaque
nouvel acte médical.

A noter : pour permettre la continuité des soins, les professionnels de santé consultant le DMP dans le cadre d’une prise
en charge peuvent voir les documents invisibles avec une information leur indiquant le statut particulier du document
(“invisibles pour les représentants Iégaux”). lls pourront accéder au DMP « en mode connexion secréte ». Ainsi, il n’y aura
aucune trace dans l’historique d’activité ni aucune notification envoyée a ses parents ou représentants Iégaux, et cela pour
I’ensemble des actions réalisées dans son dossier médical.

B Les régles concernant le masquage des documents secrets des mineurs par les professionnels sont toujours en vigueur
pour certains actes (IVG, pilule du lendemain,etc.), et aucune donnée de remboursement n'est remontée dans le dossier
médical (article R.1111-33 du Code de la Santé publique). Le secret, s'il est demandé par l'usager, est assuré par
I'utilisation d’'un NIR anonyme spécifique 2 55 55 55 CCC 042/XX pour la mineure et 1 55 55 55 CCC 042/XX pour le
mineur en renseignant la date de naissance exacte. La demande de secret génére une absence de mention de la
délivrance du contraceptif sur les relevés de remboursement de I’Assurance maladie.

E] Le dispositif applicable aux soins liés a des sévices sexuels (code T74.2 / formulaire Cerfa S3501a) est distinct des NIR
fictifs utilisés pour la santé sexuelle : il n'existe pas de NIR anonyme dédié pour ces soins. La confidentialité repose ici sur
le secret médical encadrant la procédure ALD.

" Cas des usagers majeurs protégés

Bl L'organisme d'Assurance maladie de rattachement de la personne faisant lobjet d’une mesure de protection n'est
pas en mesure de connaitre le détail de chaque situation. Il revient a la personne chargée de la mesure de protection
d’organiser les relations de la personne protégée avec les administrations, dans le cadre de la mission qui lui a été confiée.

e S'il s'agit d'une protection a la personne : le mandataire judiciaire ou le tuteur peut activer ou demander la cléture du profil Mon
espace santé du majeur protégé. Si la personne en charge du majeur protégé estime que la décision de “laisser ouvert’, de
“cléturer” ou “d’activer” son profil Mon espace santé ne lui revient pas au vu de la mission qui lui a été confiée, il doit, dans tous les
cas, se tourner vers la personne protégée pour recueillir son avis.

e S'il s'agit d'une protection aux biens : le mandataire judiciaire ou le tuteur ne peut pas agir sur Mon espace santé pour le
compte du majeur protégé et doit alors lui communiquer le courrier/e-mail regu.
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L
QUELLES IMPLICATIONS PRATIQUES LORS D’UNE PRISE EN CHARGE ? ESS%’:}]C.I.EE

Tout professionnel de I'équipe de soins d'un usager doit s’assurer que ce dernier est bien informé de
I'alimentation de ses documents dans son profil Mon espace santé en amont de celle-ci, et connaitre son
éventuelle opposition a la consultation de son dossier usager dans le cadre de sa prise en charge. 1 Cette
information vaut pour toute I'’équipe de soins.

Il existe plusieurs moyens d’informer l'usager selon le type de parcours, d’accompagnement et de prises
en charge (oral, papier, numérique). Avec I'évolution des logiciels métiers, ces modalités devraient étre encore
simplifiées.

e Quand et comment informer I’'usager de I’alimentation / consultation du DMP ?

Pendant sa prise en charge/

n Informer I’'usager En amont de sa venue
son accompagnement

Donner [linformation a l'usager au Donnerl’information a 'usager en
moment de la prise de RDV Pprésentiel au momentopportun

téléphonique par exemple (professionnel e ason arrivée a l'accueil
de santé, du médico-social, et du social e au moment de sa prise en

secrétariat, bureau des entrées) charge / accompagnement
B A récrit, envoyé
numériquement Ajouter une mention d’information sur
(messagerie sécurisée de un courrier/courriel de convocation et/ou
Mon espace santé, email, de confirmation de RDV

courrier)

Ajouter une mention d’information et/ou

Ajouter une case a cocher dans le

&= Sur une plateforme en JsEUCIEEVEETo[SIgs

ligne e sur une plateforme de pré-admission
/pré-consultation en ligne

e sur un site de prise de RDV en ligne

v Les suggestions proposées ci-dessus ne sont pas exhaustives. Vous étes libres de mettre en place les
modes d’information adaptés a vos parcours et votre organisation interne.

i Il est nécessaire de réaliser la démarche d’information auprés de I'usager en amont ou pendant sa
prise en charge / accompagnement mais il peut également étre opportun de le lui rappeler a posteriori.

E by
. Rappeler a A posteriori de son accompagnement
'usager

Ajouter un paragraphe d’information dans I'email transmis a l'usager avec le

_ document en piéce-jointe
B Surun support écrit

envoyé numériquement Ajouter un paragraphe d’information en bas de page de document(s) transmis a

ou par courrier ) ) ,
P 'usager (ordonnance, lettre de sortie, compte-rendu, etc.) directement (par email

sécurisé ou récupére via une plateforme numérique).

Ajouter une case a cocher ou une mention d’information* dans le parcours
usager

e de récupération des données sur une plateforme de résultats
e de récupération de I'ordonnance en ligne (ex. sur le site de prise de RDV
offrant cette possibilité)
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PROPOSITIONS DE MENTIONS D’INFORMATION (1/2) E%%Qr%

Recommandations générales pour rendre la mention claire et lisible
«f Utiliser un vocabulaire compréhensible par I'usager
«f Expliquera l'usager la procédure d’opposition

3 Eviter le renvoi vers une note de bas de page, un texte en police 7 ou un textede 15
lignes

> Ne pas envoyer 'information principale dans un flot d’informations complémentaires

B Propositions de mentions écrites (courrier / emails / plateformes)

.~ ALIMENTATION

Afin de participer efficacement a votre prise en charge / accompagnement, [‘nom de I'établissement/ du professionnel” ou
a défaut “Votre professionnel de santé, médico-social et du social I’] alimentera votre profil Mon espace santé en y déposant
vos documents utiles a la prévention, la continuité et la coordination de vos soins et accompagnement.

Vous pouvez vous y opposer pour un motif |égitime [expliciter la méthode, qui peut étre différente selon les canaux
(information orale, plateforme en ligne, information sur des documents, etc.)].

+ Vous pouvez gérer la confidentialité de vos données (par exemple masquer un ou tous vos documents, bloquer des
professionnels de santé, médico-social et du social, ou cléturer votre profil Mon espace santé) sur www.monespacesante.fr.
Pour plus d’informations sur vos droits, vous pouvez consulter la FAQ Mon espace santé disponible sur
www.monespacesante.fr/questions-frequentes ou contacter le support Mon espace santé au 34 22.

3) CONSULTATION + .*° ALIMENTATION Horg
?g%"’f&

Afin de participer efficacement a votre prise en charge / accompagnement, [“nom du professionnel” ou a défaut “Votre
professionnel de santé/médico-social/du social’] a besoin de consulter votre profil Mon espace santé et d'y déposer [indiquer
la nature de(s) document(s) alimenté (s) ou a défaut : “les documents utiles a la prévention, la continuité et la coordination
de votre accompagnement’], qui pourront étre consultés par les autres professionnels autorisés qui vous prennent en
charge, vous accompagnent dans le cadre de cet épisode de soins. Vous pouvez vous opposer a la consultation de votre
dossier médical et /ou, en précisant un motif Iégitime, a son alimentation [expliciter la méthode, qui peut étre différente selon
les canaux (information orale, plateforme en ligne, information sur des documents, efc.)]), en connaissant les implications
éventuelles.

i+ Vous pouvez gérer la confidentialité de vos données (par exemple masquer un ou tous vos documents, bloquer des
professionnels de santé/du médico-social/du social, ou cléturer votre profil Mon espace santé) sur www.monespacesante.fr.
Pour plus d’informations sur vos droits, vous pouvez consulter la FAQ Mon espace santé disponible_ sur
www.monespacesante.fr/questions-frequentes ou contacter le support Mon espace santé au 34 22. %%’

. Dans le cadre de votre parcours, votre professionnel de santé/du médico-social/du social autorisé a consulté votre profil
Mon espace santé et y a déposé [indiquer la nature de(s) document(s) alimenté (s) ou a défaut : les documents utiles a la
prévention, la continuité et la coordination de fre accompagnement], qui pourront étre consultés par les autres
professionnels qui vous accompagnent dans le cadre de votre parcours.

+ Vous pouvez gérer finement la confidentialité de vos données (par exemple masquer un ou tous vos documents, bloquer
des professionnels de santé/du médico-social/du social, cléturer votre profi Mon espace santé) sur
www.monespacesante.fr. Pour plus d’informations sur vos droits, vous pouvez consulter la FAQ Mon espace santé

disponible sur_www.monespacesante fr/questions-frequentes ou contacter le support Mon espace santé au 34 22.
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PROPOSITIONS DE MENTIONS D’INFORMATION (2/2) E%F:Bﬁ

~ Propositions de mentions orales

Il N’y a pas de paragraphe unique a répliquer partout, dans la mesure ou une information a I'oral
dépend du contexte et de la relation du professionnel avec son usager.

Néanmoins, voici la liste des éléments qu’il est important de rappeler a I'oral pour une information
‘dans lesregles” :

M ce que I'on souhaite faire : alimenter et consulter ou I'une des 2 actions ;

M les types de documents concernés (notamment pour la consultation, dépendant de la matrice
d’habilitation) ;

M la finalité de cette démarche (dans le contexte prise en charge médicale, etc) ;

M le droit d’opposition (motif Iégitime pour I'alimentation /pas de motif pour la consultation) et les
conséquences éventuelles sur la prise en charge ;

M les droits de gestion de la confidentialité dans Mon espace santé comme “garde-fous” :
cléturer son profil Mon espace santé / bloquer un ou plusieurs professionnels /masquer un, plusieurs
ou lensemble de ses documents en un clic depuis les parameétres de son compte.

Si nécessaire, renvoyer vers la page données personnelles de Mon espace santé -
https://www.monespacesante.fr/protection-donnees-personnelles)

== Propositions d’actions a mettre en oeuvre sur les plateformes en ligne

Proposer 1 ou 2 cases complémentaires selon ce que vous souhaitez mettre en place :

(1 [Case décochée par défaut] : “Je moppose a ce que les documents
produits dans le cadre de mon accompagnement (ex. lettre de liaison, grille
d’évaluation médico-sociale, etc.) soient ajoutés dans Mon espace santé en
ayant connaissance des implications éventuelles.

" ALIMENTATION

(1 [Case décochée par défaut] : “Je m'oppose a ce que les professionnels de
I) CONSULTATION santé/du médico-social/du social impliqués dans mon suivi consultent mon
profil Mon espace santé en ayant connaissance des implications éventuelles.

El si la case liée a lalimentation est cochée par l'usager, ouvrir un champ en texte libre lui
permettant de saisir le motif légitime.
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UNE GESTION FINE DE LA CONFIDENTIALITE A LA MAIN DE L’'USAGER (1/2)
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ES PACE
SANTE

L’'usager bénéficie d’'une transparence totale sur son profil Mon espace santé

Toutes les actions réalisées dans le DMP par les professionnels de santé de tous secteurs confondus,
sont tracées et visibles par 'usager dans son profil Mon espace santé.

L’'usager est notifié au premier accés d’'un professionnel a son DMP, aux accés en situation
d’urgence et, aux actions effectuées sur son DMP. Dans son historique d’activité, il peut voir les 100
derniéres actions effectuées sur son profil.

L’usager peut gérer finement qui accéde a ses données de santé

Bloquer un professionnel de
santé/du médico-social et du

social

ES E
$z2 A

Masquer un ou plusieurs
documents de suivi

Masquer tous ses
documents de suivi

Cléturer Mon espace
santé

Modalités et impacts concrets

Masquer tout ou
une partie de son
DMP

Bloquer un
professionnel de
santé/du médico-
social

Refuser I’ajout
d’un document

Demander a
rendre invisible
un document
(usager mineur)

Bloquer les accés
en cas d’'urgence

L’'usager peut masquer un, plusieurs ou l'ensemble de ses documents en un clic depuis les
parametres de son compte.

Les documents masqués ne sont pas visibles pour les professionnels de santé de tous les
secteurs.

I. Le professionnel de santé, auteur du document, peut toujours consulter le document
qu’il a alimenté dans le DMP de son usager.

L’'usager peut le faire avant que le professionnel n'accéde a son dossier médical ou aprés qu'un
professionnel ait accédé a son dossier
Si un usager bloque I'accés a un professionnel, ce dernier ne sera pas en mesure de consulter le
DMP de l'usager, que ce soit par le biais de son logiciel métier ou via le WebPS DMP. En ce qui
concerne I'alimentation du DMP, le professionnel bloqué aura la possibilité d'alimenter a partir de son
logiciel métier, mais pas via le WebPS DMP.

En exprimant un motif légitime, qui reste a l'appréciation du professionnel de santé, un
document produit dans le cadre d'une prise en charge/d’'un accompagnement peut ne pas étre
alimenté dans le DMP.

Un usager mineur peut demander a un professionnel de santé (tous secteurs confondus) a ce
que ses représentants légaux n’aient pas accés a un document dans son profii Mon espace
santé. C’est au professionnel de santé concemé que revient la décision, en
concertation avec le mineur, de déposer des informations dans un mode spécifique rendant le
document invisible pour les représentants légaux.

L'usager peut décider de bloquer les modes d’accés en situation durgence dans ses
parameétres de confidentialité.
Le cas échéant, les professionnels de santé qui souhaitent consulter le DMP de l'usager en

situation d’urgence se voient refuser I'accés aux documents et aux rubriques du profil médical

autorisées de ce dernier.
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o L’'usager souhaite masquer un document déposé par un professionnel dans son dossier

En cliquant sur un document l'usager accede a
une rubrique sur la confidentialité du document

médical

En cliquant sur “Modifier la confidentialité’,
l'usager peut masquer le document

+ Attestation de vaccination contre la Covid-19

wi Q

Detain du Socument
Mot 02
S EU DIGITAL COVID
7 Mt s it CERTIFICATE
CERTIFICAT COVID
NUMERIQUE UE
Contdentiabte Ou doument

Modifier la confidentialité

® Ce document est visible par les professionnels de
santé autorisés & accéder 4 vos documents.

L2 Qui o agcds & mes documents ?

Enregistrer les modifications

L’'usager souhaite masquer par défaut tous les documents de son dossier médical

A la premiere connexion de l'usager a son profil Mon
espace santé, il pourra choisir les acces par défaut
des professionnels de santé/du médico-social/social

_DI

Je giére l'accés par défaut des
professionnels de santé a
mes documents

Mis doCuments o0t visibles sus
professssnnets de sanld habilings

(O Mes documents 5ont masquds suK
professipnnels de sané

Tout au long de lutilisation de Mon espace santé, I'usager
peut modifier ce choix en allant dans les parametres de
confidentialité

@ Parametres de Claire

Confidentialité

michelle.martin@gmail.com

Documents o Historque de soins |

| ALt S peolessicnneds de sartéd

Acths o0 can durgence

C) L’'usager souhaite bloquer un professionnel de santé, du médico-social et du social

Dans la rubrique Confidentialité des parametres, I'usager peut bloquer un professionnel de santé/du médico-
social/du social
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RESPONSABILITE ET MECANISMES DE CONTROLE iy

Les mécanismes de controle sont de plusieurs natures :
E3 Enamont de chaque accés : une matrice d’habilitations conditionne les accés selon les spécialités, disciplines et
réles a la maille du documentet la connexion nécessite des mécanismes d’authentification de haut niveau.

B3 En aval : il existe une tragabilité et une transparence des actions effectuées sur le DMP d’un usager.

Le numérique s’inscrit dans le cadre existant de responsabilité des professionnels de

santé de tous les secteurs

Les régles relatives au secret professionnel, a la confidentialité et au respect de la vie privée des personnes
s’appliquent pleinement a Mon espace santé.

e Ce n'est pas parce qu'un professionnel de santé est tenu au secret médical ou au devoir de discrétion qu’il peut
accéder a des informations relatives a la santé d’'une personne. La seule qualité de professionnel de santé, tous
secteurs confondus, ne permet pas un acces au DMP d’une personne.

e Comme pour la pratique courante des soins, I’accés aux données d’un usager n’est possible que dans le strict
cadre de sa prise en charge et son accompagnement pour assurer la prévention, la qualité, la continuité et la
prise en charge coordonnée des soins.

Quelle responsabilité du professionnel de santé (ex : médecin coordonnateur en EHPAD) ?
Dans le cadre de la prise en charge d'un usager, la responsabilité d’un professionnel de santé peut étre engagée :

e en cas de litige portant sur I'ignorance d’une information non masquée dans le DMP (I'article L. 1111-15 du
CSP). La responsabilité du professionnel de santé doit étre examinée au regard de sa situation conventionnelle. En
effet, les professionnels de santé conventionnés ont I'obligation de consulter et d’alimenter le DMP de leurs patients
(Al. 7 dul.1111-14 du CSP).

e en cas d’erreur de diagnostic du professionnel de santé malgré la consultation du DMP (manquement
manifeste du professionnel de santé a I'obligation de dispenser des soins attentifs, consciencieux et conformes
aux données acquises de la science). L’article L. 1142-1 du CSP précise que la responsabilité du professionnel
de santé est engagée lorsque I'erreur de diagnostic constitue une faute de ce demier. Le patient doit apporter les
éléments de preuve permettant d’engager la responsabilité du professionnel.

Des sanctions claires inscrites dans les textes

I. Ainsi, si un professionnel de santé venait a accéder et diffuser des données auxquelles il n’est pas habilité a
accéder, cette consultation contrevient a ses obligations Iégales et déontologiques en matiere de respect de la vie
privée et de secret professionnel prévues aux articles L. 1110-4 et R.4127-4 du Code de la santé publique. En
termes de sanctions, tout professionnel qui ne respecterait pas ces regles s’expose a :

e 1 an de prison et 15 000 euros d’amende (violation du cercle de confiance en cas de révélation d'une
information a caractéere secret par une personne qui en est dépositaire soit par état ou par profession, soit en
raison d'une fonction ou d'une mission temporaire — articles L. 1110-4 V. et L. 1111-18 du CSP, article 226-13 du
Code pénal) ;

e 5 ans de prison et 150 000 euros d’amende (acces frauduleux au DMP, systéme d’information mis en ceuvre
par I'Etat — Article 323-1 du Code pénal), ainsi que plusieurs peines complémentaires possibles (article 323-5
du Code pénal) ;

e des sanctions ordinales pourraient également étre prises.

Des mécanismes complémentaires de contréle

Si un usager a un doute sur l'acces dun
professionnel a son profil Mon espace santé, par
exemple suite a un mail de notifications d’accés ou

Cal

£ &
Des mécanismes de contréle ont été mis en place k
pour détecter déventuels mésusages sur la

(o

consultation et le téléchargement. lls peuvent aboutir
au blocage du professionnel pour la consultation
de I’ensemble des DMP ou des sanctions plus
graves.
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depuis son historique d’activité, il peut contacter le
3422 afin qu’une instruction soit menée et que des
éventuelles actions (blocage préventif des acces,
dépbét de plainte, etc.) soient lancées en cas de

mésusage avere.
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