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%MSSante Les obligations réglementaires de I’échange
de données personnelles

Droit d’accés aux données de santé

Article L. 1111-7 code de sante publique (CSP) (avec lintermédiaire ou non d’'un médecin).

La notion de données de santé comprend celles qui sont des données de santé par nature
(antécédents médicaux, maladies, etc..) mais aussi celles qui, du fait de leur croisement avec
d’autres données ou en raison de leur destination, deviennent des données de santé en ce
gu’elles permettent de tirer une conclusion sur I'état de santé d’'une personne (croisement d'une
mesure de poids avec d’autres données, etc..).

Définition de la CNIL

Une donnée de santé est une donnee relative a la santé physique ou mentale, passee,
presente ou future, d’une personne physique (y compris la prestation de services de soins
de santé) qui révele des informations sur I'état de santé de cette personne (article 4 du
RGPD).

Tout traitement de données a caractere personnel, dont les données de santé, est soumis aux
dispositions générales du RGPD, de la loi informatique et libertés et du code de la santé
publique (responsabilité de traitement, sécurité des données, formalités préalables, information
des personnes concernées, etc.). Au regard des textes cités ci-dessus, le recueil et I'utilisation
des données sensibles, telles que les données de santé, sont interdits par principe.
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Glossaire

Agence du numérique en santé
Boite aux lettres

Groupement Régional d’Appui au Développement de la e-Santé
(opérateurs ARS)

Conseiller informatique Services (CNAM/CPAM)

Messagerie sécurisée des ordres dont 'ANS est opérateur

Direction des systemes d'information

Professionnels de santé libérale
Dossier usager informatisé/Dossier patient informatisé

Carte de professionnel de la santé / version numérique

Répertoire partagé des professionnels de santé
/ Automatisation DEs Llistes

Le responsable opérationnel est désigné par le responsable de la
structure. C’est un professionnel habilité garant
du bon usage d’une boite aux lettres organisationnelle (gestion
des professionnels habilités a y accéder...) ou applicative.
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M|%.: Les objectifs de ce parcours interactif BAL MSSanté

2

GUIDER VOTRE CHOIXDE BOITESAUX LETTRES CONNAITRE LES AVANTAGES ET SPECIFICITES
SELON VOS BESOINS DE LA BAL ORGANISATIONNELLE PARTAGEE
PAR UN SERVICE

Cible : Ce guide interactif est a destination des professionnels de la santé et de toute structure (sanitaire,
médico-social et social) qui se questionne sur son choix de boite aux lettres (BAL) raccordées a
MSSanté, qui produit de la donnée de santé et impose de centraliser l'information sur une seule BAL.

Méthode : En plein écran, cliquez aux endroits indiqués selon votre situation. Vos réponses conditionnent le
déroulé du questionnaire et des zooms sont prévus pour vous aider tout au long de la présentation.

,0 Commencer le questionnaire




%MS Q1. Je souhaite ouvrir une boite aux lettres (BAL) MSSanté : quel type
Santé , . . .
de BAL est le plus adapté a ma situation ?

7

ACCUEIL Appuyez surle pictogramme correspondanta la BAL
ﬁa dontvous souhaitez obtenir davantage d’informations :

La boite aux lettres Laboite aux lettres Laboite aux lettres
nominative organisationnelle applicative



\/|Sonte Laboflte aux lettres nominative

La boite aux lettres (BAL) nominative est une BAL individuelle/personnelle, utilisée par un seul
professionnel habilité (Textes réglementaires: article L1110-4 et L1110-12 du CSP et R1110-2 du
CSP).

Elle est accessible aux professionnels de santé habilités quel que soit son secteur d’exercice
(sanitaire, médico-social et social). Elle est associée au numéro RPPS et/ou ADELI du professionnel
(RPPS+ pour les professionnels du secteur social et médico-social identifiés comme partie prenante
dans une prise en charge). Elle ne permet pas I'envoi massif de documents.

Démarches pour un

. , L professionnel libéral
Exemple de mise en ceuvre d’'une BAL nominative :

» Pour obtenir sa BAL nominative, le professionnel de santé doit avoir sacarte CPS et un lecteur de

carte afin d'obtenir son adresse. -
Démarches pour une

structure de soins

» Cette BAL serarattachée au prénom et nom du professionnel et a sa qualification
(prenom.nom@<qualification>.mssante.fr) ou a un domaine générique (@pro.mssante.fr) et
publiée dans I’Annuaire santé.

» Les BAL Mailiz (un opérateur tiers), proposées par I'Agence du Numérique en Santé, proposent 2
Go max par message et des pieces jointes (structurées ou non) de 10 Mo max. Mailiz est une des
offres de messageries sécurisées des professionnels de santé libéraux.


https://mailiz.mssante.fr/

%MS Les démarches pour obtenir une boite aux lettres (BAL) personnelle pour
St yn professionnel libéral

Je suis éligible a la MSSanté, je travaille en libéral et je souhaite obtenir une BAL personnelle pour échanger avec mes confréres,
collegues, membres du cercle de prise en charge de/et mes patients/usagers :

Prérequis pour avoir accés a une BAL a mon nom (nominative/personnelle) :

Professionnel habilité = numéro RPPS et/ou ADELI ou RPPS+ (secteur social et médico-social) + carte CPS (lecteur de carte) et/ou e-CPS

..............................................................................................................................................
. e

Je dllsposc:T d un’e carte CPSIe—QPS et.j ai un numéro RPPS + et/ou ADELI* / *Je suis : Secrétaire médical \

E Je Laus partie del une de ces categories : Accompagnant éducatif et social ;

T rofessionnelsaordre Aide médico-psychologique ; Aide-
c P Profess!onnel ausage de tltre_ _ soighant ; Assistant médical ;

: - Professionnel du secteur médico-social :

Si je nai pas de carte CPS, je minscris a I'Ordre si ce n'est pas déja fait, puis je fais Coorqmﬁ;enudra;tgfes}fé}ggri Qe cas
%, une demande de carte auprés de I'ANS. Les démarches sont indiquées ici. ' :

................................................................................................................................................. Préparateur en pharmacie. ..
LR, : Je fais une demande
Je contacte mon GRADeS ou mon CIS et/ou mon éditeur de logiciel : d enreglstreRrrFl)ePnStfur le portail
:  Afin d'obtenir des informations sur les offres MSSanté proposées

....................................................................................................................................................

...................................................................................................................................................

i Ouverturede maBAL nominative :
e : Je contractualise avec l'opérateur de mon choix qui se charge de la publication de mon s

< Retour au questionnaire
adresse MSSanté dans 'Annuaire santé. E

...................................................................................................................................................

/"\En cas de changement de lieu d’exercice, le signaler a son ordre et a son opérateur pour que la modification dans I’Annuaire santé soit réalisée.


https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation_guide-eligibilite-mss_1_v1.pdf
https://esante.gouv.fr/vos-demarches

\\%IMS Les démarches pour obtenir une boite aux lettres (BAL) personnelle dans
St yne structure de soins

Je suis éligible a la MSSanté, je travaille dans une structure de soins et je souhaite obtenir une BAL personnelle pour échanger
avec mes confreres, collegues, membres du cercle de prise en charge de/et mes patients/usagers :

Prérequis pour avoir accés aune BAL a mon nom (nominative/personnelle) :

Professionnel habilité = numéro RPPS et/ou ADELI ou RPPS+ (secteur social et médico-social) + carte CPS (lecteur de carte) et/ou e-CPS

....................................................................................................................................................

c Je contacte ma DSl (direction des systémes d’information) * / *Je suis : Secrétaire médical ; \
e eteateatateeeateatateseesataeateteseesattateseetatatatateteesattteteeeetattateteenae et et et eeeatatatateteesas s et reneeae s aresnenanaeanaeat ; Accompagnant éducatif et social ;

Aide médico-psychologique ; Aide-

.................................................................................................................................................. ) soignant ; Assistant medical ;

} “ Coordinateur ; Gestionnaire de cas

i Quverture de maBAL nominative AR
: ; Mandataire judiciaire ;

: Cette ouverture se fait par ma structure. Préparateur e:n phar_m acle....
: : Ma structure m’enregistre surle

L’opérateur de ma structure publie mon adresse MSSanté dans I'Annuaire santé et ma : \ portail RPPS /
: DSIm’en informe. :

g
.................................................................................................................................................

N

. 5 . . N N . ~! - q
/"\En cas de changement de lieu d’exercice, le signaler a son ordre et a son opérateur pour que la P Retour au questionnaire

modification dans '’Annuaire santé soit réalisée.


https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation_guide-eligibilite-mss_1_v1.pdf

8 Laboite aux lettres (BAL) organisationnelle, dite de service

{\S Ll Im

ACCUEIL

La BAL organisationnelle est une BAL dédiée a une organisation ou a un service dont 'acces est partagé par plusieurs ou
tous les intervenants identifiés et autorisés pour un besoin commun d'accés (permet d’assurer une continuité de suivi).

Elle est accessible a plusieurs professionnels (aux secrétaires médicales, aux médecins, cadres de service...) sous la
responsabilité d’'un professionnel habilité (responsable opérationnel) et du responsable de la structure.

Démarche pour la

whs

s Etape précédente mettre en place




NAMS
N et Les démarches pour obtenir une boite aux lettres (BAL) organisationnelle

Ma structure / mon service est éligible a la MSSanté et je souhaite obtenir une BAL organisationnelle :

Prérequis pour avoir acces aune BAL organisationnelle :
La création d’'une BAL organisationnelle doit s’effectuer sous la responsabilité d’au moins un professionnel habilité (en activité dans la

structure) et du responsable de lastructure.

.................................................................................................................................................
R v,

i Je suis une structure habilitée & générer, recevoir et produire des données de:

i santé. : / \
: J'ai une mission de prise en charge patients/usagers. *Je suis : Secrétaire médical :

Jai un numéro FINESS ou un numéro SIREN/SIRET et les professionnels de ma: Accompagnant éducatif et social ;
~, structure ont des cartes CPS/e-CPS et des numéros RPPS/RPPS+*. ; Aide médico-psychologique ; Aide-

....................................................................................................................................................

..................................................................................................................................................... ) Soignant : Assistant médical :

i Constitution de mon équipe projet MSSanté : Coordinateur ; Gestionnaire de cas
Je constitue mon équipe MSSanté, j'identifie les roles de chaque profil : mon chef de ; Mandataire judiciaire ;

projet, mon responsable technique... Je me renseigne auprés de la DSI sur la MSSanté. Préparateur en pharmacie...
e ¢ Ma structure m,enregistre sur Ie

B R R e, ) portail RPPS+
: Raccordementavec un opérateur : \ /

e Deux options sont possibles pour cette étape :

1) Je passe par un opérateur tiers MSSanté.

@ R R R R R AR A AR AR AR EER AR EAREARERANARESRNSSNARNRANARSEASESSEASEASESESESEEESEEREESEsEssssssnnannnes® : Retour au questlonnaire

.....................................................................................................................................................
Cy

Ouverturede maBAL organisationnelle
: Cette ouverture se fait par I'opérateur tiers, I'éditeur ou par le DSI de ma structure.

......................................................................................................................................................



https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation-sanitaire_equipe-projet-mss_4_v1.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation_guide-eligibilite-mss_1_v1.pdf
https://mailiz.mssante.fr/home/etab-operateurs
https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_Formation%20Sanitaire_Raccordement%20MSS_7_V1.pdf

V¥, La bolte aux lettres applicative

La BAL applicative est destinée aux envois automatisés a partir du logiciel de la structure (ES, LBM, cabinet de
radiologies...). L'envoi de documents se fait a partir du DPI/SIL/DUI compatible avec MSSanté.

Elles peuvent étre utilisées pour la réception de messages, néanmoins dans les usages elle est souvent utilisée par des
secrétariats pour envois massifs automatiques a réaliser (ex: CR, CR bio). Il est recommandé d’inclure dans le mail une
adresse ou des indications afin que le destinataire puisse répondre au compte-rendu, telle que l'adresse de BAL
organisationnelle du service concerné.

Il ne s’agit pas uniguement d’un paramétrage d’envois massifs de documents (des CR par exemple), il est possible de
modifier et de personnaliser ces envois et courriers.

Démarche pour la

mettre en place




%MS , _ L
_~ So®) es démarches pour obtenir une boite aux lettres (BAL) applicative

Ma structure est éligible a la MSSanté, je souhaite obtenir une BAL applicative pour automatiser des envois massifs de documents :

Préreauis pour avoir accés a une BAL applicative :

Contacter son éditeur de dossier informatisé (DI) ou bien sa DSI afin de s’assurer de la compatibilité entre son logiciel de DI et la BAL

applicative.

....................................................................................................................................................

; Je suis une structure habilitée a générer, recevoir et produire des données de*

: santé. :

J'ai une mission de prise en charge patients/usagers. : / *Je suis - Secrétaire médical - \
Jai un numéro FINESS ou un numéro SIREN/SIRET et les Erofessmnnels de ma Accompagnant éducatif et social ;

. structure ont des cartes CPS/e-CPS et des numéros RPPS/RPPS+*. Aide médico-psychologique ; Aide-

....................................................................................................................................................

B e e e C L e L PR CCLL LI L CEL LI ) Soignant : Assistant médical :
: Coordinateur ; Gestionnaire de cas

: Constitution de mon équipe projet MSSante :
e : Je constitue mon équipe MSSanté, j'identifie les roles de chaque profil : mon chef de ; Mandataire judiciaire ;

: projet, mon responsable technique... Je me renseigne aupres de la DSI sur la MSSante. Préparateur en pharmacie...
Ty . Ma structure m’enregistre sur Ie

B R R e, ) portail RPPS+
Raccordement avec un opérateur : \ /

: Deux options sont possibles pour cette étape :
1) Je passe par un opérateur tiers MSSanté

@ R R R R R AR A AR AR AR EER AR EAREARERANARESRNSSNARNRANARSEASESSEASEASESESESEEESEEREESEsEssssssnnannnes® : Retour au questlonnaire

.....................................................................................................................................................
Cy

Ouverturede maBAL applicative
: Cette ouverture se fait par l'opérateur tiers, I'éditeur ou par le DSI de ma structure.

......................................................................................................................................................



https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation_guide-eligibilite-mss_1_v1.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation-sanitaire_equipe-projet-mss_4_v1.pdf
https://mailiz.mssante.fr/home/etab-operateurs
https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_Formation%20Sanitaire_Raccordement%20MSS_7_V1.pdf

MS N
Santé Q2. Quels sont les avantages d'une BAL organisationnelle ?

(‘5 Appuyez surle pictogramme correspondantala bonne réponse
ACCUEIL

Permettrea plusieurs personnes Avoir une BAL unique avec une

d'une méme structure oud’un adressepersonnelleamon nom
méme servicede partager une BAL, et partager mes acces ames
de I'information et derecevoir collegues etcollaborateurs.

I'ensemble des donnéesrelatives a
la priseen chargede ses patients.

whs

g~ Etape précédente




N ,
¥: Bonneréponsel

whs

5;[‘\"

Permettre a plusieurs personnes d'une méme structure ou
d’un méme service de partager une BAL, de l'information,
et de recevoir I'ensemble des données relatives a la prise
en charge de ses patients.

La BAL organisationnelle permet d'assurer lacontinuité de service au sein d'une méme structure et de garantir un acces
partage, une bonne diffusion et un bon partage des informations.

Les utilisateurs auront donc la capacité d’accéder a la méme boite aux lettres et d'émettre des messages au nom du
secrétariat médical/service/pdle (et non pas a titre personnel).

Ces BAL organisationnelles peuvent, par exemple, étre attribuées a un secrétariat médical, un service, un pole, etc. et peuvent
étre utilisées par un groupe d'utilisateurs (exemple : services de neurologie, de psychiatrie, centre d'imagerie, service de PM,
DAC, etc...).

Exemple de mise en ceuvre :
* Les BAL organisationnelles peuvent étre utilisées par les secrétaires médicales qui en ont le besoin, en émission et en
réception de message. Elles peuvent ainsi faciliter 'envoi de compte-rendu et la réception de mail dans un établissement

de santé.

Cliquez ici pour
passer a I’étape
suivante

Etape précédente




V.. Mauvaise réponse !

D'avoir sa propre BAL unique, une adresse personnelle a
mon nom et d'avoir acces a des informations qui ne sont
destinées qu'a moi.

L'avantage de la BAL organisationnelle est d'étre utilisée par plusieurs professionnels d'un méme service.
L'adresse de messagerie n'est pas nominative, n’est pas personnelle ou a mon nom.

Plusieurs individus peuvent avoir acces ala BAL, répondre aux messages regus et traiter les informations envoyées.

Retour au questionnaire



M Q3. Qui ale droit d'ouvrir une BAL organisationnelle au sein d'une
i structure ?

(‘5 Appuyez surle pictogramme correspondantala bonne réponse
ACCUEIL

Toutle monde Un professionnel Les secrétaires

habilité et le e
responsable de la medicales

structure

sl

g Etape précédente




v o,
¥z Mauvaise réponse!

Tout le monde

Chaque personne peut émettre I'idée d’ouvrir une BAL organisationnelle et la transmettre, mais la demande doit étre
adressée par un professionnel habilité et le/laresponsable de la structure.

La création d’'une BAL organisationnelle doit s’effectuer sous la responsabilité d’au moins un professionnel habilité (le

responsable opérationnel, en activité dans la structure et possédant une carte CPS ou e-CPS) et du responsable de la
structure.

Retour au questionnaire



NAMS ,
Y% Bonneréponse!

Un professionnel habilité et le responsable de la structure

Les boites aux lettres organisationnelles ou applicatives sont ouvertes sur demande du responsable de la structure.
Il a pour charge de désigner un responsable opérationnel qui veillera a respecter les conditions d’acces et d'usage de la BAL
(les acceés se font bien de maniére nominative et les données échangées entrent bien dans les finalités de l'article L1110-4 du

code de santé publique).

Le ou les professionnels indiqués en tant que responsables opérationnels d’'une BAL Organisationnelle ou Applicative doivent

étre des professionnels :
- Habilités a échanger des données de santé personnelles;
- ldentifiés dans I’annuaire national ou par un fournisseur d’identité local.

Les boites aux lettres organisationnelles ou applicatives doivent étre rattachées a une structure possédant un numeéro FINESS
ou bien un numéro SIRET/SIREN référencé dans I'Annuaire Santé.

Cliquez ici pour
passer a I’étape
suivante




V¥ . Mauvaise réponse!

Les secrétaires médicales

Chaque personne peut en émettre I'idée et latransmettre, mais la demande doit étre adressée par le responsable/ la
direction de la structure.

La création d'une BAL organisationnelle doit s’effectuer sous la responsabilité d’au moins un professionnel habilité (en
activité dans la structure et possédant une carte CPS ou e-CPS, qui peut-étre le/ou un des responsables opérationnels) et du
responsable de la structure.

Retour au questionnaire



Sonts Q4. Qui est le garant du bon usage d’une boite aux lettres organisationnelle ?

(‘5 Appuyez surle pictogramme correspondantala bonne réponse
ACCUEIL

La secrétaire médicale Leresponsable
opérationneldela

BAL

Toutle monde

whs

g~ Etape précédente




V¥ . Mauvaise réponse!

La secrétaire médicale

Chaque utilisateur partage la charge du bon usage de la messagerie.

Cependant, le responsable opérationnel de la BAL est le garant du bon usage d’une boite aux lettres organisationnelle
(gestion des professionnels habilités a y accéder...) : le respect des régles d'utilisation de 'Espace de Confiance et des
conditions générales d’utilisations du service de messagerie.

Retour au questionnaire



V¥, Bonneréponse!

Leresponsableopérationnel

Le responsable opérationnel est un professionnel habilité, garant du bon usage d’une boite aux lettres organisationnelle
(gestion des professionnels habilités a y accéder...). Ce bon usage comprend le respect des régles d’utilisation de ’Espace
de Confiance et des conditions générales d’utilisations du service de messagerie.

Chaque BAL organisationnelle doit obligatoirement avoir un responsable opérationnel de la BAL. Le responsable/la
direction de la structure s’assure qu’un responsable opérationnel (un professionnel habilité) est défini pour chaque BAL

organisationnelle. Il peut y avoir plusieurs responsables opérationnels.

Cliquez ici pour
passer a I’étape
suivante




M1 .. Mauvaise réponse!

Tout le monde

Le responsable de structure nomme le responsable opérationnel de la BAL, il peut déléguer cette fonction a un PS de sa
structure.

Chaque utilisateur partage la charge du bon usage de la messagerie.
Cependant, le responsable opérationnel de la BAL est le PS habilité, garant du bon usage d’une boite aux lettres

organisationnelle (gestion des professionnels habilités a 'y accéder...): le respect des régles d’utilisation de 'Espace de
Confiance et des CGU du service de messagerie.

Retour au questionnaire



MS Q5. Pour acceder a la BAL organisationnelle de ma structure, puis-je
s partager mes identifiants avec mes collégues ?
(‘5 Appuyez surle pictogramme correspondantala bonne réponse

. | ACCUEIL

Chaquepersonneayantacces Partager ses

au compte commun ases identifiants personnels
propresidentifiants personnels

whs

g~ Etape précédente




8. Y8 Bonneréponse !

Chaque personne ayant accés au compte commun a
ses propres identifiants personnels

Chague professionnel ayant acces a une BAL organisationnelle doit disposer de son propre identifiant/mot de passe
personnel. Le DSFT (Dossier des Spécifications Fonctionnelles et Techniques) stipule que les opérateurs doivent pouvoir
tracer les professionnels qui se connectent a une BAL organisationnelle.

Le partage d’un compte MSSanté, d'un identifiant de BAL organisationnelle entre plusieurs professionnels n’est pas
autorisé et ne respecte pas la réglementation (RGPD).

Tout comme il n’est pas autorisé d’échanger ses codes d’accés au DI des patients, sous peine d’engager sa propre
responsabilité, la BAL MSSanté répond aux mémes exigences.

Chaque identifiant est propre a chaque professionnel, il engage la responsabilité de son porteur. Chaque échange estlié a
Iutilisateur de la structure de la BAL organisationnelle qui a envoyé le message.

Partager ses codes ce n’est pas partager ses responsabilités.

Cliquez ici pour
passer a I’étape
suivante




V¥ .. Mauvaise réponse!

Partager ses identifiants personnels

Il'y a une seule boite aux lettres avec plusieurs identifiants pour y accéder.

Les identifiants a la boite aux lettres organisationnelle ou de service sont personnels. L'objectif est de pouvoir lier chaque
échange a un utilisateur de la structure de la BAL organisationnelle (les opérateurs doivent pouvoir tracer les
professionnels qui se connectent a une BAL organisationnelle : DSFT (Dossier des Spécifications Fonctionnelles et
Techniques)).

Chaque identifiant est propre a chaque professionnel, il engage la responsabilité de son porteur. Chaque échange estlié a
Iutilisateur de la structure de la BAL organisationnelle qui a envoyé le message.

Partager ses codes ce n’est pas partager ses responsabilités.

Retour au questionnaire



MS . .
Santé Q6. Quelle est la bonne regle de nommage pour ma BAL organisationnelle?

(‘5 Appuyez surle pictogramme correspondantala bonne réponse
ACCUEIL

Le nomde mastructure Un nomde personne,
ou de monservice commeceluidu chefde
service

whs

g~ Etape précédente




\/SonteBonnereponse'

Le nom de ma structure ou de mon service

L'adresse de la BAL organisationnelle ne doit pas comprendre d'informations nominatives relatives aun utilisateur de
type personne physique. Elle peut prendre le nom de la structure.

Il faut recourir a un nom d’organisation ou de structure dans le nommage de la BAL, comme par exemple :
- service-cardiologie@xyz.mssante.fr ;

- cabinet-dr-martin@xyz.mssante.fr ;

- service-pr-dupont@xyz.mssantefr ;

- institut-pasteur.secretariat@xyz.mssante.fr.

Il faut également éviter de créer un nom de domaine sans la mention MSSanté.

Cliquez ici pour
passer a I’étape
suivante




Wsonte Mauvaise réponse!

Un nom de personne, comme celui du chef de service

L'adresse de la BAL organisationnelle ne doit pas comprendre d'informations nominatives relatives aun utilisateur de type
personne physique.

Il faut également éviter de créer un nom de domaine sans la mention MSSanté.

Retour au questionnaire



\\/Ihsdgnté Q7. Ma BAL organisationnelle figure-t-elle dans lI'annuaire de MSSante?

(‘5 Appuyez surle pictogramme correspondantala bonne réponse
ACCUEIL

La structure peutne pas publier
saBAL organisationnelledans
I'annuaire

Oui, c'est
obligatoire

whs

g~ Etape précédente




M18.. Bonneréponse!

Oui, c'est obligatoire

L’ensemble des BAL ouvertes dans ’Espace de Confiance sont publiées dans I’Annuaire Santé a I'exception des boites
aux lettres de test et des BAL usagers.

Les bonnes pratiques concernant ’alimentation et I'utilisation de I’annuaire sont a retrouver ici.

La procédure de publication des BAL dans I'Annuaire est détaillée dans le Référentiel # 1 Opérateurs (5. Gestion des Boites aux
lettres dans 'Espace de Confiance MSSanté).

Cliquez ici pour
passer a I’étape
suivante



https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation_annuaire-sante-et-mss_8_v1.pdf
https://mailiz.mssante.fr/documents/16106/0/MSS_R%C3%A9f%C3%A9rentiel_1_Op%C3%A9rateurs_MSSant%C3%A9_v1.5.pdf/3a9b5e05-9fdd-4fe0-ad99-0bdf644148ac

N : ,
¥t: Mauvaise réponse!

La structure peut ne pas publier sa BAL organisationnelle
dans lI'annuaire

L’ensemble des boites aux lettres ouvertes dans I’Espace de Confiance doivent étre publiées dans I’Annuaire Santé a
l'exception des BAL de test et des BAL patients/usagers.

Les bonnes pratiques concernant I’'alimentation et I'utilisation de I’annuaire sont a retrouver ici.

La procédure de publication des BAL dans I'’Annuaire est détaillée dans le Référentiel # 1 Opérateurs (5. Gestion des Boites aux
lettres dans 'Espace de Confiance MSSanté).

Retour au questionnaire



https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation_annuaire-sante-et-mss_8_v1.pdf
https://mailiz.mssante.fr/documents/16106/0/MSS_R%C3%A9f%C3%A9rentiel_1_Op%C3%A9rateurs_MSSant%C3%A9_v1.5.pdf/3a9b5e05-9fdd-4fe0-ad99-0bdf644148ac

%gs o Q8. Une BAL organisationnelle peut-elle étre supprimée automatiqguement
e aprés une certaine période?

(‘5 Appuyez surle pictogramme correspondantala bonne réponse
ACCUEIL

Oui, mais l'utilisateur est notifié au Non
préalableendehorsdel'Espace de
Confiance

whs

g~ Etape précédente




N ,
%tz Bonneréponse!

Oui, mais le responsable est notifié au préalable
en dehors de I'Espace de Confiance

Les BAL peuvent étre supprimées s’il y a absence d’authentification de I'utilisateur pendant une période d’un an.

L’utilisateur est systématiquement informé, par le canal d’information de son choix en dehors de ’Espace de
Confiance, deux mois avant échéance de cette suppression afin de lui permettre de s’y opposer. Cette suppression est
irrévocable.

Les modalités et le rythme d’envoi de ce message d’'alerte sont portés par tout moyen a la connaissance de l'utilisateur, par
exemple dans les conditions générales d’utilisation du service de messagerie sécurisée.

Cliquez ici pour
passer a I’étape
suivante




M : ,
% Mauvaise réponse! Non

Afin d'éviter la présence de BAL non-actives, les BAL ont une durée de vie et peuvent étre supprimées lorsqu’il y a
absence d’authentification sur une période d’'un an. L'utilisateur est prévenu de la suppression par un moyen de
communication en dehors de I'Espace de Confiance, deux mois avant échéance de cette suppression afin de lui permettre de
s’y opposer. Cette suppression est irrévocable.

La BAL aplusieurs statuts :

-Active : Une boite aux lettres est active lorsque la derniere date de connexion est inférieure a 30 jours.

-Inactive : Une boite aux lettres est considérée comme inactive lorsque la date de derniére connexion est supérieure a 30
jours. Cette notion est utilisée afin de caractériser I'activité des boites aux lettres dans les indicateurs remontés par chaque
Opérateur.

- Suspendue : La BAL existe toujours et contient des messages mais il n'est plus possible pour les utilisateurs de s’y
connecter, ni d’y recevoir des messages.

- Supprimée : La BAL n'existe plus physiquement. Ce cas de figure arrive s’il y a absence d’authentification de l'utilisateur
pendant une période d’'un an. L'utilisateur est systématiquement informé, par le canal d’'information de son choix en dehors
de 'Espace de Confiance, deux mois avant échéance de cette suppression afin de lui permettre de s’y opposer. Cette
suppression est irrévocable.

Retour au questionnaire



% Santé L’ouverture d’'une BAL organisationnelle, ses avantages et spécificités

[@J Pourquoi s’équiper et équiper vos professionnels avec une BAL organisationnelle?

- Pour optimiser et partager I'information des échanges dématérialisés entre les professionnels de santé, les patients/usagers, les
structures et les senices.

- Pour sécuriser les échanges dans un espace de confiance sécurisé entre les professionnels de santé et les patients/usagers grace a la
messagerie sécurisée de Mon espace santé.

J'aiune activité qui produit deladonnée de santé et m'impose de centraliser
[?S%HCE I'information suruneseuleboite aux lettres. a
SANTE Je souhaite que cette boite aux lettres soitaccessible aplusieurs e
professionnels (qu'il soitissudu sanitaire, du médico-social ou du social...).
La bonne Ma BAL
Je souhaite obtenir une BAL de dénominBaEEn de orgamze(l)tiltonnelle
) ) B ma
o retessionnele potr ma organisationnele [
structure : c’est la boite aux estle nom de ma f|gurer dans
lettres organisationnelle, dite Pour accéder ala BAL structure ou de I'annuaire.
de service. organisati_onne!le, je ne partage mon service.
pas mes identifiants. Chaque °
L'avantage de cette BAL est de personne a accés a son compte
permettre & plusieurs personnes av ec ses identifiants personnels.
de la méme structure de partager L
une BAL, de partager La BiAL orgam_satpnnell\e
e I'information ainsi que de recev oir peut etrfa Supprimee apres
I'ensemble des données relativ es . )
non-utilisation, mais le

une période d’'un an de
aux patients suivis. °

responsable est notifié au
préalable en dehors de
'Espace de Confiance.

Le responsable de structure est H a

chargé d’ouvrir la BAL
organisationnelle.

R ’ .
€ garantﬁdu bon usage d'une Le service partage une seule BAL,
boite aux [ettres mais il existe autant d’'identifiants/mots
organisationnelle est le R o
- de passe qu'il existe d'utilisateurs.
responsable opérationnel.



https://www.monespacesante.fr/
https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation-sanitaire_presentation-mss_v1.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation-sanitaire_raccordement-mss_v1.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation-sanitaire_raccordement-mss_v1.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/210730_formation-sanitaire_raccordement-mss_v1.pdf

%gosnté L’Espace de Confiance et les principes des 3 types de BAL MSSanté

=)
Py

Espace de confiance

Professionn
el habilité B

BAL

MSSanté

-
|

BOITE

-
FYy
er?];lebsiﬁt'gn: Donnée de santé ‘
=) BAL
LT MSSanté
I BOITE | L BOITE |
I NOMINATIVE | : ORGANISATIONNELLE |
|_________I ._________I

APPLICATIVE

T

Boite aux lettres personnelle, accessible
aux professionnels de santé etdu social ou
médico-social. Elle est associée au

numéro RPPS ou ADELI du professionnel.

EN PRATIQUE

=]
B

Boite personnelle, utilisée parun
seul professionnel habilité

Prenom.nom@chu-pau.mssante.fr

Boite aux lettres accessible a plusieurs
professionnels, sous laresponsabilité
d’'un professionnel habilité et du
responsable de la structure.

-
M %
Boite de service, pouvant étre

utilisée par plusieurs professionnels
d’'unméme service

Cardiologie@chu-pau.mssante.fr

Boite aux lettres destinée auxenvois
automatisés, a partirdu logiciel de la
structure.

=i=)
Lol
Boite permettantessentiellement
des enwois automatisés (ex:

compte-rendu de biologie)

Noreply-biologie@chu-pau.mssante




\/I Santé

"7 Pour aller plus loin... suivre les modules de formation MSSanté

Afin de connaitre 'ensemble des étapes nécessaires a la mise en ceuvre de
votre projet MSSanté, depuis linstallation de la solution technique jusqu’'au
passage a 'usage de la messagerie sécurisée, nous vous invitons a consulter
les modules de formation MSSanté.

A '!
l\-

sle

éj'».



https://esante.gouv.fr/actualites/mssante-les-modules-de-formation-et-les-fiches-usages-sont-desormais-en-ligne

MS
Santeé .
Pour aller plus loin...

Pour toute question, le service clients de I'ANS est la pour répondre a vos interrogations
(monserviceclient. nssante @esante.qouv.fr)

:\ G Pour plus de documentation, le site de I'ANS (hitps:/esante.gouv.fr/produits -services/mssante)
Q et MSSanté (https:/mailiz.mssante.fr/home/aide).

Retrouver ici les modules de formation et les fiches usages
(https://esante.gouv.fr/actualites/mssante-les-modules -de-formation-et-les-fiches-usages-sont-
desormais-en-ligne).



mailto:monserviceclient.mssante@esante.gouv.fr
https://esante.gouv.fr/produits-services/mssante
https://mailiz.mssante.fr/home/aide
https://esante.gouv.fr/actualites/mssante-les-modules-de-formation-et-les-fiches-usages-sont-desormais-en-ligne
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DU NUMERIQUE
EN SANTE

¥
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esante.gouv.fr

Le portail pour accéder a 'ensemble
des services et produits de l'agence
du numérique en santé et s’informer
sur lactualité de la e-santé.

y @esante_gouvfr

in} linkedin.com/company/asip-sante




