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e Résumé : les grands principes

Les certificats logiciels permettent de sécuriser I'identification électronique de personnes morales a des services numeriques en sante
(DMP, INSI, etc.). L’ANS délivre ces certificats, via son autorité de certification IGC-Santé, et vise a une simplification de leur obtention
pour ’ensemble des acteurs autour de 4 principes clés :

®» @ ©® G

Les certificats de personnes morales doivent étre portés par I’entité juridique de la structure. Un GHT ou un groupement
de clinigues ne peuvent pas mutualiser les certificats pour plusieurs entités juridiques.

Les certificats peuvent étre implémentés pour du multi-usage (ex: alimentation DMP, échange entre logiciel métier et opérateur
de MSSante, etc.) a I'exception du téléservice INSI qui exige un nommage spécifique.

Les services de radiologie et de laboratoire de biologie hospitaliers et 'ensemble des logiciels métiers du SIH peuvent
utiliser les certificats de leur établissement. lls doivent toutefois utiliser des certificats dédiés s’ils accedent en direct aux téléservices
(ex : alimentation directe du DMP).

Avec la délegation d’une structure de sante, un tiers (ex: editeur) peut étre désigné administrateur technique pour gérer
I'obtention, I'implémentation et le cycle de vie des certificats de la structure délégataire.
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e Application pour le couloir hopital

En cible

Compte tenu de la volonté d’accompagner le déploiement des services socles, et surtout des programmes hospitaliers (HOP’EN, SUN-ES
et IFAQ), il est nécessaire de disposer de statistiques a la maille de I'établissement géographique en particulier pour I'alimentation du DMP.

Pour les établissements sanitaires, les certificats nécessaires a l'alimentation du DMP seront portés par I'entité juridique

(@J (EJ)* (sous le numéro FINESS EJ) pour I'ensemble des établissements géographiques de la structure.

La tracabilité de I'établissement émetteur des documents vers le DMP sera assurée par la présence du FINESS
geographique qui devra étre renseigne dans les méetadonnées d’alimentation du DMP (dans le jeton du VIHF, dans le lot
de soumission et dans le document — CDA et XDS).

Perspective calendaire :

» Cette nouvelle doctrine sera applicable a partir de 2025. La date effective sera communiquée ultérieurement, liée aux
évolutions du DMP (création d’'un contrle de cohérence entre l'identifiant structure du jeton VIHF et celui porté par le
certificat logiciel (les numéros FINESS doivent appartient a la méme entité juridique), en remplacement du contréle
d'égalité stricte actuel). Les établissements de santé privés pourront installer les certificats sous le FINESS juridique
sous réserve de latransmission des FINESS géographiques dans les métadonnées d’alimentation du DMP par les
logiciels métiers.

 Latransmission du FINESS géographique dans les métadonnées d’alimentation du DMP (VIHF, lot de soumission
et document) sera rendue obligatoire fin 2023,

1]
|

* Un certificat EJ par solution qui alimente le DMP. Quand il y a plusieurs solutions qui alimentent le DMP sous une entité juridique, un certificat est nécessaire par
solution. Les certificats peuvent étre commandés sous le méme FINESS juridique.
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e Application pour le couloir hopital période transitoire

Compte tenu de la volonté d’accompagner le déploiement des services socles, et surtout des programmes hospitaliers (HOP’EN, SUN-
ES et IFAQ), il est nécessaire de disposer de statistiques a la maille de I'établissement géographique en particulier pour I'alimentation du
DMP.

* Les établissements de santé publics et les groupes de dialyse peuvent commander des certificats sous le FINESS juridique ou
renouveler les certificats sous un FINESS géographique.

* Les etablissements de sante prives doivent continuer a utiliser des certificats a I'échelle de chaque entité géographique. Les
certificats ne doivent pas étre mutualisés pour plusieurs sites géographiques. Chaque site doit disposer de son certificat
sous FINESS géographique

«  Un GHT ou un groupement de cliniques ne peuvent pas mutualiser les certificats pour plusieurs entités juridiques.

Dans un souci de responsabilité juridique, chaque établissement de sante, identifié par un FINESS juridique, doit disposer de ses
propres certificats.

* Les FINESS des métadonnées d’alimentation du DMP doivent étre identiques aux FINESS des certificats logiciels.

* |l est conseillé aux établissements de ne pas modifier la configuration de leurs certificats pendant les périodes de mesure
des indicateurs afin d’assurer la cohérence des statistiques d’alimentation du DMP.
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Exemple d’une entité juridique (centre hospitalier, clinique®...)

regroupant plusieurs entités géographiques avec un systéeme
d’information commun

e Application pour le couloir hépital

Exemple d’une entité juridique (centre hospitalier, clinique®...)
regroupant plusieurs entités géographiques avec plusieurs
systémes d’information

—
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Les certificats portés par le FINESS de l'entité juridique
sont suffisants pour que [I'ensemble des entités
géographiques puissent accéder aux services et référentiels
socles.

L’entité juridique ne dispose pas d’un systeme d’information
unifié. Plusieurs solutions (DPI,...) ont été déployées dans
différentes entités géographiques. Ainsi, chaque solution
doit disposer de ses propres certificats sous FINESS
juridique.

* Pour les établissements privés, cette regle ne s'appliquera qu'a partir de avril 2023. Avant cette date, la commande du certificat doit se faire pour chaque

entité géographique avec un FINESS geéographique.




Exemple d’'un groupement regroupant plusieurs entités juridiques (GHT

Q
‘s -
e Application pour le couloir hépital
Exemple d’un groupement regroupant plusieurs entités juridiques (GHT
groupement de cliniques®...) et plusieurs entités géographiques avec un groupement de cliniques*...) et plusieurs entités géographiques avec un
systéme d’information propre a chaque entité juridique systéme d’information unique au sein du groupement
m /ﬂ \ r.ur.m T /ﬂ \ T
= LT Groupement  maile A7) munm Groupement o (
= Sl LER @S
Entite Juridique 1 Entité Juridique 2 ﬁ Entité Juridique 1 Entité Juridique 2 @,
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2 Géographique 1
ﬁ Sl de 'entité Sl de I’entité ﬁ ﬁ < Sl commun ﬁ
Entité juridique 1 juridique 2 Entité - du groupement _
Géographique 2 A : Entité Entité
Jraphi Geographique 2 Géographique 2 Géographique 2
Le groupement (GHT, groupement de cliniques...) n’étant pas |la plus petite entité juridique, il est nécessaire que chaque entité juridique puisse
disposer de certificats identifiés par FINESS juridique. Ainsi le groupement doit disposer a minima d’autant de certificats differents que
8

d’entités juridiques
* Pour les établissements privés, cette regle ne s'appliquera qu'a partir de avril 2023. Avant cette date, la commande du certificat doit se faire pour chaque

entité géographique avec un FINESS géographique




‘e

® Un seul type de certificat pour accéder aux services et référentiels SEGUR

Un certificat d’organisation est un certificat électronique qui joue le role de carte d’identité pour la structure. Son propriétaire est une
personne morale.

Projets / usages Certificats Commentaires / particularités

I7=7 . . * ORG SIGN - signature électronique des * 2 certificats sont nécessaires, pas de
Iz ) Pour I'alimentation du DMP documents avant envoi nommage particulier
* ORG AUTH_CLI - authentification auprés du

DMP lors de I'alimentation

a4 ﬁ X , . s . . R e A * Le nommage* du certificat doit respecter
8 : Pour I'accés au téléservice INS %ESerGSJFN_gLI authentification aupres du les conventions prévues au guide
L d’intégration INSi (INSI-MANU / INSI-
0p) AUTO) selon le type d’appels
()
§ 0 , . , * ORG AUTH_CLI — authentification mutuelle entre * Pas de nommage particulier, concerne
) B ) Pour saccorder a Pro Sante l'application (& s'accorder) et le ProSanté Connect uniquement les fournisseurs de service
n - Connect raccordé au PSC
L 3 . * ORG AUTH_CLI — authentification du porteur de la * Pas de nommage patrticulier pour le
% Pour sécuriser les échanges via BAL applicative certificat ORG
la Messagerie Sécurisée de e SERV SSL - sécurisation de I'espace de confiance ¢ Rappel: Le certificat SSL est obligatoire
MSSanté  Santé pour les opérateurs uniquement pour les opérateurs

Les certificats organisations utilisés peuvent aussi permettre d’accéder a d’autres services (ROR, ROC...).

*\Voir slide 24 9
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e Résumé : toute votre démarche

La démarche d’obtention des certificats nécessite de disposer de certains prérequis et d’habiliter un administrateur technique via le
formulaire avant que I'administrateur technique implémente le(s) certificat(s)

Traitement de

Etablissement Etablissement la demande et Administrateur technique

notification au

demandeur
- v . : AN
Securiser les prerequis Faire la demande a ’ANS AcENCE Implémenter le(s) certificat(s)
EN SANTE
Avoir un FINESS « Remplir le formulaire 413 de désignation de(s) * Se connecter a la plateforme de I'lGC
Disposer d’un contrat avec I'administrateur(s) technique(s) et de commande des Santé
I'ANS certificats « Télécharger le(s) certificat(s)
Avoir identifié un / des » [Faire signer par le responsable légal ou le mandataire » Installer le(s) certificat(s)

administrateur(s) technique(s) de I'entité juridique et envoyer le formulaire
(éditeur / établissement) avec
une carte (CPE / CPA)

10
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Démarche relative aux établissements
sanitaires
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Le schéma ci-dessous présente les différentes étapes nécessaires a I'obtention d’'un certificat. Cette démarche nécessite que la structure
dispose de certains prérequis (représentant légal ainsi FINESS juridique) mais eégalement d’'un administrateur technigue (personnel de
I'établissement) qui sera renseigné dans la déclaration d’habilitation a commander des certificats

Etablissement ll(?:l

e Sécuriser les prérequis

Sécuriser les prérequis



Q
AN
e Sécuriser les prérequis : Contractualiser avec ’ANS

% Revenir a la
/7 présentation de la
démarche

La commande de certificats nécessite que I'établissement ait souscrit un contrat d’adhésion avec I’ANS et dispose d'une carte de

Directeur de I’établissement

[ LE CONTRAT D’ADHESION

[ LE REPRESENTANT LEGAL

Valider la souscription d’'un contrat entre I'établissement et

'TANS Contrat d’adhésion aux services
de IPANS relatifs aux moyens
d’identification  électronique est

Validez que ~ Ietablissement & deja accessible au téléchargement au
contractualisé avec I’ANS. : : 9
lien suivant ;

https://esante.gouv.fr/node/2683

La contractualisation de [I'entité juridique avec [I'ANS - Contratdadhésion suxservicesdtagence PAANE

~ du Numérique en Santé relatifs aux moyens i
d'identification électronique DU NUMEEIIIQUE
T, EN SANT

s’effectue via un FINESS juridique*.

JE— dincmme

i -
009 ot mockihie, am derarlio, por ol o § il 2021, oyt sm sidge.

5 o
Dans le codee du présens canrs le Client faurnit & FANS des denndes dideniification e

Les établissements sanitaires publics ayant déja un
certificat EJ pour le DMP peuvent conserver ces
certificats déployés jusqu'a leur expiration.

Validez que I'établissement dispose d’une
carte de Directeur d’Etablissement (CDE)

Le formulaire 101 de commande
de carte pour le Directeur
d’établissement est accessible au
téléchargement au lien suivant :
https://esante.gouv.fr/documents/1
01

= Formulaire de commande de carte pour le .\ .‘ ;
légal d'une .
55 emenmaue

Fi01

EN SANTE

* Pour les établissements privés, cette regle ne s'appliquera qu'a partir du 01/01/2023. Avant cette date, la commande du certificat (contrat, formulaires...) doit

se faire pour chaque entité géographique avec un FINESS géographique.

13
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la commande d’une carte CPE ;f?’. SOy a2 s 2 présentation de la

Q Focus sur la procédure relative a »  Revenirala
99859 9000080878
. . S Yy /e / .
pour un administrateur technique ~ ~ 7/ 7/ jszf démarche

Sécuriser les prérequis : Identifier le représentant Iégal, administrateur technique et

¢ potentiellement le mandataire

Représentant Iégal, administrateur et potentiellement le mandataire de I'établissement participent a I'obtention des certificats

Le représentant |égal

Le représentant légal de I’établissement doit étre équipé
d’une carte CDE active.

Dans le cas ou le représentant Iégal ne participe pas a I'activité
opérationnelle des MIE, il peut désigner un mandataire.

Si le représentant légal de I'établissement n’a
pas de contrat et/ou de carte CDE, ce dernier
doit compléter une demande d’attribution
d'une carte de représentant l|égal de
I'établissement accessible au téléchargement
sur le site web de 'ANS :

https://esante.gouv.fr/sites/default/files/me
dia_entity/documents/F101.pdf

Si le représentant légal posseéde une carte
CPS, il n’a pas besoin d’'une nouvelle carte. I
doit informer son ordre de cette activité.

Le mandataire de I’établissement

Le mandataire a pour mission de conduire, pour le compte de
I’établissement, |la procédure de commande jusqu’a son
terme et de gérer, le cas échéant, le cycle de vie des
moyens d’identification électronique (MIE)

Le mandataire peut ainsi représenter I'établissement pour :

« commander des cartes CPx distribuées par 'ANS ;

+ habiliter les administrateurs techniques de certificats logiciels
» demander la réfection des codes confidentiels perdus

« actualiser les données relatives aux porteurs de MIE.

Le représentant légal peut effectuer les
démarches de désignation de mandataire via
le site de 'ANS au lien suivant :

https://tom.eservices.esante.gouv.fr/tom/
ageAccueil/index.html

14
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- Revenir a la
I présentation de la
ST a///4 démarche

‘Q
'\‘ o Sécuriser les prérequis : Identifier le représentant Iégal, administrateur technique et

¢ potentiellement le mandataire

L’administrateur technique

Le représentant lIégal de I'établissement (ou son mandataire) délegue le droit de gérer le cycle de vie a un administrateur technique
(demande, retrait, révocation et suivi) des certificats logiciels commandés. L’administrateur technique est la personne qui va procéder a la
commande et au déploiement des certificats utilisés pour la connexion au téléservice INSi / DMP via le formulaire 413. Un méme
administrateur technique peut gérer plusieurs certificats pour le compte d’établissements différents. Par ailleurs, I'établissement peut
déléguer cette fonction a un éditeur.

Si 'administrateur technique désigné dans I'établissement n’a pas de carte active, ce dernier doit compléter une
demande d’attribution de carte de personnel d’établissement accessible au téléchargement sur le site web de 'ANS :

https://esante.qgouv.fr/sites/default/files/media entity/documents/F301.pdf

15
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e Faire la demande a ’ANS

Etablissement

Faire la demande a ’ANS
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Py
&

L]
AN
o Faire la demande a I’ANS : Télécharger le formulaire 413

Le formulaire 413 doit étre complété et étre signé par le représentant |égal de I’établissement.
Ce formulaire est téléchargeable a 'adresse suivante

https://esante.gouv.fr/documents/413 ou sur le site : https://www.demarches-simplifiees.fr/commencer/f413

La demande de certificat comporte 2 pages

Des slides détaillant les informations a indiquer dans le formulaire 413 sont disponibles en annexe en cliquant sur l'icone : Q

Cliquez pour accéder au aux
focus du formulaire 413

Le formulaire 413 permet d’habiliter un administrateur technique pour un type de certificat (ORG ou SERV). Si 'administrateur technique est le
méme pour la structure, un seul formulaire 413 suffit pour disposer de plusieurs certificats du méme type, y compris pour ORG_AUTH et

ORG_SIGN (les deux types de certificats nécessaires pour le DMP). Pour P'usage DMP et INS, il s’agit du méme type de certificat, le certificat ORG
(personne morale), un seul formulaire 413 suffit.

Une fois le formulaire complété, I'établissement le renvoie a I'adresse mail suivante : monserviceclient.certificats@esante.gouv.fr et recoit un
message d’accusé réception, avec un numeéro de référence du dossier.

Désormais votre structure a réalisé toutes les actions nécessaires pour désigner un administrateur technique.

Le responsable de la structure indiquée dans le formulaire 413 et 'administrateur technique seront informés par mail du traitement
de la déclaration d’habilitation a commander des certificats. Cette démarche prend environ 3 jours ouvrés. Le support vous contacte

en cas de difficulté.
Un mail de confirmation de la complétion de la demande vous permet de savoir quand P'administrateur peut ensuite aller se

connecter et télecharger les certificats. 17
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e Implémenter le(s) certificat(s)

ﬁ ﬁ Administrateur technique

Implémenter le(s) certificat(s)
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o Implémenter le(s) certificat(s) : S’identifier

® 000,00 0000000070 Revenir a |a
o LA F ¥y s

o4 présentation de la
démarche

Une fois habilité, 'administrateur technique pourra alors générer ses certificats en se connectant sur la plateforme IGC Santé a I'adresse
suivante : https://pfc.eservices.esante.gouv.fr. L’'administrateur technique dispose de deux options pour se connecter :

Se connecter via sa carte CPS
ou CPx au téléservice de
commande. Le poste de travalil
utilisé doit alors étre équipé d’un
lecteur de carte a puce.

Connectez-vous

Page d’accueil

Acces avec identification
Cet acces vous permet d'accéder aux fonctionnalités suivantes
» Gestion des produits
(création, révocation, retrait, renouvellement)
» Suivi
(demandes, produits, tableaux de bord)

Se connecter avec

PRO SANTE CONNECT

n

CARTE CPS

Pour la commande de certificat logiciel de TEST, seule la connexion par 'CARTE CPS' est disponible

Se connecter via sa eCPx
(a activer auparavant par la
carte CPx) pour se
connecter au téléservice de
commande.

Connectez-vous

19
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L’administrateur technique peut accéder aux processus de demande de certificat de deux manieres :

e Implémenter le(s) certificat(s) : Sélectionner le certificat

ESTION ET COMMANDE L& CERTIFCATS
Cliquer sur I'onglet
en haut a gauche

m o <MAEER RETRER RVRE | REVOOLER

Page d'accueil de la gestion des prodults

ou
Ce porta’ vous permet d cbtenir ot de gerer des produits de cet “cation delvres par FAgence du nurrdrigoe en santé,
Cl Iq uer sur | e menu Les hablitations actuetiement sssccites & volre sarte CFS vous permetient de &
de gestion des P+ DEMANDER Ses procuts demande 60 nouvesu SRt ou teraveloment de Fos cxistn]
- . N un produl préelalian e Carmande
produits
voi demandes ou vove pare de produts
. J JN produR n Cis de ndcassié (vol cu gysionctionnemeant @y maningt hébergea i2 produe, sépan dun
colatorater |

Vous souraltsz DEMANCER, RETRER, SUIVRE ou REVOQUER ces produits e torification ciivrés par FAgence du
nuTwe g e sacle als cus oplions 0 apparalssent pas il vous mengoe Jes Hab el ons . Rerdesvous s
0 MEique « secnith o > « certificat log clel » > » commandes » 270 de telac harger les fonnulaines

d'nablirstion cu & 'ncdresse ren t 01" powr demeander oe 'aide.
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e Implémenter le(s) certificat(s) : Sélectionner le certificat

L’administrateur technique sélectionne le type d’offre et sa structure :

Sélectionner « ORG » (les
autres types de certificats ne
sont pas pertinents pour ce
guide).

Rechercher et sélectionner
la structure adequate si
jamais l'administrateur était
habilité pour plusieurs
structures. Attention a bien
sélectionner le bon site
d’intérét pour le certificat.

GESTION ET COMMANDE DE CERTIFICATS

# | oEmanDER | RETIRER | SUIVRE | REVOQUER

Demande de produit

Etape 1 Etape 2 Etape 3 Etape 4 Finalisation

Offre |

>
»ORG 4

Structure 1

v

PHARMACIE DE LA GARE ROUTIERED3913 (10B0039137) 4

(}I 00 0.0 0 0 00000000

G Y
j} S o7 g

Revenir a la

7 présentation de la

démarche
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e Implémenter le(s) certificat(s) : Sélectionner le certificat

Revenir a la

] , .
7 présentation de la
démarche

Une fois l'offre, la structure et le bénéficiaire identifiés, 'administrateur technique peut réaliser la demande pour un nouveau certificat.

Pour
certificat,
Demander
produit »

créer

un nouveau
cliquer sur «

Demande de produit

Finalisation

un nouveau

ANNULER

4 DEMANDER UN NOUVEAU PRODUIT

Si vous ne souhaitez pas demander un nouveau produit, choisissez dans la liste qui suit le produit que vous souhaitez renouveler

Recherche O«

Service

Bénéficiaire Adresse mail

applicatif

Pas de résultat

< >

PRECEDENT

Pour renouveler un
certificat déja existant,
cliquer sur la « fleche »
a droite de la mention «
Recherche » pour
afficher les certificats
logiciels existants a
renouveler.

22
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‘e

L’administrateur technique précise 'ensemble des informations nécessaires a la création de la demande.

e Implémenter le(s) certificat(s) : Sélectionner le certificat

GESTYON ! COMMAMDE OF CERTYVICATS

N e | wmisas | wses | sdeoaas

Demande da produn

Dans I'encart « Récapitulatif », fae 1 fupe 2 n Crae 4 F asbacton

les informations sont —
automatiqguement

Récupiuiald dos rdonmations ramogndos

renseignées i
LIsages
2
AT Aol artbanton e
i{e 4 Crdie wens
nis Swwte s leie

« Informations de produit » e
(voir slide suivante — slide 28) s et o

« Informations de contact »
(voir slide 29)

nInAhONS dh Nt <

Tawd da e o -
Conal € e parsoeve & ) .
rfwwwr
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‘e

L’encart « Informations de produit » est a renseigner, son contenu, qui sera ainsi retrouvé dans le champ ‘CN=* du certificat, est adapté en
fonction de l'usage sélectionné (certificat INSi ou hors INSI) :

e Implémenter le(s) certificat(s) : Sélectionner le certificat

Informations de produrt

*Service applicalif | -

A I'exception de I'INSi, ce champ libre désigne une application ou une structure (Exemples : « SAMU 75 », « Proxy DMP CHU Nantes »)

Reéegles de commande particulieres pour les certificats INSI

Veuillez saisir dans la zone Service applicatif : — [T o
« la valeur INSI-AUTO pour les usages de type « automatisés » / « batch »
« lavaleur INSI-MANU pour les usages de type « manuels »

Serien sopuct INSI-MANU |

Attention a bien respecter les majuscules et a ne pas rajouter d’espaces

Vous trouverez ci-dessous le guide détaillant les spécificités du service INSi :
https://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043 01-
00 INSi+sans+MR, et notamment son annexe 3
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e Implémenter le(s) certificat(s) : Sélectionner le certificat
L’encart « Informations de contact » permet d’indiquer les destinataires des notifications des actions réalisées ou a réaliser
. NErMAalons 48 conlact
Renseigner Renseigner de
obligatoirement ) | e ’ o €19 .
: ; maniere facultative
« Email de | acteur » Lol G e B a < B ’ : ’
« lemail dune
personne a
informer »

« « Email de l'acteur », concerne la personne qui fait la demande. Ce champ est obligatoire. Il permet de recevoir les
notifications par email des actions réalisées ou a réaliser (confirmation de la demande, mise a disposition du certificat...).
Attention ce champ n’est pas récupéré automatiquement aupres du formulaire 413, il faut le renseigner a nouveau.

« « L’email d’une personne a informer », élément facultatif a renseigner. Cette adresse est utilisée pour envoyer des

notifications a titre informatif sur les actions réalisées (confirmation de la demande, mise a disposition du certificat...). Ce
champ est équivalent a un champ ‘CC / copie conforme’.
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e Implémenter le(s) certificat(s) : Sélectionner le certificat

La CSR (Certificate Signing Request = demande de signature de certificat) est nécessaire pour obtenir un certificat. Elle doit étre créée sur le
serveur sur lequel le certificat sera installé et contient des informations que l'autorité de certification (AC) utilisera pour creer le certificat. La
CSR contient également la clé publique qui sera incluse dans le certificat. La clé privée correspondante n’est pas incluse dans la CSR, mais
est utilisée pour signer numériquement la demande.

L’administrateur technique doit fournir un fichier CSR pour finaliser la demande, avec deux cas possibles :

» Cas 1: Soit 'administrateur technique dispose déja d’une CSR et il la téléecharge sur la plateforme.

« Cas 2 : Soit 'administrateur technigue n’a pas de CSR et peut la créer en ligne. Cette option permet de créer la CSR en ligne de
maniere assistée. Elle évite de devoir construire une CSR.

Demande de produit

—— e S m o

La fourniture d'un fichier CSR est requise (pour plus d'informations sur ce fichier et sa géndration, cliquez

Cas 1 Cas 2
Pour charger une @ veun e ot rhatad vote CSR vous et s harger st plseoeme. [ Pour créer la CSR en
CSR, cliguer sur « Vous avez pas G CSR & Charger. wous adez 1 Créer en Sgme [+ ] < ligne, cocher la case
Charger la CSR ». correspondante.
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e Implémenter le(s) certificat(s) : Installer le certificat

Demande de produil

Eupr 1 s Eu“ ’ E“m ’ m

violre demancse a &l pisa an compla

VIOLFS AT MeCeLr N sl e cOnfimaalion

MEMANDER LN ALITHT PROMNT

Cliquer sur « Terminer »
on bas a drote pou =

cléturer la procédure

& s

L’administrateur technique recevra des notifications par email pour I'informer de 'avancement de la demande de Certificat Logiciel. Il pourra
ensuite installer le certificat logiciel.

L’installation du certificat est dépendante de I'implémentation de chaque logiciel (magasin de certificat propre au logiciel, magasin windows...).
L’administrateur technique devra donc se rapprocher de I'éditeur pour finaliser l'installation.

Le certificat délivré par ’ANS a une durée de validité de 3 ans a compter de son obtention. Une notification est envoyée un mois
avant I’expiration du certificat a ’adresse mail / aux adresses mails de(s) administrateur(s) technique(s) renseignées sur la
plateforme. Par sécurité, nous vous recommandons d’'implémenter une alerte du c6té de I'administrateur pour penser aux renouvellements.

En cas de changement d’administrateur technique (départ / arrivée / etc.), la structure peut faire les changements via le formulaire 503 :
https://esante.gouv.fr/sites/default/files/media_entity/documents/F503.pdf

A Nous vous invitons a renouveler le certificat avant la date d’expiration, sous peine de rupture de service pour les utilisateurs.


https://esante.gouv.fr/sites/default/files/media_entity/documents/F503.pdf

‘e

Ne pas dupliquer le certificat et la clé privée

Un méme certificat et sa clé privée peuvent étre utilisés pour
s’authentifier sur plusieurs services numeériques en santé
depuis la méme instance logicielle (ou le méme serveur) mais
le certificat et la clef privee ne doivent pas étre dupliqués.

Si 'accés a un ou plusieurs services est réalisé depuis des
instances logicielles (ou des serveurs) différents alors il faut
généerer 2 certificats difféerents et 2 clés priveées
differentes. Dans ce cas, ils peuvent porter le méme
identifiant FINESS ou des identifiants FINESS différents, pour
mieux distinguer les usages respectifs.

— 5 Revenir a la

© 00 0,000 00000000

/ présentation de la

démarche

e Implémenter le(s) certificat(s) : les bonnes pratiques de sécurité

Eviter les envois par mails de la CSR

La CSR, qu’elle soit générée sur la plateforme IGC Santé ou
fournie par 'administrateur, est sensible.

En cas de transmission nécessaire de ce document, il faut
veiller a la sécurisation de son envoi, par exemple avec
une plateforme sécurisée (ex: conteneur Zed, etc.) et
I’envoi du mot de passe sur un canal séparé.

Vous trouverez ci-dessous la FAQ relative a la plateforme IGC
https://industriels.esante.gouv.fr/fag-des-

industriels?f%5B0%5D=theme%3A624
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e | es futures évolutions

Différentes évolutions sont a I'’étude afin de faciliter le déploiement des certificats tout en garantissant la sécurisation des informations et
des processus :

Démarches

simplifiées

@

Permettre une démarche Gérer les habilitations des Autoriser le renouvellement
en ligne complete pour les administrateurs techniques automatique des certificats
éditeurs et les structures de par I’éditeur et non par la

santé (sanitaire, médico- structure cliente délégataire

social et social)

Eviter I'impression des Anticiper le turn over des Faciliter la continuité du
formulaires administrateurs techniques service
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e Procédure relative a la commande d’une carte CPE pour un administrateur technique

La procédure de commande des cartes CPE nécessite en prérequis une contractualisation entre la structure et ’ANS via un contrat
d’adhésion aux services de 'ANS relatifs aux moyens d’identification électronique puis I'envoi du formulaire 301 pour disposer d’'une
carte CPE. Si un contrat d’adhésion existe déja entre 'ANS et la structure (réalisé au cours d’autres projets) , seul le formulaire 301 est

alors nécessaire pour disposer d’'une carte CPE.

= 4 LE CONTRAT D'’ADHESION

P

Contrat d’adhésion aux services
de F'ANS relatifs aux moyens

d’identification électronique

a
= Contrat d'adhésion aux services de 'Agence .\.‘ .
- du Numérique en Santé relatifs aux moyens AGENCE.
d'identification électronique l:x g:I'D‘A‘EERIQUE

relotva & san idansfoaton, domiciioson, son (12s) mondataires,
u présent conira, vio les documents disponibles & cet efle sur lo
I

h

¢ LE FORMULAIRE 301 ]

Formulaire a renseigner pour la
commande d’'une carte nominative
(CPE)



https://esante.gouv.fr/sites/default/files/media_entity/documents/Contrat_adhesion_0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/F101.pdf

Revenir a la
présentation de la
démarche

Q
'\". Faire la demande a I’ANS : Indiquer les informations relatives a la structure et au
¢ représentant légal
Compléter la partie 3.1 (Identification de la structure) et 3.2 (Identification du représentant légal ou du mandataire) en renseignant les
informations suivantes :

3. Identification de la structure bénéficiaire ([‘ensemble des champs doit étre complété) Dénomination de I'établissement

I .1 101 1l

| Numeéero de FINESS juridique des
FINESS *voir nofice ci-jointe hopitaux publics ou centre de dialyse

Dénomination de la structure

e do s/ g Numéro de FINESS géographique
des hopitaux / cliniques privés

ou N° SIRET :
+«—— Ne pas remplir
RPPS rang ") 1.
(uniquement pour les cabinets
e 2. « Ne pas remplir
3.
4.

3.2 Identification du représentant léegal ou du mandataire

Etes-vous le représentant légal ou son mandalaire 2 D Responsable légal D Mandataire
Nom * Indiquer lidentification et les
coordonnées du mandataire ou du
Prénom(s) * — .
responsable légal de
Téléphone * I’établissement *
Email professionnel * * Bonnes pratiques : le certificat étant a
. renouveler tous les 3 ans, il peut étre
N° de carte . .
pertinent de renseigner une adresse

générique afin d’anticiper le turn over
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‘ Q
'\' . . Faire la demande a I’ANS : Indiquer les informations relatives a la structure et au
représentant légal

Indiquer les coordonnées des personnes ayant un role d’administrateur technique.

Il peut s’agir de I'éditeur de logiciel a qui la structure a confié ce rble ou une personne de la structure qui dispose d’une carte CPx au sein de
I'établissement.

4. Informations spécifiques

4.1 Déclaration des administrateurs techniques . .
Indiquer les coordonnées de

I'administrateur ou des
administrateurs techniques de la
structure *

* Bonnes pratiques : le certificat étant a
renouveler tous les 3 ans, il peut étre

pertinent de renseigner une adresse
générique afin d’anticiper le turn over

N°® de carte* Nom figurant sur la carte® | Prénom figurant sur lacarte * | Téléphone* Email professionnel*

P
<

D P authentification et signature sur le

cortificats of sur voire projot* DMP » et/ ou « usage INS »

Editeur de la solution <«—— Indiquer le nom de I'éditeur

Solution utilisée — In.d.iquer le nom de la solution
utilisée




e
e Faire la demande a I’ANS : Indiquer le type de certificat
v/ | Certificat ORG (Personne morale) usage AUTH_CLI, SIGN, CONF (Ex : DMP, ROR, Annuaire Santé...) —

Certificat logiciel SERVEUR usage SSL_SERVEUR (Ex : MSSanté, Diapason, PSIG...)

Remplir 'une des lignes suivantes :

Certificat pour le nom de domaine suivant :
{Veuillez indiquer la nom de domaine souhaité / adresse web,

ex : domaine.fr.)

OU Certificat restreint au serveur suivant :
{Veuillez indiquer le nom de serveur spécifique,
ex : nomdeserveur.domaine.fr)

Certificat logiciel SERVEUR usage SMIME, SIGN, CONF (Ex : Messagerie HPRIM NET...)
Remplir la ligne suivante :

Certificat pour le nom de domaine de messagerie suivant :
{Veuvillez indiguer uniquement le nom de domaine souhaité, ex : @domaine.fr.)

Certificat logiciel PRO (Personne physique) usage AUTH, SIGN, CONF (Ex : Dossier Pharmaceutique...)
Remplir la ligne suivante :

Certificat pour le nom de domaine de messagerie suivant :
{Veuillez indiquer uniquement le nom de domaine souhaité, ex : @domaine.fr.)

Revenir a la
présentation de la
démarche

Cocher la case « offre
certificat logiciel ORG
(personne  morale) usage
AUTH_CLI, SIGN, CONF pour
disposer des certificats DMP
et INSI
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esante.gouv.fr
Le portail pour accéder a 'ensemble des services
D et produits de 'Agence du Numérique en Santé
L |

et s’informer sur I'actualité de la e-santé.
tech.esante.gouv.fr

Le portail dedié aux Industriels.
v @esante_gouv_fr

in| linkedin.com/company/agence-du-numerique-en-sante
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