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Rappel des objectifs de la vague 2, le 38 « petit pas » du Segur
numerigue

LA E-SANTE
FRANCAISE

* Une trajectoire progressive en 3 « petits pas » pour atteindre I'ambition du Ségur numérique :
genéraliser le partage fluide et sécurisé des données de sante, entre professionnels de santé et avec le patient,
pour mieux prévenir, mieux soigner et mieux accompagner

Vague 1

eDoter tous les patients eAtteindre une masse eFaciIiter utilisation de
d’un profil Mon espace critique de documents cette information par
SﬂﬂTE santé dans Mon espace santé les professionnels |;|

Vague 2

 Une 2°vague de mise a jour des logiciels des professionnels de santé qui viendra enrichir le socle posé
par la vague 1 pour parachever 'ambition du programme :

v Faciliter la consultation par les professionnels de l'information disponible dans Mon
espace santé

Objectifs dela v Faciliter I'intégration des documents recus par MSSanté
vague 2 v Renforcer la sécurité des logiciels des professionnels

+ Améliorer les usages clés de la vague 1 au vu des retours terrain (gestion INS,
alimentation systématique de Mon espace santg, ...)

Financé par
I'Union européenne
NextGenerationEU




Articulation de la Vague 2 avec les autres dispositifs de P~
financement du numérique pour les établissements de santé ~

FRANCAISE

Le partage fluide et sécurisé des données de santé nécessite d’agir sur plusieurs dimensions complémentaires :

- - Programmes
USAGES Transformatlon,dgs pratiques de financement Programme SUN-ES — 4¢ fenétre jusqu’au 31/03
et usages numeriques en ES 3 l'usage * Programme HOPEN 2 — Construction en cours
Evolution des briques Dispositifs * _ Dispositifs Vague 1 S
- ) PR ARl Rl Thématique
LOGICIELS logicielles clés du SIH SONS " Dispositits Vague 2 DPet PRI "1 TEMATATE.
_ d’aujourd’hui
SOCLE Renforcement de la SSI et de Programme « Annuaires et exposition internet — Arrété paru
I'identification des utilisateurs CARE * Renforcement des MIE (Hospiconnect) - 1° appel a
projet paru

La vague 2 n'embarque pas de dispositif sur le Référentiel d'identité (Rl)

Financé par
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000049309790
https://esante.gouv.fr/actualites/hospiconnect-premier-appel-projet-pour-simplifier-et-securiser-lacces-aux-services-numeriques-sensibles
https://esante.gouv.fr/actualites/hospiconnect-premier-appel-projet-pour-simplifier-et-securiser-lacces-aux-services-numeriques-sensibles

-
Rappel du cadre des Systémes Ouverts et Non Sélectifs (SONS) @ ~

FRANCAISE

« Le SONS (systeme ouvert et non sélectif) est le dispositif par lequel I’Etat vient acheter une
prestation de mise a jour logicielle :

» aupres d’un industriel dont le logiciel a été préalablement référencé aupres de ’ANS

»> pour le compte d’un établissement de santé / d’un professionnel de santé qui en fait la
commande

* Le financement est attribué a I'industriel en contrepartie de la réalisation effective d’une
prestation, dont le contenu, les conditions de réalisation et le prix sont définis réglementairement

* Les industriels sont libres de s'engager dans le dispositif, comme chaque ES / PS est libre de
souscrire ou non a la mise a jour proposée, étant entendu que de nombreux €léments ont vocation
a étre rendus progressivement opposables

Financé par
I’'Union européenne
NextGenerationEU




LA E-SANTE
FRANCAISE

La prepublication des SONS Vague 2 du secteur hospitalier P~
vient conclure 18 mois de concertation avec I’'écosysteme @ ~

Oct. 2022 - Mars 2023 Construction itérative d’'une 18 version des exigences de la vague 2 avec les fédérations

‘ hospitalieres et les DSI référents, et les fédérations éditeurs et I'ensemble des éditeurs
Juillet 2023 = Publication des projets de dispositifs vague 2 en version « Release
‘ candidate » pour les premiers dispositifs (DPI, PFI, RIS, DB, LGC)

= Ateliers de travail thématiques, sur la SSI et sur les sujets soulevés par les éditeurs de DPI
= Pléniéres de restitution progressive des arbitrages, aupres des fédérations éditeurs, et
hospitalieres, pour et mieux garantir la qualité des logiciels lors de leur déploiement sur le
terrain |
‘ Périmetre technique L . .
| Respect du périmetre et des objectifs |
' vague 2 et des éléments de doctrine !

Sept. / Déc. 2023

Y
SNV 311s np Z anbop abod D

= Arbitrages &
derniers ajustements
du périmetre
technique

= Arbitrages montants
SONS et calendrier

SONS

Recherche du juste équilibre périmetre /
prix / délais

v

v Respect du cadre d’intervention des
Jan. / Mars 2024 Y
v

Prise en compte de la « hauteur de

Pix & Conditions _ Délais | marche » pour les industriels et les ES/PS |
‘ ministratives Réglementaires ;
Financé par 22/03/2024 : Prépublication des SONS DPI Vague 2 et PFl Vague 2

I’'Union européenne
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https://industriels.esante.gouv.fr/segur-numerique-sante/vague-2/dispositif-dpi-couloir-hopital
https://industriels.esante.gouv.fr/segur-numerique-sante/vague-2/dispositif-pfi-couloir-hopital
https://esante.gouv.fr/segur/vague2

LA E-SANTE
FRANCAISE

Présentation du corpus documentaire mis a disposition sur le P~
site de ’ANS pour la vague 2 Hopital ~

Version « Prépublication » des futurs documents réglementaires

= REM (exigences)

= DSR (modalités d’obtention du référencement)

= AF (modalités de réalisation des Prestations Ségur et d’obtention des financements)

= Base des ES éligibles
= FINESS, activité combinée, montants maximum des Prestations Ségur

Le Ségur du numérigue en santé a I’hopital | e-santé (esante.gouv.fr) sur le site esante.gouv.fr

Documents relatifs au test d’intrusion SSI et aux exigences liées a la Drimbox
= Formulaire test d’intrusion

= Guide d'utilisation du formulaire

= Document de présentation des exigences DPI / PFI liées a la Drimbox

Voir pages DPI Vague 2 et PFl Vague 2 sur le site industriels.esante.gouv.fr

 Les versions « Prépublication » correspondent aux documents qui seront
soumis au circuit de validation DAJ / Cabinet.

« Seules les versions qui seront annexées au futur arrété marquant le
démarrage du SONS feront foi.

Financé par
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https://industriels.esante.gouv.fr/segur-numerique-sante/vague-2/dispositif-dpi-couloir-hopital
https://industriels.esante.gouv.fr/segur-numerique-sante/vague-2/dispositif-pfi-couloir-hopital
https://esante.gouv.fr/segur/hopital#content-40541
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LA E-SANTE
FRANGAISE

Fonctionnalités et périmetre technique — fonction DPI

Chapitres Fonctionnalités

Gestion et partage des » Affichage et production des documents au format CDA R2 N1 et N3
documents de santé » Navigation dans le dossier patient, identification des documents importés / exportés depuis ou vers le DMP et la MSSanté et éviction
des conflits entre documents identiques
* Interopérabilité entre le DPI et la fonction PFI en environnement hospitalier

Consultation et
alimentation du DMP /
Mon espace Santé

» Information et non opposition du patient a I'alimentation et la consultation du DMP / Mon espace Santé
» Consultation, alimentation et invisibilisation de documents dans Mon espace santé

Gestion de la MSSanté  Intégration automatique d’'un document regu par MSSanté grace a I'INS qualifiée
* Import manuel d’'un document recu par MSSanté
* Envoi sécurisé vers la messagerie de Mon espace santé d’'un patient
 Intégration de I'annuaire santé
» Production et conservation de traces MSS

Identification
électronique & ProSanté
Connect

+ Authentification et connexion sécurisée aux services socles par ProSanté Connect
+ Authentification sur une base de comptes locales via le standard OpenlID Connect

Sécurité des S| + Démarche SSI chez I'éditeur de la solution logicielle
» Test d’intrusion
» Gestion des sauvegardes, des comptes, des permissions et des sessions des administrateurs et des utilisateurs
» Production et conservation de traces, production des informations / cryptographie
* Reéduction de la surface d’attaque du systéme

Production d’indicateurs + Fourniture de statistiques (détail plus important dans le DSR)

Exigences issues de la

Voir le détail dans le DSR et le REM
vague 1 DPI



LA E-SANTE
FRANGAISE

Fonctionnalités et périmetre technique — fonction PFI

Chapitres Fonctionnalités

Gestion et partage des  Eviction des conflits entre documents identiques
documents de santé * Interopérabilité entre les logiciels métiers et la fonction PFI en environnement hospitalier
Alimentation du DMP / » Alimentation systématique de Mon espace santé

Mon espace Santé

Gestion de la MSSanté * Interopérabilité avec les opérateurs de MSSanté
* Envoi sécurisé vers la messagerie de Mon espace santé d'un patient
* Production et conservation de traces MSSanté
* Intégration et gestion des documents recus par MSSanté

Sécurité des SI| « Démarche SSI chez I'éditeur de la solution logicielle
» Test d’intrusion
» Gestion des comptes, des permissions et des sessions des administrateurs et des utilisateurs
» Gestion des sauvegardes
» Production et conservation de traces, production des informations / cryptographie
* Reéduction de la surface d’attaque du systéme

Production d’indicateurs » Fourniture de statistiques (détail plus important dans le DSR)

Exigences issues de la Voir le détail dans le DSR
vague 1 PFI

10



LA E-SANTE
FRANCAISE

Ordre du jour @ 9

1. Introduction

2. Fonctionnalités et périmetre technique
Gestion et partage des documents de sante
Consultation et alimentation du DMP / Mon espace santé
Gestion de la MSSante
Identification électronique & Pro Santeé Connect
Sécurité des SI

3. Conditions administratives et financieres

4. Prochaines etapes
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LA E-SANTE
FRANGAISE

Gestion et partage des documents de sante

@ OBJECTIFS

Le Ségur du numérique en santé définit des exigences permettant aux professionnels de santé de disposer de logiciels a méme de produire et
partager les documents de santé dans des formats enrichis et interopérables, en particulier sur les objectifs suivants :

e Permettre a l'utilisateur depuis le dossier du patient en local d’exploiter au mieux les documents disponibles dans le DMP ou regus par
MSSanté :
o ldentifier parmi tous les documents du logiciel les documents intégrés manuellement depuis le DMP et la MSSanté, afin que
I"utilisateur soit conscient de sa provenance sans clic notamment en cas de probleme ;
o Informer l'utilisateur qu’'un document du DMP est déja présent dans le dossier du patient en local ;
o Informer l'utilisateur qui consulte un document dans le dossier local qu’une version plus récente du document est disponible dans le
DMP du patient ou que le document a été supprimé.

e Permettre a l'utilisateur depuis le dossier du patient en local de partager au mieux les documents disponibles dans le DMP ou regus par
MSSanté :
o Identifier parmi tous les documents du logiciel les documents envoyés vers le DMP et la MSSanté, afin que I'utilisateur puisse envoyer
ceux qui ne I'ont pas encore été dans un but de partage des documents pertinents présents historiquement dans le logiciel ;
o Produire un document avec un contenu intra-document identique quel que soit son format (PDF/A-1, CDA R2 N1).

e Permettre la visualisation des documents de santé consultés dans le DMP ou regus par MSSanté au format CDA en particulier
pour l'affichage des métadonnées des documents, et visualisation du PDF en premiere intention dans le cas des documents au format CDA
R2 N3 avec un PDF encapsulé (si l'utilisateur le demande afficher le document CDA R2 N3 avec une feuille de style).

Financé par
I’'Union européenne
NextGenerationEU
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LA E-SANTE
FRANGAISE

Gestion et partage des documents de sante @

La vague 2 vient également imposer la standardisation des flux d’interopérabilité entre les fonctions DPI et
la PFI, pour l'alimentation du DMP et I'échange avec la MSSanté :

e Implémenter le volet du CI-SIS Transmission de document(s) CDA en HL7v2, afin que le DPI puisse
transmettre les documents qu’il produit a destination de la fonction PFl chargée d’alimenter le DMP et/ou
d'envoyer le(s) document(s) en piece jointe d’un courrier électronique MSSanté a des destinataires.

e |mplémenter le volet du CI-SIS Transmission au LPS de documents CDA provenant d'un courriel MSSanté

afin que le DPI puisse intégrer des courriels MSSanté recus sur des BAL applicatives et exploitées par la
fonction PFl d’un établissement de santé.

A retrouver sur I'Espace de publication CI-SIS | Agence du Numérique en Santé (esante.qgouv.fr)

Financé par
I’'Union européenne 13
NextGenerationEU



https://esante.gouv.fr/offres-services/ci-sis/espace-publication

)
v’

LA E-SANTE
FRANCAISE

Gestion et partage des documents de sante

Flux d’interopérabilité avec la fonction DPI

DMP / MES
» _Qf
ol
£33
SIH =
. Documents pour
ldentités patients i DMP/MSSanté
2 _ e e Envoibmp)| PMP/
Fonction DPI MES
Documents recus _ .
par MSSanté AL
MSSanté
BAL
- D - DOCS | MsSanté
Fonction Rl OC“fgﬁ\f/‘;? e Fonction PFI recus par
- DMP/MSSanté ante
Identités patient> Fonction RIS
Documents regus
par MSSanté
ldentités patients Fonction SGL | pocuments pour
envoi
DMP/MSSanté

Financé par
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Gestion et partage des documents de sante

Flux d’interopérabilité avec la fonction PFI

DMP / MES
v _ Qo
O >
£33
SIH S
Documents pour
7 . envoi
Identités anent% DMP/MSSanté Envoi DMP
Fonction DPI
Documents recus _ .
par MSSanté \ égvo'f )
ante
) i Docs
Fonction RI Docurgﬁcct)? pour Fonction PFI recus par
Fonction RIS DMP/MSSanté ante

ldentités patient>

ldentités patient>

Fonction SGL

Documents regus
par MSSanté

Documents pour
envoi
DMP/MSSanté

Financé par
I’'Union européenne

NextGenerationEU

Plus de détails dans le DSR

)
v’

LA E-SANTE
FRANCAISE

DMP /
MES

BAL
MSSanté
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LA E-SANTE
FRANCAISE

1. Introduction

2. Fonctionnalités et périmetre technique
1. Gestion et partage des documents de sante
. Consultation et alimentation du DMP / Mon espace santé
3. Gestion de la MSSanté

4. ldentification électronique & Pro Sante Connect
5. Seécurite des SI

3. Conditions administratives et financieres

4. Prochaines etapes
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Enjeux autour de Mon espace santé / DMP @

@ OBJECTIFS

La consultation et I'alimentation du DMP du patient constituent le cceur du Ségur numérique, avec :

* Les enjeux d’enregistrement de I'information et de la non-opposition du patient a |I'acces de son
DMP ;

* La consultation, directement depuis le logiciel métier, du DMP du patient par un membre de
I’équipe de soins qui le prend en charge, et qui constitue I'objectif majeur de la vague 2 du Ségur
numeérique ;

* Lalimentation systématique du DMP du patient avec les copies numériques des documents qui
lui sont remis a chaque épisode de prise en charge, en renforcant les fonctionnalités déja
présentes en vague 1 ;

* Enfin, 'amélioration de la gestion de la visibilité des documents de santé pour les patients, en
particulier dans le cadre des consultations d’annonce effectuées par les professionnels de santé ;

Financé par
I’'Union européenne
NextGenerationEU
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Q Consultation de Mon espace santée / DMP

@ OBJECTIFS

» Le patient doit étre informé de I'alimentation et de la consultation de son profil Mon Espace Santé, et doit pouvoir
exprimer son opposition a I'alimentation et/ou a la consultation.

» La consultation de Mon espace santé est intégrée au logiciel du professionnel de santé (par opposition a l'accés en
WebPSDMP et appel contextuel) :

v Le professionnel doit savoir sans clic si son patient a un profil Mon espace santé ouvert et si son accés en tant que
PS est autorisé.

v Le professionnel doit connaitre sans clic la provenance et le statut des documents intégrés dans son
DPI (provenance, nouvelle version disponible, etc...).

v Le professionnel doit disposer facilement des informations minimales pour orienter son choix dans la lecture des
documents : date de derniere alimentation, nature des derniers documents (configurable).

v Le professionnel peut manuellement télécharger un document depuis Mon espace santé pour le visualiser et
I'intégrer dans son logiciel.

» En outre, le professionnel pourra aller regarder les images médicales par le moyen du réseau Drim-Box via un lien présent dans le
compte-rendu d'imagerie présent dans le DMP et par I'appel contextuel a la Drim-Box depuis le DPI.

I’'Union européenne
NextGenerationEU

LA E-SANTE
FRANGAISE

Financé par
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LA E-SANTE
FRANGAISE

Q 3 modes d'acces au DMP

» Sur le navigateur de l'utilisateur (hors du
logiciel)
= DMP : Dossier Médical Partagé - Professionnel -
SI-Portail : dmp.fr/ps

iz
D M P LE DOSSIER MEDICAL PARTAGE
MES PATIENTS PARAMETRACES

Acces par la cane Vitale Acces pa NS

» Par appel contextuel du Web PS DMP avec un -

passage des informations du patient P A AT —

carte Vieake. o FING Ou patert, wous aves I8 DOSSIbISE S¢ le rechercher B Darss de Crodres & Gondte (nom, prénom | e chauant ser

= Acces au sein du logiciel

= Acces direct sur la page du patient concerné

Luhe

R ”
XViassurance =
Maladie Pra| 1

> Depuis le logiciel : par consultation intégrée
du DMP en mode AIR simplifié
= Logiciel de la vague 2

Financé par
I'Union européenne 19
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https://www.dmp.fr/ps
https://www.dmp.fr/ps

LA E-SANTE
FRANCAISE

Q Explication des attendus du mode AIR Simplifiée

i/ UAssurance
AJ Maladie

Agir ensemble, protéger chacun
* L'acces en consultation au DMP en établissement de santé s’effectuera via une Authentification Indirecte
Renforcée (AIR), avec les transactions actuelles du DMP pour la consultation.

* Les éléments propres a la consultation du DMP en mode “AIR Simplifié” sont indiqués dans le Guide d’intégration du
DMP et dans le Référentiel de sécurité et d’interopérabilité pour 'acces des professionnels au DMP, qui précise
notamment :

* Lobligation d’une authentification en double facteur de l'utilisateur (sur logiciel ou session) ;

* La transmission systématique du FINESS et de I’identifiant RPPS de la personne a l'origine de la transaction,
pour I'application de la matrice d’habilitation des professionnels (conditions d’acces en lecture aux types de
documents selon la profession ou la discipline), la tracabilité des acces et la détection des mésusages

potentiels.
* Les conditions d’homologation des établissements pour |'utilisation du mode “AIR simplifié" (contractualisation
CNAM).
4  E—— [—— 2
& Jo DMF
Professionnel Structure Systeme DMP
de santé de soins
Financé par o
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v
v

— Les exigences s'appuient sur :

Consultation du DMP — parcours utilisateur type

/ " 5 \

Identité Nationale

e Santé o
'ns CONNECT

e-CPS—

Acces au dossier patient
du logiciel métier

-
O

v Connexion en authentific
ation double facteur soit
sur le logiciel métier soit
sur la session systéme

Qualification de I'INS

Information au patient et
recueil de la non-

opposition de 'accés au UHIEETELy
DMP du patient v" Authentification au

DMP via AIR Simplifié

z

=V

Accés au DMP si :

v L'INS du patient est
qualifiée
v' Le DMP existe

v’ Le patient ne s’est
pas opposé a l'accés a
son DMP (autorisation
d'acces individuelle
tracée)

Es_>r-_>g — IE;,@ DMP ——

Le systéeme met

en évidence

le nombre de nouveaux
documents disponibles
et autres informations
utiles avec les filtres pré-
paramétrés

L'utilisateur visualise les
documents du

DMP sélectionnés dans
la liste — en fonction de
la matrice d'habilitation

L'utilisateur effectue
une recherche plus
précise

Le systeme affiche
la liste des

documents disponibles
selon leur type

avec leurs métadonnées
et signale les documents
invisibilisés au patient

L'éditeur peut
proposer plus de
possibilités

Guide d'intégration DMP

LA E-SANTE
FRANCAISE

Intégration
du document

Le systéme integre un ou
des documents a la
demande de l'utilisateur

Le systéme le range
dans le bon dossier/
sous-dossier patient

Le systeme affiche la
provenance
du/des document/s

L'éditeur propose plus de
traitements
du/des document/s.

Référentiel de sécurité et d'interopérabilité du DMP a I'attention des ES / PS

** %

£ * Financé par
I'Union européenne
NextGenerationEU
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LA E-SANTE
FRANGAISE

Q Information sur l'acces de Mon espace sante / DMP

@ OBJECTIFS

* Lobjectif de la vague 2 est de garantir I'information du patient concernant |'alimentation et la consultation de son profil
Mon espace santé, qui doit pouvoir exprimer son opposition et conditionner ainsi le comportement du logiciel.

* Le patient doit étre informé de |'acces (alimentation et consultation) a son profil Mon espace santé. Cet acces n'est autorisé
et mis en ceuvre que si le patient ne s'y est pas opposé.

e l'information et l'opposition du patient sont enregistrées et s’appliquent a I'ensemble de I'équipe de soin prenant
en charge le patient pendant la durée de I'épisode de soin, et non a la maille individuelle du professionnel.

* Pour l'alimentation, le motif légitime n’est pas enregistré ni véhiculé dans les Logiciels. Le professionnel peut changer
le choix selon la discussion avec le patient sur le motif légitime, le patient peut également changer d’avis a tout moment de
la prise en charge.

* Lorsque c’est possible, cette information et le recueil de 'opposition du patient est réalisée en amont de la prise en charge
du patient par le professionnel (lors d’une prise rendez-vous, a I'admission ou a I'accueil, lors de la consultation).

* Le flux IHE PAM a été mis a jour par Interop’Santé pour intégrer la clarification de cette logique. Il est demandé que le DPI
implémente cette nouvelle version du flux IHE PAM en réception et puisse l'activer dans I'établissement qui souhaite le
mettre en ceuvre avec le reste du SIH.

Financé par
I’'Union européenne
NextGenerationEU
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Exemple de texte d'information et d'action d'un utilisateur du logiciel métier pour
I'information du patient a la consultation du DMP

LA E-SANTE
FRANCAISE

Choix du patient a indiquer en fonction de la situation

Prénom Nom Prénom Nom

(M/F) (M/F)

J/MM/AAAA J/MM/AAAA

INS—1 8905 INS—1 8905
@ Le patient informé et non opposé a l'utilisation de son DMP O Le patient informé et non opposé  I'utilisation de son DMP
Q Le Patient informé et opposé a |'utilisation de son DMP @ Le Patient informé et opposé 2 I'utilisation de son DMP

Se déroule en cas ,
de sélectiondu [l . o _
radio-bouton, par Le patient s'oppose a l'alimentation de son DMP
défaut, les deux 1
cases sont cochées \/

O Acces en mode bris de glace avec motif justificatif a renseigner

Le patient s'oppose a la consultation de son DMP
Texte
O Acces en mode bris de glace avec motif justificatif
a renseigner
Texte
Boutons radio, mutuellement exclusifs, a cocher Boutons radio, mutuellement exclusifs, & cocher
Financé par

I’'Union européenne
NextGenerationEU
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1. Introduction

2. Fonctionnalités et périmetre technique
1. Gestion et partage des documents de sante
2. Consultation et alimentation du DMP / Mon espace santé

3. Gestion de la MSSanté

Identification électronique & Pro Santeé Connect
5. Seécurite des SI

3. Conditions administratives et financieres

4. Prochaines etapes

Financé par
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Gestion de la MSSanté en Vague 2 a I'hopital @

@ OBJECTIFS

o Faciliter l'intéegration dans les DPI des documents recus par MSSante en format CDA regus (pour les
professionnels)

- Permettre a un document recu dans une boite aux lettres applicative d'étre ajouté dans le dossier du patient

du DPI sans action manuelle lorsque les INS des patients ont été qualifiées de part et d'autre (émetteur et
destinataire)

- Permettre aux utilisateurs d'étre informés de de la présence de nouveaux documents intégrés au systeme et
issus d'un courriel MSS.

- Permettre de traiter les cas ou I'émetteur a corrigé, modifié ou supprimé le document, et I'a renvoyé au
destinataire (systeme de remplacement et de suppression logique), I'ancienne version étant toujours
disponible

- Siles traits d’identité ne correspondent pas, alors le DPI destinataire renvoie un message d’erreur
d’'intégration a la fonction PFI qui envoie un courriel a la BAL personnelle ou organisationnelle ou a une autre
BAL choisie, au sein de I'établissement destinataire, pour traitement manuel de la demande. Cela permet a
utilisateur de consulter la BAL pour importer manuellement le document dans le logiciel. Le DPI doit alors
exploiter les métadonnées pour pré-remplir la recherche patient (recherche habituelle du DPI) pour sélection
manuelle du patient et rangement dans le dossier.

Attention, le périmeétre de fonctionnalité de la Vague 2 concerne uniquement les documents en format CDA.

Financé par
I’'Union européenne
NextGenerationEU
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Ordre du jour @ 9

1. Introduction

2. Fonctionnalités et périmetre technique
1. Gestion et partage des documents de sante
2. Consultation et alimentation du DMP / Mon espace santé
3. Gestion de la MSSanté
Identification électronique & Pro Santé Connect
5. Securité des SI

3. Conditions administratives et financieres

4. Prochaines etapes

Financé par
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LA E-SANTE
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Identification électronique et Pro Santé Connect (PSC) pour le DPI

@ OBJECTIFS

Généraliser l'authentification PSC pour I'acceés aux services numériques en santé, notamment les services socles pour la Vague 2
Hopital avec le DMP (mais aussi sur les autres services pour les autres couloirs)

1 Pour les DPI, il s'agit de proposer aux professionnels de santé une identification simple, sécurisée et unifiée — ou les
Professionnels de Santé peuvent se connecter aux services socles, en passant de I'un a l'autre de maniere fluide, sans
réidentification via les fonctionnalités de navigateur ;

1 Les services déléguant leurs authentifications a ProSanté Connect bénéficient de I'image de confiance et de sécurité associée a Pro
Santé Connect — ProSanté Connect proposant des authentifications sur une base locale de comptes reposant sur le protocole
OpenlD Connect.

Rappels réglementaires :

- Référentiel d’identification électronique, rendu opposable par I'arrété du 28 mars 2022

» Implémentation de Pro Santé Connect obligatoire depuis le 01/01/2023 pour les services numériques sensibles
» Moyen d'identification électronique = CPS, PSC, autre MIE homologué ou elDAS substantiel au 01/01/2026

> Répertoire d’identité local synchronisé GRH et RPPS au 01/01/2024 (structures >= 1 service sensible)

» SSO compatible OpenlID Connect au 01/01/2025 (structures >= 5 services sensibles ou > 5000 professionnels)
» Engagement de sécurisation de I'lE (depuis le 01/06/2022)

- Enregistrement au RPPS de tous les professionnels ayant besoin d'accéder aux SNS (via PSC) - Arrété du 23/09/2022

- Référentiel de sécurité et d’interopérabilité relatif a 'acceés des professionnels au DMP (publié et opposable)

Financé par
I’'Union européenne
NextGenerationEU
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Les modes d'authentification au DPI et au DMP @ ~’
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» Pour la consultation en intégrée logiciel dans le DPI : Le mode AIR simplifié sera la seule modalité
de consultation du DMP imposée aux DPI

= Ce mode permet l'authentification pour I'accés au DMP par certificat. Il ne nécessite par conséquent pas de
carte CPS.

= Une contractualisation de |'établissement avec la CNAM est obligatoire pour le mettre en place.

» Pour la consultation du WebPS DMP par appel contextuel : il est demandé aux solutions
logicielles de pouvoir |'effectuer par AIR Simplifié et via Pro Santé Connect afin que I'établissement
puisse choisir la solution correspondant a son organisation.

> |l est également demandé d'implémenter Pro Santé Connect pour I'authentification des
utilisateurs du DPI (NB : imposée uniqguement aux applications web en vague 1)

Exemple d'usage : Si un utilisateur est connecté via Pro Sante Connect a son DPI, mais que I'établissement n'est pas
conforme au mode AIR Simplifié (contractualisation avec la CNAM), l'utilisateur ne pourra avoir acces au DMP que via
I'appel contextuel et non via la consultation intégrée directement dans le DPI (sans pass par le service Web PS DMP).

Financé par
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Ordre du jour @ 9

LA E-SANTE
FRANCAISE

1. Introduction

2. Fonctionnalités et périmetre technique
1. Gestion et partage des documents de sante
2. Consultation et alimentation du DMP / Mon espace santé
3. Gestion de la MSSanté
4. ldentification électronique & Pro Sante Connect

5. Seécurité des SI

3. Conditions administratives et financieres

4. Prochaines etapes

Financé par
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Synthese des exigences SSl dans la vague 2

___________________________________________________________________________________

‘: ¥ DMF

: AR
. oo !
| > oo - Z
| - — : -
| o . o=
' Utilisateurs des services Application €ligible au | e g
| numériques @ référencement Ségur :
| &J == vague 2 ! Services numeériques
: IO : en sante
: e !
' Gestion des identités et des !
by 7
AN acces (IAM) L

Structure de santé tierce Patient / Usager

Exigences sur la gestion des
identités et des acces

Socle commun d’exigences
SSI

» 7 exigences critigues permettant de )

Exigences sur I'ldentification
Electronique
Pour les DPI Une demi-douzaine y

Pour les DPI : 5 exigences répondant aux
objectifs de déploiement d’'une solution de

garantir un niveau de sécurité suffisant de
la solution (synthése des exigences SSI
s’appliquant aux éditeurs)

Intégration de ce socle commun pour
I’ensemble des Tasks Forces ;

Les exigences sont validées en se basant
sur la revue documentaire ainsi que sur la
validation du test d'intrusion.

d’exigences en lien avec le référentiel IE,
dans la situation ou le produit a référencer
permet la connexion de professionnels de
sante.

Pour les PFI : 2 exigences permettant de
gérer la gestion des comptes, des
permissions et des sessions des
administrateurs et des utilisateurs

SSO puis d’lAM pour les ES et a une forte
demande des DSI d’ES de pouvoir intégrer

plus facilement les
approche urbanisée.

Pour les PFI 2 exigences permettant
d’améliorer le monitoring ainsi que
gouvernance / cycle de vie des comptes

logiciels dans une

Financé par
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Contexte de réalisation du test d’intrusion

/ L'un des principaux piliers du programme Ségur Numeérique est la sécurité. Par consequent, chaque solution
< , candidate fait I'objet d'une évaluation cyber afin de s'assurer qu'elle ne présente pas de vulnérabilités

potentiellement exploitables.

> A ce titre, les éditeurs sont tenus a réaliser un test d’intrusion > Le test dintrusion doit étre réalisé par un prestataire
en vue de se conformer a I'exigence SC.SSI/GEN.18. qualifié PASSI.

> Ce test d'intrusion donne lieu a la complétion d'un formulaire

T : . : . » Cependant, il ne s’agit pas dun audit PASSI (la
par l'auditeur, qui sera ensuite soumis par I'éditeur dans le o _ _
cadre de la demande de référencement. certification PASSI n’est pas requise pour l'auditeur et les

conditions de réalisation du test d’intrusion ne sont pas
celles d’un audit PASSI).

@ Guide d’utilisation : Lecture préalable nécessaire avant de commencer le test d'intrusion, détaillant ses spécificités

Formulaire Excel : Grille d’audit a télecharger depuis la plateforme Convergence, a transmettre a l'auditeur afin

32 gu’il puisse la compléter



Ordre du jour @ §

FRANCAISE

1. Introduction

2. Fonctionnalités et périmetre technique

3. Conditions administratives et financieres

4. Prochaines etapes

Financé par
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Articulation des parcours de reférencement et de financement

*
*
*

* g x

)
v’

LA E-SANTE
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_ o 1 Date Limite du dép6t de
n Parution Arrété SONS dossier de référencement
‘ +6 mois
* Publication des REM, DSR & AF en 5| lle le f laire de dépdt admini if doi
T Gl TE TR e s TS . Datf-.‘a’l f';lque e le formulaire de .epota’ mlrllstratl oit
avoir été soumis au moins une fois par I'Editeur
Date Limite des Date limite pour avoir déposé
: : un « dossier complet de
échanges ANS / Editeur référencement »
® +16 mois ® +13 mois
* Date limite a laquelle le fournisseur peut * Date a laquelle le dépdt de candidature + Date a laquelle le dépdt du dossier des
émettre une demande de financement et administrative doit étre validée par I'équipe de preuves de conformité doit avoir été effectué
recevoir une avance référencement par I'Editeur
. T — . A * Une structure de calendrier
Date limite de réalisation Date limite dépo6t des
S des prestations demandes de solde commune aux docs DSR et AF
D - et construit sur la base du
i +22 - 25 mois i 125 — 28 Mois RETEX de la vague 1 (durée
® ® entre les jalons et reprise du
Le fourni doit o . jalon fin des prestations)
e fournisseur doit soit avoir depose sa « Limite de réception des demandes de * Un calendrier légerement plus
demande de solde, soit avoir envoyé son aiement de solde i
attestation de prestation P étendu pour DPI
Légende - Jalon lié au référencement - Jalon lié au financement ‘ Durée prévisionnelle Vague 2
. Financé par
Nl |'Union européenne NB : ce calendrier est illustratif, seul le calendrier effectivement publié fera foi 34
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Parcours financement

« Lavague 2 reprend les mémes principes de financement que la vague 1 : systeme ouvert et non sélectif d'achat
pour le compte des établissements de prestations.

« Sur la base du RETEX Vague 1 des éditeurs et des représentants des ES, des améliorations ont été introduites aux
dispositifs dans un objectif de trouver le "juste équilibre" dans la relation entre Fournisseur et Etablissement client.

Financé par
I’'Union européenne
NextGenerationEU

Les diapositives
suivantes présentent
les principales
évolutions apportées

> Les deux types de prestations Ségur par dispositif
> Larelation Fournisseur et établissement de santé
» La relation Fournisseur et ASP

> Les modalités de financement / baremes de prix

LA E-SANTE
FRANCAISE
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Parcours financement — 2 types de prestations w et

FRANCAISE

« La Prestation Ségur Vague 2, s’adressant aux Clients disposant déja d’'un DPI/PFI conforme aux
exigences de la vague 1 (cf. HOP-DPI-Val ou HOP-PFI-Val) ;

« La Prestation Ségur Vague 1 + Vague 2, s’adressant aux Clients ne disposant pas d’un DPI/PFI conforme
aux exigences de la vague 1 (cf. HOP-DPI-Val ou HOP-PFI-Val).

Eligibilité d’un Client a la Prestation Séqur Vague 1 + Vaque 2

La Prestation Segur Vague 1 + Vague 2 est strictement réservee a des Clients eligibles n’ayant :
* Ni bénéficié d’'une Prestation Ségur dans le cadre du SONS HOP-DPI-Val ou HOP-PFI-Val,;
* Nifinancé a leurs frais la mise a jour de leur DPI/PFI vers une version référencée vague 1.

Tout Client ne correspondant pas a cette situation ne peut étre éligible qu’a la Prestation Ségur Vague 2.

Chaque Client éligible ne peut bénéficier que d’'une Prestation Ségur financée au titre du SONS HOP-DPI-
Va2 et une Prestation Ségur financée au titre du SONS HOP-PFI-Va2.

Financé par
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Parcours financement — Relations Fournisseur et Etablissement

Calendrier de la
commande et de la
prestation

Non conditionnement
de la commande et
version obsolete

Publication
d'information sur le site
de I'ANS

Périmeétre de
la Prestation

Financé par
I'Union européenne
NextGenerationEU

LA E-SANTE
FRANGAISE

Emission du bon de commande au plus t6t a la date de publication de I'arrété (Date 0)

Signature du BdC avant I'obtention du référencement limitée a 120 jours maximum avant le
dépot du dossier complet des preuves de conformité par |'éditeur.

Dépot du bon de commande signé par le représentant de |'établissement avant la date de
fermeture du guichet des demandes d'avance (Date 4)

Prestations Ségur a réaliser avant la date de fin des prestations (Date 5)

Signature de la Vérification d'Aptitude avant la fermeture du guichet de financement (Date 6)

37



Parcours financement — Relations Fournisseur et Etablissement

Calendrier de la
commande et de
la prestation

Non conditionnement de
la commande et version
obsolete

Publication
d'informations sur le site
de I'ANS

Périmeétre de
la Prestation

Financé par
I'Union européenne
NextGenerationEU
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e La Prestation Ségur ne peut en aucun cas étre conditionnée a un réengagement, la
souscription a titre onéreux d’'une option, ou la commande a titre onéreux d’un autre produit.

* Sile Client n’est pas équipé de la version la plus récente de la Solution logicielle, le Fournisseur
peut imposer la mise a jour vers celle-ci préalablement a la réalisation de la Prestation Ségur.
[ Ce rattrapage ne pourra étre effectué a titre onéreux que si la version a été déclarée comme J

obsoléte par I'éditeur.

Nouveau en vague 2 }
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Parcours financement — Relations Fournisseur et Etablissement

Calendrier de la
commande et de
la prestation

Non conditionnement
de la commande et
version obsolete

Publication
d'informations sur le
site de I'ANS

Périmetre de
la Prestation

Financé par
I'Union européenne
NextGenerationEU
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LANS publie sur son site internet toutes les informations utiles aux ES :

o Listes des solutions ayant obtenu le référencement,

|

o Liste des solutions en cours de référencement,
o Informations permettant de connaitre |I'éventuel statut obsolete d'une version

Nouveau en vague 2
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Parcours financement — Relations Fournisseur et Etablissement

Calendrier de la
commande et de
la prestation

Non conditionnement
de la commande et * Droits d’utilisation pour la durée restante du contrat support, incluant les renouvellements,

version obsoléte dans la limite de cing années.

* Installation, configuration et qualification jusqu’a I'activation effective des fonctionnalités,

Publication ( y compris en heures et jours non ouvrés, }
d'informations sur le site

de I'ANS * Mise en ceuvre des flux présentés précédemment.*

* Maintenance corrective de la Solution logicielle sur le Périmetre vague 2 pour la durée restante

Périmatre de la du contrat support, dans la limite de cinq années.

Prestation « Portabilité.

* Actions de formation des référents utilisateurs.*

Financé par * variations selon le type de Prestation "Vague 2" ou "Vague 1 + Vague 2"
I’'Union européenne Nouveau en vague 2 J 40
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Parcours financement — Etapes clés

Versement d'une avance :
= A lasignature du Bon de commande, le Fournisseur peut demander le financement de |la Prestation Ségur et le
paiement de I'lavance, correspondant a 40% du montant de la Prestation Ségur.

| Validation des premiéres prestations :

= Le Fournisseur ne peut déposer de demande de paiement du solde avant d’avoir justifié de la réalisation compléte et
conforme de premiéres Prestations Ségur sur un périmeétre pilote (3 commandes de mises a jour) pour lesquelles il
devra justifier du bon déroulé de chaque Prestation sur la base d'un proces-verbal d’installation pilote (PV) selon
modele qui sera publié prochainement. v

Versement du solde :
= Apreés la réalisation de la Prestation, le Fournisseur demande le paiement du solde (sur la base de la justification de la
Prestation signée par I'Etablissement), correspondant a 60% du montant de la Prestation Ségur.

Controles a posteriori :
= Un systeme de contrdles a priori et a posteriori de la réalisation de |la Prestation prévoit la possibilité de
remboursement de la Prestation a I'Etat en cas de non respects des conditions.

o Pour le DPI : seuil d’au moins une transaction de consultation du DMP émanant du logiciel mis a jour chez le Client.
o Pourla PFl:
o Seuil d'au moins dix documents de santé envoyés vers le DMP depuis le logiciel mis a jour,
o Seuil d’au moins dix messages envoyés par MSSanté vers des correspondants de santé depuis I'adresse MSSanté du Client.

Financé par
I’'Union européenne
NextGenerationEU
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Parcours financement — Prix maximum des Prestations Segur
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Principes clés de fixation des prix — identiques a la Vague 1
_‘@'_ * Unicité du financement pour chaque ES PMSI pour un dispositif SONS donné
= =+ Prix uniquement fonction de I’activité combinée 2022 de 'ES PMSI
« Fonction affine par morceaux, avec répartition des ES en 4 tranches d’activité combinée (identiques a celles utilisées en vague 1)

Montants maximum des Prestations Ségur Vague 2 Pour les Prestations Ségur Vague 1 + Vague 2
* Enjeu de sécuriser I'attractivité et I’équilibre économique du dispositif, Pour ces “doubles prestations”, ajout au

pour permettre I'engagement massif des industriels et I'apparition d’'une Prix Vague 2 d’'une composante

offre large de logiciels vague 2 pour les établissements de santé supplémentaire pour traduire le périmetre
- Prise en compte du delta d’effort exigé en vague 2, de P’inflation, du plus large de la mise a jour, en tenant

bilan économique percu de la vague 1, mais aussi des enjeux de compte d'économies d'echelle

maitrise des finances publiques significatives (1 seul déploiement)

Montants maximum pour la vague 2 Hopital vs. vague 1
» +25 % pour le SONS DPI
» +12,5% pour le SONS PFI

q Le montant maximum applicable pour chaque ES figure dans la Base des ES éligibles, disponible sur le site de TANS

Financé par
I’'Union européenne
NextGenerationEU
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Ordre du jour @ §

FRANCAISE

1. Introduction

2. Fonctionnalités et périmetre technique

3. Conditions administratives et financieres

4. Prochaines étapes

Financé par
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Prochaines étapes @ .o

* “Injection” des versions “pré-publication” dans le circuit interne de
validation jusqu’a parution JORF

Circuit final de
validation et

parution JORF » Date de parution au JORF = TO réglementaire pour les délais du SONS

» Circuit de signature au cabinet

Construction d'un « Par cible : éditeur, ES, régions
dispositif « Modalités multiples : webinaires, support, corpus documentaire, etc.
d'accompagnement

« De maniére thématique pour adresser en profondeur les sujets d'intéréts
de la vague 2

* Ouverture du guichet ANS de référencement : arrété + ~4 semaines

Ouverture des * Ouverture du guichet ASP (enrélement) : arrété + ~4 semaines

services éditeursa * Mise adisposition des modeles de documents (bon de commande, formulaire
’ANS et ’ASP JSON, etc.) : arrété + ~6 semaines

* Ouverture du guichet ASP (dépbt des demandes d’avance) : arrété + ~3 mois

Financé par
I’'Union européenne 24
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Se preparer a l'arrivéee de la vague 2 en ES
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Les premiers déploiements de la vague 2 en ES seront mis en oeuvre a partir de la fin d'année 2024 / début d'année 2025 :
en effet, les éditeurs sont actuellement mobilisés pour réaliser les développements nécessaires a leur référencement

vague 2.

Les établissements doivent mettre a profit ce temps pour se préparer et anticiper I'impact des chantiers suivants :

Enjeux techniques

Enjeux
organisationnels/usages

Information et montée
en compétence des
équipes projets et
médicales

Financé par
I’'Union européenne
NextGenerationEU

Authentification
double facteur

Impacts de la
consultation de
MES sur les
prises en charge

Présentation et
préparation avec
la CME

Mode AIR
simplifié

Gestion de
l'information et de
la non-opposition

du patient

Mobilisation des
PS sur I'évolution
des pratiques

Certificats DMP

Organisation des
BAL MSSanté pour
la réception des
documents

Montée en
compétence sur
les fonctionnalités
de Mon espace
santé

Sécurité - gestion
des identités
notamment

BAL Santé

Alimentation au
Taux de DMP

qua“flllclilts'on de des documents
"sensibles”

Montée en
compétences sur
le contenu de la
vague 2
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Se préparer a l'arrivée de la vague 2 en ES @ ~

FRANCAISE

« Afin de vous accompagner dans cette préparation et vous éclairer sur les élements a anticiper, un
dispositif d'accompagnement vous sera propose dans les mois a venir :

o Corpus documentaire,
o Webinaires thématiques

o ..

« Enfin, des expérimentations sont actuellement en cours avec quelques ES sur :
o Pro Santé Connect — Hospiconnect
o Consultation des documents de Mon espace sante

==> Les retours d'expériences issus de ces 2 dispositifs seront partagés et viendront enrichir le
dispositif d'accompagnement.

Financé par
I’'Union européenne
NextGenerationEU
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Réponses a vos questions
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