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Agir pour la sécurité des SI : 
sensibiliser, inciter, accompagner, contrôler
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Certification SIH –

Référentiel MATURIN’H



Agir pour la sécurité des SI : 
sensibiliser, inciter, accompagner, contrôler

SENSIBILISER

Définir des prérequis 

atteignables

Favoriser la 

communication, l’échange 

et le mode collaboratif

Observer la situation

Evaluer

Proposer des guides et 

une documentation de 

référence

• Refonte de l’observatoire OSIS : nouvelle version OSIS 
V3 en 2022

• Mise en œuvre de l’Observatoire Permanent de la 
Sécurité des Systèmes d’Information des 
Etablissements de Santé (OPSSIES)

• Documents de sensibilisation (mémento cybersécurité, 
mémento RGPD, guides des prérequis HOP’EN, SUN-ES, 
etc…)

• Documents d’état des lieux (ATLAS SIH 2020)

• Pratique de la concertation dans l’élaboration des 
référentiels (exemple : Atelier SSI pour l’élaboration de 
la dimension sécurité du référentiel de maturité 
numérique MATURIN’H) 



95% des établissements se disent dotés d’une politique de sécurité du SI, avec une part plus faible pour les
établissements publics, particulièrement pour les plus petits établissements de type CH ex HL.

En revanche, les équipements biomédicaux connectés au réseau tardent à être inclus dans le périmètre SSI avec
seulement 47%, mais nous remarquons une hausse de 6 points par rapport à 2018.

L’organisation de la sécurité s’appuie également sur un référent sécurité.

✓ Celui-ci est quasiment toujours désigné dans la plupart des établissements, dans 96% des établissements. En
revanche, ce référent est très rarement (dans 7% des cas seulement) affecté à temps complet sur la sécurité
des systèmes d’information. Un peu moins de la moitié des référents est affectée à temps partiel.

✓ Cette fonction est externalisée dans 12% des cas, la mutualisation de cette fonction est partagée avec d’autres
établissements pour 33% des établissements répondants.

Seul 6% des établissements n’ont pas de cartographie des risques liés au SI (en baisse de 2 points par rapport à
2018). Dans la majorité des cas (62%), la cartographie des risques date de moins d’un an.

En revanche, des progrès restent à faire quant à la prise en compte systématique d’une analyse de risque
préalable à toute introduction dans le système d’information d'une nouvelle application ou d'un nouvel
équipement biomédical : seulement 29% des établissements déclarent le faire systématiquement (en progression
d’1 point par rapport à 2018) et seulement 15% pour les ES publics.

Un état des lieux sur l’organisation de 
la sécurité du SI (extrait)
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Exemple de tableaux de bord
(en cours d’élaboration)
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• Intégration systématique de prérequis liés aux bonnes 
pratiques en matière de sécurité numérique dans les 
programmes nationaux pilotés par la DGOS :

• Hôpital numérique
• E-Parcours
• HOP’EN
• SUN-ES

• Prise en compte d’indicateurs concernant le numérique 
dans le programme d’incitation financière à l’amélioration 
de la qualité (IFAQ)  

• Mise en place du référentiel d’évaluation de la maturité 
numérique MATURIN’H (publication de la version 1 au 
premier trimestre 2022 : mesures d’urgences prioritaires)



• Prise en compte du thème de la sécurité numérique 
dans le cadre des actions prioritaires nationales 
inscrites par l’ANFH (élaboration des programmes en 
cours en lien avec des DSI/RSSI hospitaliers)

• Mise en place d’un accompagnement spécifique sur les 
prérequis des programme HOP’EN et SUN-ES avec 
l’ANAP (participation des experts ANAP)

• Accompagnement financier des établissements OSE : 
aide à la réalisation des plans d’actions prioritaires 
issus des audits de cybersurveillance et ADS :

• 8 M€ en 2021
• 8 M€ en 2022
• 8 M€ en 2023

Agir pour la sécurité des SI : 
sensibiliser, inciter, accompagner, contrôler
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Agir pour la sécurité des SI : 
sensibiliser, inciter, accompagner, contrôler

CONTRÔLER

Certification HAS

Mettre en place des 

missions de contrôle 

spécifiques favorisant 

l’audit interne et le 

contrôle externe

Certification des 

comptes

Accréditation des 

LABM

• S’appuyer sur les retours des dispositifs déjà en place :

• Contrôle des prérequis HOP’EN, SUN-ES
• Certification des comptes
• Certification HAS

• S’appuyer sur des procédure de certifications 
reconnues (ISO 27001, HDS, etc…)

• Mettre en place un dispositif de contrôle spécifique 
dans le cadre de l’action 22 de la feuille de route du 
numérique « certification SIH », dont MATURIN’H est 
le référentiel de maturité.

Certification SIH –

Référentiel MATURIN’H



Situation cyber en Novembre  2011

Etat de la menace et renforcement Cyber 202118/11/2021



Exemples d’évènements cyber Juillet - Octobre

Etat de la menace et renforcement Cyber 202118/11/2021

• ES/ESMS/laboratoires

– Incidents sur CH Périgueux (9/07, détection avant chiffrement), CH d’Arles (2/08, 

incident majeur, remédiation en phase finale).

– Attaque sur un centre de radiothérapie MELUN (20/10).

• SI nationaux Covid

– ProSantéConnect(13/08) : incident technique d’origine applicative, sans malveillance.

– FranceTest (27/08) : compromission d’une solution de saisie vers SI-DEP. Exposition 

potentielle de plus de 700 000 données patients.

– APHP SIDEP (30/08) : incident technique sur une plateforme de partage de fichiers, 

exposition de plus de 1 500 000 dossiers patient et de données techniques sensibles.

• Industriels hébergeant des solutions en mode SAAS 

– Attaque sur l’éditeur Solware Life (18/08), hébergeur de l’application Easysuite, 

plusieurs centaines d’ESMS impactés (indisponibilité du SI pour principalement des  EPHAD).

– Rançongiciel chez Maitrex solution LGC pour orthodontistes (60 cabinets touchés ?).

– Incident technique MIPIH une centaine d’ES touchés à des degrés divers (GAM, GFRH, 

MSS, DPI, …).



• La menace cyber est actuellement particulièrement forte, néanmoins

il est important de garder à l’esprit des ordres de grandeur. Pour

3000 établissements de santé (publics et privés) les attaques

« réussies » par rançongiciel (à des degrés divers mais ayant eu un impact

significatif voire total sur le SI de la structure) sont au nombre de :

❖ En 2018, une trentaine d’attaques par des rançongiciels (sur 319 incidents de

sécurité déclarés) (première année de déclaration obligatoire des incidents de sécurité pour les ES, 2022 pour les

ESMS. Cf. observatoire publié par le CERT Santé)

❖ En 2019, 46 incidents de sécurité causés par des rançongiciels (sur 354 incidents de

sécurité déclarés),

❖ En 2020, 49 incidents de sécurité causés par des rançongiciels (sur 349 incidents de

sécurité déclarés),

❖ A date (2021), 47 incidents de sécurité causés par des rançongiciels.

• Parmi les différents types d’attaques, la croissance du

phénomène rançongiciel n’est pas spécifique au secteur de la

santé ni à la France, c’est un phénomène mondial et trans-

sectoriel.

18/11/2021 Etat de la menace et renforcement Cyber 2021

Etat de la menace cyber sur le secteur santé



➢ A ce jour, le système de santé Français, bien que porteur de

nombreuses vulnérabilités (liées à la numérisation croissante du secteur

sanitaire), n’est donc pas spécifiquement ciblé mais victime d’attaques

opportunistes en nombre croissant (proportionnellement à son exposition).

• L’impact des rançongiciels sur les ES touchés est considérable et les

affecte durablement fonctionnellement, techniquement, financièrement, au

niveau RH : de 2 à 3 semaines à plusieurs mois en fonction de la gravité de

l’attaque et de l’état de préparation de la structure. D’où le suivi, en

permanence de plusieurs ES à des degrés divers de retour à la normale.

• Les vecteurs principaux pour les rançongiciels : les failles sur les systèmes

de messagerie, les VPN (non à jour), le phishing (mail malveillant), les

vulnérabilités dans les systèmes bureautiques, … En fait les cibles

principales sont les infrastructures bureautiques et non les systèmes métier

spécifiques du sanitaire.

• L’importance en nombre des rançongiciels et leur «industrialisation» ne doit

pas masquer les autres types d’attaques (dénis de service, exfiltration de données, ..)

ou le fait que les rançongiciels embarquent maintenant fréquemment une

charge d’exfiltration de données.
18/11/2021 Etat de la menace et renforcement Cyber 2021
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• Au-delà des attaques actuelles, nécessité de nous préparer à des

impacts systémiques (liés à des attaques potentiellement para

étatique ou terroriste) qui toucheraient simultanément de nombreux

ES voire l’ensemble d’une plaque régionale où même le territoire

national…

• Les ES sont des cibles directes mais il faut donc aussi intégrer aux

réflexions sur les risques systémiques et la chaine d’alerte :

– les SI métier nationaux (systèmes COVID par exemple)

– les SI socles nationaux (téléservices INS, PrOsantéConnect, …)

– et les SI commerciaux en mode SAAS à la part de marché importante
(qui potentiellement peuvent toucher des milliers de PS libéraux ou des centaines d’ES)

➢ Les mesures du plan de renforcement CYBER doivent diminuer 

notre vulnérabilité aux attaques opportunistes mais aussi nous 

préparer aux menaces plus systémiques (liées à des attaques 

ciblées ou non).

18/11/2021 Etat de la menace et renforcement Cyber 2021
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Liée à la transformation numérique du système sanitaire, la cybersécurité 
doit être considérée comme une exigence stratégique et non plus une 
somme de contraintes (techniques, fonctionnelles, financières).

Les systèmes métier (administratifs ou sanitaires) fonctionnent sur des 
environnements, des infrastructures bureautiques « classiques ou 
banalisées » dont ils sont dépendants. Les systèmes métier ne peuvent être 
sécurisés indépendamment des infrastructures des ES.

Les menaces actuelles doivent nous inciter à nous préparer collectivement à 
des risques systémiques pouvant affecter un grand nombre d’ES soit 
directement (campagne d’attaque massive) soit indirectement via les services 
socles nationaux ou les prestataires fournissant en mode SAAS une part 

significative des logiciels/services des ES. 

Etat de la menace et renforcement Cyber 202118/11/2021
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Eléments clés du plan de renforcement cyber 2021
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Plan de renforcement cyber 2021 - gouvernance

• Un évènement majeur : annonce par le PR le 18 février 2021 concernant le secteur 
santé, dans le cadre de la « Stratégie nationale de cybersécurité ». Demande au MSS de 
prendre des mesures immédiates pour réduire les risques cyber  

➢ Un plan d’action cyber qui couvre l’ensemble des structures de santé  et s’appuie sur 
le renforcement des dispositifs existant (plan cyber 2019, PSSI MCAS, instruction 09, …). 

➢ Une gouvernance :

– Ministérielle : Cab santé / Copil toutes les 6 semaines.

– Territoriale :

• ARS → Animation territoriale de la e-santé et suivi de mise en oeuvre de la politique de 
renforcement CYBER.

• GHT → Garant de la politique de sécurité partagée (et de la cible de mutualisation des 
ressources humaines, techniques, …).

– Locale : ES, ESMS

• DG → Responsable de la démarche globale de management des risques, dont la prise en 
compte effective de la cybersécurité.

Etat de la menace et renforcement Cyber 202118/11/2021



Plan de renforcement cyber 2021 - gouvernance

Le renforcement de la cybersécurité des ES s’articule de manière distincte :

• Métropole : autour des GHT, comme accélérateur des nouveaux usages numériques, et
acteur de la sécurisation des SI partagés, de la mutualisation des moyens cybers et des
capacités de réponse à incidents. (sous l’animation et le contrôle des ARS)

• Territoires ultramarins : autour de l’organisation spécifique mise en place par l’ARS ou
l’agence de santé (COM) et qui tient compte de la spécificité de chaque territoire
ultramarin.

Plan de renforcement cyber des DOM en cours depuis deux mois

La priorité est portée aux :

• Etablissements de santé désignés comme opérateurs de services essentiels (OSE),
autour desquels le renforcement de la cybersécurité s’organise dans les
territoires (inclut les ESR);

• Etablissements ultramarins, au regard de leurs fragilités territoriales et de leur
éloignement par rapport à la métropole.

Etat de la menace et renforcement Cyber 202118/11/2021



Plan de renforcement cyber 2021 - actions

• Des actions à l’échelon national :

➢ désignation en tant qu’OSE (Opérateurs de Services Essentiels) de l’ensemble des ES 
support de GHT 

• cible de conformité à la directive NIS 

• Suivi des incidents par le CERT-FR, renforcement du CERT santé (acteur majeur de 
la chaine d’alerte sanitaire et de l’accompagnement des ES dace aux crises cyber)

➢ mise en place de l’ observatoire permanent du niveau maturité SSI des ES  (OPSSIES) / 
mise en œuvre progressive 11/2021, 12/2021, 02/2022 : cible prioritaire les OSE 

4 indicateurs factuels permettant une vision réelle du niveau de maturité SSI (Sur la base 
de ces 4 indicateurs parangonnage ES, GHT, ARS, national. Impact des financements SEGUR, 
HOP’EN et des politiques publiques) :

– Résultats des audits de maturité SSI des infrastructures (ADS, cybersurveillance). 

– Audits de maturité SSI globale (organisationnel, fonctionnel technique) sur base référentiel 
unique des mesures de sécurité

– Part de budget numérique (investissement, fonctionnement, RH) dans le budget global

Etat de la menace et renforcement Cyber 202118/11/2021



Plan de renforcement cyber 2021 - actions

➢ Création d’un référentiel unique de mesures de sécurité :

• Précisant les dépendances et les inclusions de toutes les règles précédemment retenues (PSSI

MCAS, «guide hygiène et sécurité « de l’ANSSI , instruction 309, NIS V1 ) afin d’en faciliter la lisibilité et
leur utilisation comme prérequis (HOP’EN, IFAQ par exemple) ou leur applicabilité obligatoire (NIS V1).

• Le référentiel devra être progressif (paliers) en fonction de la typologie des structures :
mesures urgents applicables à tous les ESMS/ES aux mesures NIS V1 pour les OSE. Cette
approche typologique devra permettre de développer des synergies éditeurs/industriels /ES
sur les grandes priorités (par type de structure).

Etat de la menace et renforcement Cyber 202118/11/2021 36

Mesures prioritaires / urgentes (6 objectifs de sécurité / 13 
règles / 55 mesures) :

➢Gouvernance des ES
➢Management et cartographie des risques
➢RSSI/Conseiller sécurité numérique
➢Budget numérique

➢Diagnostic SSI
➢Cartographie des SI
➢Audit d’exposition Internet
➢Audit sécurité de l’active directory (AD)
➢Audit organisationnel

➢Sécurisation –mise en conformité
➢Mise en place d’un plan d’action cyber
➢Sauvegardes

➢Sensibilisation au risque Cyber

➢Sensibiliser et former aux enjeux de la cybersécurité 
et aux principes d’hygiène numérique

➢Préparation à faire face aux incidents

➢Exercices de continuité d’activité en « mode numérique dégradé »

➢Gestion des incidents
➢Déclaration systématique des incidents de sécurité SI
➢Réponse aux incidents graves de sécurité

• Le niveau de conformité  au référentiel unique 
est intégré à l’observatoire via le référentiel 
MATURIN’H

• Les mesures prioritaires sont intégrées dans la 
dimension « sécurité SI » du  référentiel 
général de maturité numérique, MATURIN’H  
(55 mesures dont 35 déjà existantes dans oSIS
V2)



Plan de renforcement cyber 2021 - actions

• Des actions à l’échelon territorial (Feuille de route des ARS adressée aux DG 
d’ARS le 30 juillet ) :

➢ focus particulier sur les mutualisations (marchés et  expertise SSI, …) autour des GHT  

➢ animation régionale SSI (sensibilisation, exercices de crise, etc.) 

➢ suivi de l’évolution de la maturité SSI régionale à travers l’observatoire

➢ Renforcer l’accompagnement vers les SI convergés / mutualisés dans les GHT :

➢ Pour diminuer les facteurs d’échelle de complexité et les coûts (financiers et 
humains) du maintien en condition opérationnelle et de sécurité des SI 

=> dégager des marges de manœuvre budgétaires)

➢ Convergence versus mutualisation, mutualisation des infrastructures versus 
mutualisation des SI métier, prérequis à la mutualisation (par exemple pour la 
mutualisation des infrastructures)

Etat de la menace et renforcement Cyber 202118/11/2021



Plan de renforcement SSI 2021 - actions

• Des actions pour les ES :

➢ Pour tous les ES (avec une priorité pour ceux désignés OSE- opérateurs de service 
essentiel) : 

• Nécessité de sécurisation par les ES de leurs infrastructures bureautiques (réseaux, 
serveurs bureautiques, annuaires, messagerie, etc.) qui constituent le principal 
point d’entrée des attaques cyber.

➢ Il apparait nécessaire que des moyens humains et budgétaires supplémentaires 
soient consacrés, par les établissements, et ceci dans la durée, au renforcement 
de la sécurité des infrastructures. La sécurisation des applications métier, 
indépendamment des infrastructures est clairement impossible 

➢ Généralisation des audits ADS et cybersurveillance (à date, de l’ordre de 70% 
des OSE) représentatifs de la sécurité des infrastructures (postes de travail, AD, 
sécurité des accès externes) et de la majorité des attaques cyber actuelles. 
(résultats accessibles dans l’observatoire)

Les scores des ES sur ces audits sont préoccupants : score moyen de 1 sur 5

• Inscription des ES désignés OSE dans les parcours de sécurisation ANSSI ( 70% des ES 

OSE sont inscrits, en croissance ..)
Etat de la menace et renforcement Cyber 202118/11/2021



De nombreux audits et plans d’actions ont été réalisés dans les structures de santé 
depuis ce début d’année et nous avons maintenant une vision factuelle du niveau de 
vulnérabilité (important) des infrastructures « bureautiques » des ES (cf.  
l’observatoire et le suivi des indicateurs par le Copil Cyber)

Il est maintenant temps de réagir massivement :
- en se préparant aux situations de crise (exercices de crises, mutualisation 
des marchés de réponse à incidents, mutualisation des ressources techniques, 
expertises, …) en particulier à l’échelle du GHT;
- en augmentant la résilience des infrastructures sur la base de la correction 
des vulnérabilités critiques identifiées par les audits ADS et cybersurveillance 
(résultats visibles dans l’observatoire);
- en dégageant des marges de manœuvre financières mais aussi en expertise  
via la diminution de l’entropie des SI à l’échelle du GHT (convergence  et 
mutualisation des SI , des ressources au niveau des GHT.

Etat de la menace et renforcement Cyber 202118/11/2021

Plan de renforcement SSI 2021



Centre Hospitalier d’ARLES
Bilan et préconisations face à une 

attaque de grande ampleur

Rodrigue Alexander 

Directeur adjoint du CH d’Arles chargé des 
finances, de l’activité et du système 

d’information



Colloque 19 novembre 2021

Rodrigue ALEXANDER, directeur adjoint

Bilan et préconisations suite 
à une cyber attaque :

Retour d’expérience du CH d’Arles et du GHT 
Hôpitaux de Provence



Qui sommes nous ?



CH Joseph Imbert d’Arles 

• Etablissement partie du GHT « Hôpitaux de
Provence » qui regroupe la totalité des 13 établissements publics de santé des
Bouches-du-Rhône autour de l’Assistance Publique - Hôpitaux de Marseille (APHM)

• Centre hospitalier de référence pour le Pays d’Arles
✓ Activité diversifiée: Médecine, Chirurgie, Obstétrique,

Réanimation, Psychiatrie (CS, Moyen séjour, CATTP,
CMP…) , SSR Personnes âgées, EHPAD, CAMPS, IFSI-IFAS,
SAU, SMUR…

✓ Plateau technique complet: Laboratoire, Imagerie (IRM,
TDM, échographes, conventionnel), bloc opératoire (7
salles)

✓ Quelques chiffres
▪ Activité: 17.000 séjours MCO, 126.000 venues externes, 6.700 interventions chirurgicales, 900

naissances, 38.000 passages au SAU
▪ Budget: 102 millions d’euros de dépenses d’exploitation
▪ Effectifs: 1 260 équivalents temps plein médicaux et non médicaux



• Equipe informatique dimensionnée dans
la moyenne des établissements de
même strate (10 ETP) → Enquête SIH ATIH (circulaire

N°DHOS/E3/2009/60 du 23 février 2009)

• 1 ingénieur

• 7 Techniciens informatiques, 1 technicien biomédical

• 1 ouvrier qualifié dédié à la hotline

• 1 DSI par ailleurs responsable du Service financier, BE, CdG, Archives, service
social et secrétariats médicaux

• Système d’information complexe comme
dans tous les établissements de santé



Politique du SIH sur les 4 dernières années 

• Fonctionnel: Stratégie institutionnelle « Hôpital sans papier » se
traduisant par la digitalisation de nombreux processus métiers
✓ Soins: Imagerie (PACS), Biologie (Serveur de résultats), Courriers (dictée numérique, Plateforme

d’intermédiation, DMP), Circuit du patient opéré (recueil du consentement électronique, planification
opératoire), Télémédecine (radiologie en PDS, EEG, consultations), certificats de décès INSERM…

✓ Administratif: Commandes (EDI), Facturation et dépenses (Dossier agent RH, PES PJ, externalisation mise
sous pli des AISP, demandes de prise en charge des mutuelles)…

✓ Technique – Logistique: standard, restauration, blanchisserie…

✓ …

• Technique: Politique de modernisation des matériels (performance et
sécurité)
✓ Installation d’un pare-feu externe (en remplacement d’un TMG plus maintenu par Microsoft)

✓ renouvellement de l’infrastructure de virtualisation (Citrix et VM Ware)

✓ migration du SAN

✓ sauvegarde VEAM Back Up (mais connectée au réseau)

✓ mise à jour du parc de postes de travail vers W10

✓ …

• Candidatures systématiques aux appels à projets (ARS, Conseil
régional, CNAM…) pour pallier une insuffisance d’autofinancement



Sur le plan spécifique à la sécurité du SIH
• Stratégie de mise en conformité avec les exigences et

recommandations
✓ Prérequis Hop’EN dans le cadre de la demande de financement (migration du Dossier Patient

Informatisé validée par l’ARS en 2020)
▪ P1.1: Cartographie applicative et description précise des interfaces
▪ P 2.1: Rédaction d’un Plan de reprise d’activité (PRA) + Rédaction de procédures assurant un

fonctionnement dégradé du système d'information au cœur du processus de soins en cas de panne.

▪ P 2.4: Rédaction d’une Politique de sécurité (PSSI), d’une analyse des risques et d’une procédure de
remontée des incidents de sécurité

▪ P 2. 5: Audit de vulnérabilité externe ayant permis d’arrêter un plan d’actions
▪ P 3.2: Diffusion d’une Charte d’accès et d’usage du SIH
▪ P 3.6: Structuration de la fonction de DPO

✓ COFRAC pour le laboratoire de biologie médicale (SH GTA 2): sécurité des locaux, redondance des
serveurs, antivirus…

✓ Manuel de certification HAS V 2014 (référence 5) : Schéma directeur du SI, formation continue

Anticiper autant que possible la concertation interne et la production documentaire

• Sensibilisation des clients internes
✓ Actions plusieurs fois par an et en particulier lorsque nous avions eu connaissance d’une cyberattaque

dans un autre établissement: interventions en journée d’accueil des nouveaux arrivants, notes
d’informations, journal interne annexé au bulletin de salaire (ça n’arrive pas qu’aux autres…)



Que s’est-il passé ?



Cyberattaque subie par le CH d’Arles en plein été 

✓ En l’absence de messagerie et d’outils de diffusion sur les postes,
dès 8h, la communication s’appuie sur 2 canaux conjointement
via les techniciens informatiques et les cadres supérieurs de
santé (Appels téléphoniques + Passages physiques)

• Circonstances de la découverte
✓ Nuit de Dimanche au Lundi 2 août (3 h du matin) : appel de l’astreinte informatique

suite à une panne du logiciel du laboratoire

✓ Connexion à distance avec difficultés permettant de constater des anomalies →
déplacement sur site à 4h → constat que plusieurs fichiers sont renommés « !!! ALL
YOUR FILES ARE ENCRYPTED!!! Zeppelin »

• Actions immédiates
✓ Respect de la procédure en isolant immédiatement le SIH pour limiter la propagation

(cœur de réseau, internet, sauvegarde, liens fibres vers les autres établissements et
structures…) puis Alerte (administrateur de garde à 5 h et DSI à 7 h)

✓ Consigne donnée aux clients internes en raison d’un « incident sur l’infrastructure
informatique » → ne pas utiliser les postes de travail, les déconnecter du réseau,
passer en « mode dégradé » pour les logiciels métiers



• Conséquences immédiates de la cyberattaque
✓ Chiffrement massif des fichiers (Excel, Word…) et des bases de données des logiciels

✓ Impossibilité pour les utilisateurs d’accéder au SIH (logiciels, postes de travail, répertoires
partagés, Internet)

o Messagerie institutionnelle indisponible: impossibilité de communiquer en interne et avec l’extérieur

o GED Qualité indisponible: nous avions heureusement les procédures dégradées en format papier (éditions
dans les services et à l’informatique) et numérique (disque dur externe et portail oSIS utilisé pour justifier
de l’atteinte des prérequis Hop’En)

o Aucun accès aux documents bureautiques paralysant les services administratifs

Edition et stockage sécurisé à anticiper (Cloud, support externe)

✓ Arrêt de la téléphonie sur 2 sites extérieurs (CMP adultes et enfants d’Arles)

Isoler la téléphonie ou ne pas passer en TOIP (A l’exception de ces sites, la
téléphonie du CH d’Arles n’est heureusement pas en TOIP)

Imprimer les annuaires téléphoniques

• Déclenchement de la gestion de crise avec 2
filières technico-fonctionnelles pour assurer la

continuité des activités médico-soignantes, techniques, logistiques, administratives ET la mise en
sécurité du SIH

• Début d’une période très complexe… et retour du « papier – crayon » !!



Filière technique

• Signalement au CERT Santé
✓ Obligation bien intégrée par l’établissement lors de préparation à

l’atteinte des prérequis (Art. D. 1111-16-2 et 3 du Code de la Santé
Publique)

✓ Saisie en ligne sur le portail https://signalement.social-sante.gouv.fr
Anticiper en rédigeant une procédure de traitement des incidents du système d’information (P2.4
Hop’En)

✓ Plusieurs échanges de mails avec la cellule CERT dans la journée
pour préciser le contexte, répondre aux questions et qualifier
précisément l’incident (cyberveille@esante.gouv.fr)

✓ 1er échange téléphonique à 18h pour nous inviter à rechercher un
Prestataire de Réponse à Incident de Sécurité qualifié par l’ANSSI et
planification d’une 1e visioconférence le lendemain à 8h

✓ Le CH d’Arles retient la société ADVENS après un 1e appel
infructueux auprès d’un autre PRIS n’ayant pas de ressources
immédiatement disponibles

Anticiper en souscrivant un contrat avec un PRIS afin d’avoir une exigence de disponibilité de la ressource
spécialisée qui privilégie ses clients.

https://signalement.social-sante.gouv.fr/


• Alerte transmise au DSI et RSSI du GHT afin qu’ils mettent en
garde les collègues des autres établissements

• Initialisation des travaux techniques
✓ Lancement du chantier technique à l’arrivée sur site du PRIS le

lendemain à 19 h
▪ « Analyse forensique » : recherche de la chaine d’attaque pour s’assurer que

les points d’intrusions soient sécurisés
▪ « Remédiation » : initialisation de la reconstruction de l’infrastructure

informatique en conformité avec le PRA

Rassurés d’avoir sur site l’assistance d’experts en cyber sécurité
(expertise technique, expérience de ce type de situations et enjeu de
communication interne)



Filière fonctionnelle
• Activation du Plan de Continuité d’Activité

✓ Gouvernance autour de la Cellule de crise interne
▪ Pluri-professionnelle avec un public suffisamment restreint pour que les échanges soient

opérationnels : Plateaux techniques (pharmacie, laboratoire, Imagerie), Services de soins
(plusieurs cadres supérieurs de direction des Soins et cadre de garde), Médecin (présidente du
Comité dossier patient), services administratifs (DRM, DRH, Qualité et administrateur de garde)

• Animation par le Directeur des Système d’Information avec une limite ferme de durée à 30’
• Fréquence des réunions: 2 fois / jour (9h / 14h)→ une fois / jour→ une fois / semaine
• Objectifs: Partage transparent de l’avancée de la gestion de crise technique, Analyse des

remontées du terrain, concertation sur des solutions de contournement et arbitrages sur les
priorisations
S’appuyer sur la Qualité pour créer un RIDA permettant de tracer les signalements et les réponses
apportées

✓ Permettre à l’équipe informatique de se concentrer sur la technique
Délester la Hotline informatique via la communication d’un numéro de téléphone unique géré H24
7/7 par un cadre de santé

✓Recours aux procédures dégradées qui avaient
heureusement été rédigées et confortées dans le
cadre du dépôt d’un dossier Hop’En (2 ans de travail
de préparation)

Prévoir la rédaction de procédures dégradées pour les secteurs administratifs, techniques et
logistiques



• Débrouillardise et pragmatisme à chaque fois que nécessaire
✓ Acquisition de box 4G et téléphones portables pour redonner internet à quelques utilisateurs

(secrétariat médicaux, cellule de programmation du bloc opératoire, secteurs administratifs)

✓ Montage d’un lien VPN vers l’AP-HM qui héberge le DPI pour l’accès à l’antériorité des
patients

✓ Mise en service de PC portables neufs pour la bureautique

✓ ….

Diversifier si possible l’hébergement des applications
sensibles (RIS, SIL, DPI, SI RH, Agendas…)

• Plus d’une centaine de « tickets » à gérer
✓ Transmission des appels des usagers au standard

▪ En l’absence du DPI et des requeteurs, le standardiste ne sait pas quel patient est dans quelle chambre

▪ Organisation d’un tour pour effectuer une cartographie Excel des patients présents dans les lits avec actualisation
tous les jours (fiches navettes) et mise à disposition du standard téléphonique

Prévoir un accès à un espace de stockage sécurisé dans le
cloud

✓ Continuité de l’imagerie
▪ Impossibilité d’obtenir des interprétations en l’absence de radiologue présent sur site pendant les heures de

permanence des soins

▪ Graver un CD, système de taxi pour transmettre les examens au CHU de Nîmes situé à 30’ et retour des résultats sur
l’un des rares fax disponibles dans l’établissement (standard)



✓ Ajustement des fiches papier liées au circuit du médicament
▪ Initialement prévues sur une durée de 3j, les supports ont été revus à 15j pour éviter aux médecins d’avoir à réécrire les

traitements
▪ Travail important de sensibilisation des médecins et IDE en raison d’erreurs dans les prises en charges: écritures illisibles,

traitements non suspendus, double administration…

✓ Paie des personnels
▪ Mandatement de la paie du mois M-1 avec ajustement pour retirer manuellement les agents ayant quitté

l’établissement et procéder à des acomptes pour les nouveaux venues
▪ Les paies d’août et septembre ont été versées sans les éléments variables (gardes, astreintes, heures supplémentaires,

temps additionnel…)

✓ Renforcement de l’accueil administratif
▪ Retards importants en raison de l’absence du logiciel d’appels des patients et de la GAM
▪ Sortie des anciens rouleaux, agent dédié à la distribution des tickets et à l’appel des patients, doublement de la présence

physique dans chaque guichet

✓ Remontée des résultats de biologie, identification des tenues du
personnel, commande des repas, paiement des fournisseurs….

….

✓ Maintien de la gestion de crise COVID: vaccination, saisie SIDEP !
▪ Partage de connexion 4G sur un PC portable neuf permettant à la secrétaire de se connecter à VAC SI CNAM
▪ Affectation d’un d’aide soignant pour saisir manuellement la centaine de résultats quotidiens de tests RT-PCR via un

compte nominatif créé par l’APHP

Maintien des activités sans annulations au prix d’une mobilisation importante de 
toute la communauté hospitalière arlésienne



Relations avec les autorités
• En sus de la gestion de crise interne, les appels reçus de

l’extérieur sont très nombreux pour récupérer de
l’information
✓ Autorités : ANSSI, ARS (Siège, DT, Administrateur de garde), CPAM, cabinets….
✓ GHT: collègues par curiosité ou souhaitant proposer de l’aide

• Répétions des mêmes informations à plusieurs acteurs
consommant un temps précieux

Organiser la concertation extérieure de gestion de crise sur
des temps dédiés

▪ Cellule de crise technique avec les pouvoirs publics et autres (ANSSI, FSSI, CERT ANS, RSSI GHT, RSSI ARS…) et prestataires AMOA-E

▪ Tous les matins sur 30’ en visio (8h30)→ 2 fois par semaine → 1 fois semaine
→ une fois par mois

▪ Objectif: Analyses techniques, aide à la décision et reporting

Prendre le temps de structurer et rédiger un reporting sous
forme d’état des lieux à renvoyer aux différents acteurs
externes

▪ Fréquence: quotidien → 3 fois par semaine → hebdomadaire
▪ Contenu: Incidents sensibles sur la continuité des soins, état des lieux technique (analyse forensique et remédiation par couches de

l’infrastructure, coordination, communication, juridique)



Analyse forensique et incidences ?



Scénario de l’attaque

• Le PRIS a pu reconstruire le scenario de
l’attaque (analyse des logs, lien avec
l’ANSSI)



• Conclusions de cette phase
✓ Scénario de l’attaque cartographié sans ambiguïtés
✓ Constitution d’un dossier de preuve
✓ Certitude quant à l’exfiltration de données de santé nominatives
✓ L’ampleur de l’attaque aurait pu être réduite dans le cadre d’une application plus ferme

des règles d’hygiène recommandées par l’ANSSI et la littérature. Plusieurs enjeux
▪ moyens budgétaires (leviers AAP ARS)
▪ expertise technique (levier GHT)
▪ volonté des éditeurs (levier réglementation?)
▪ acceptabilité politique en interne (levier de l’équilibre entre les projets fonctionnels et

techniques)
▪ Rigueur de l’équipe
▪ …



Actions juridiques
• Dépôt de plainte (11/08)

✓ Préparation en amont avec les services nationaux (SDLC / OCLCTIC)
▪ Office central de lutte contre la criminalité liée aux technologies de l’information et de la

communication

▪ Sous-direction de la lutte contre la cybercriminalité

✓ Dépôt d’une plainte au commissariat local

✓ Dessaisissement du Parquet de Tarascon au profit du Parquet de Paris spécialisé en
cybercriminalité sur un plan national

Récupérer la liste des questions auprès du SDLC ou publication d’un guide par l’ANSSI +
Préparer une note de synthèse avec une réponse écrite à chaque question et un
exemplaire au format TXT = Gain de temps et facilitation du travail de l’OPJ

• Notification CNIL
✓ 11/08: Saisie en ligne d’une « notification d’une violation de données personnelles »
✓ 31/08: Mail de notification complémentaire une fois que le groupe a été identifié

• Signalement à l’assureur en responsabilité civile
✓ Mail simple indiquant que l’établissement est victime d’une cyberattaque



Remédiation ?



Définition et mise en œuvre d’un plan d’actions

• Durcissement de l’AD en lien avec l’ANSSI
▪ Politique de MdP: réinitialisation sur 12 caractères et 15 caractère pour les administrateurs à changer

tous les 3 mois

Comment transmettre des MdP à plus de 1000 clients?

Correction des failles identifiées et réalisation d’un test de compromission par l’ANSSI qui souligne les
progrès (ORADAD: 7 900 / 8 300)

• Capitaliser sur les technologies installées ces dernières
années sans lesquelles tout aurait été plus compliqué : pare-
feu, baies de disques, ferme de virtualisation, sauvegarde,
PC avec oS récents…

• Recours à des prestataires spécialisés
Faute d’expertise en interne, identifier par anticipation un réseau d’AMOA-E en mesure
d’intervenir (Parefeu, Citrix, SAN-VM WARE, oS, Sauvegarde)

• Accélération de plusieurs projets de SSI: augmentation du nombre de
VLAN, filtrage inter-VLAN, EDR avec antivirus dit Next Generation, WAF sur la messagerie, VPN
via le parfeu, MFA sur les accès VPN …



Stratégie de redémarrage applicatif

• Déjà effectif
✓ Reconstruction de l’infrastructure

✓ La quasi-totalité des utilisateurs (environ 95 %) ont retrouvé un accès à leur poste de
travail, à leur messagerie, à Internet et aux documents stockés sur les répertoires
partagés

✓ Plusieurs logiciels ont redémarré permettant la suspension du « papier-crayon »
après une rigoureuse phase de « recette fonctionnelle »
✓ Ressources humaines : paie des personnels incluant les éléments variables (gardes, astreintes,

heures supplémentaires, temps additionnel…)

✓ Agenda patient et prise de RdV en ligne

✓ Démarche Qualité (Intranet – Déclaration d’évènements indésirables et GED Qualité)

✓ Accueil administratif des patients: gestionnaire de file d’attente et logiciel GAM: réduction des
délais d’attente et du risque d’identito-vigilance

✓ Urgences: retour à la normale de Terminal Urgence

✓ Imagerie: RIS et PACS pour les cliniciens et radiologues

✓ Laboratoire: SIL

✓ Circuit du médicament: fonctionnement normal en HdJ de cancérologie et dans les USMP

✓ Courriers médicaux : Dictée numérique à reconnaissance vocale

✓ Facturation et circuit de la dépense: GEF en lien avec le Trésor Public

✓ …



• A poursuivre
✓ Finalisation des accès pour les services

manquants
✓ Dossiers patients informatisé: accélération de la

mise en œuvre du D3 Hop’En : prescription
multimodale et plan de soins

✓ Relance des autres logiciels non médicaux
(techniques, logistiques…)

Si le PRA fixe 4 grandes catégories de priorités,
l’ordonnancement de la relance des logiciels
métiers est un sujet sensible sur le plan politique

Arbitrages en fonction des
priorités institutionnelles,
des ressources disponibles,
des interactions entre
logiciels et de la
disponibilité des éditeurs



Solidarité au sein du GHT
• Prêts de matériels dans un contexte de tension sur les

approvisionnements: ESXi pour reconstruire les VM, PC portables
pour équiper les secteurs sensibles

• Mise à disposition RH: plusieurs techniciens et ingénieurs en
renfort pendant plusieurs jours (installations, dépannages,
gestion du cœur de réseau…

• Assistance du RSSI et de son équipe: aide à la priorisation des
actions SSI

• Bénéfice d’un cadrage avec perspectives sur le long termes: PSSI
de GHT, obtention de financements pour plusieurs projets lors
d’AAP (filtrages inter-VLAN, EDR…), formation

Anticiper un travail sur une cartographie des compétences
Structurer une chaine de supervision et d’alerte (SOC – SIEM)

Négocier un contrat avec provisionnement d’un forfait de jour avec
un PRIS



Communication ?



Communication de crise

• Restriction des capacités de communication en
l’absence de SIH
✓ En interne: difficultés à transmettre les

informations entre les acteurs en charge de la
gouvernance de la gestion de crise et les
responsables des différents secteurs d’activité du
fait d’une absence de messagerie

• Création d’un numéro unique 40 40 géré par un cadre de santé H24 pour traiter les signalements
• Création d’un « Flash Info » distribué dans les services par le vaguemestre pour informer la communauté

hospitalière des actions traitées, faire un focus sur le fonctionnement dégradé de processus métiers et
tenir informé les équipes de la remédiation informatique (15 numéros à ce jour)

• Transmission de plusieurs notes d’information via le même canal
• Edito dans le Journal interne pour remercier la communauté hospitalière

✓ En externe: contrainte de la communication avec
les acteurs externes

• Recours aux messageries personnelles privées, création de BAL génériques sur des domaines grand
publique (hotmail, gmail..)
Stratégie d’hybridation à prévoir avec une solution dans le cloud



• Relation avec les médias
✓ Afin de pouvoir se concentrer sur la gestion technique de la crise, décision de

ne pas trop ébruiter la cyberattaque pendant quelques jours (notion d’ «
incident sur l’infrastructure informatique ») avant qu’un échange avec La
Provence n’enclenche un « tourbillon » médiatique à la mi-août avec
sollicitation de nombreux médias nationaux (presse et radio).

• Mise en alerte des personnels des
établissements voisins en s’appuyant
sur l’exemple arlésien
✓ Rappel des consignes de sécurité

✓ Le CH d’Arles avait procédé à l’identique après l’attaque du CH de Dax



Et après ?



Les coûts de la crise
Une fois l’essentiel de la crise passée, il faut désormais rattraper pour notamment limiter les
incidences
• Finances

✓ + de 300 k€ de prestations AMOA-E engagées
✓ 20 k€ d’heures supplémentaires des personnels informatiques ET 15 k€ lié au

recrutement d’un TSH en CDD
✓ Suspension complète de la facturation avec tension sur la trésorerie et risque de

pertes de recettes (heureusement que nous étions en année de garantie de
financement)
▪ + de 40.000 actes à ressaisir dans le SIH sur la base de fiches papier (NGAP, CCAM, NABM)
→ estimation à 200 jours/ H (20k€ de CDD d’adjoint administratif)

▪ + de 4 000 séjours PMSI à recoder sans accès aisé aux comptes rendus médicaux
▪ Enjeu majeur de synchronisation avec la reprise des IEP dans la GAM pour éviter des rejets

d’interface

Décision d’injecter en masse un acte « CS » dans tous les dossiers externes
Souscription d’une assurance contre les risques « Cyber »

• Continuité future des soins via la reprise des données
✓ Validation par la CME de la reprise exhaustive dans le Dpi des lettres de liaison de sortie et des Comptes rendus Opératoire (plusieurs milliers de documents)



• Scepticisme contre le « tout informatique »

✓ Poursuite de la politique « Hôpital sans
Papier » avec un travail de conviction

o Rappeler tous les dysfonctionnements dans la qualité des prises en
charge directement liés à l’absence de SIH (lisibilité, délai d’envoi
des comptes rendu, agenda…)

o Rappeler que l’historique a pu être récupéré via les sauvegardes… là
où des inondations dans un CH voisin début août ont causé des
pertes définitives de nombreux dossiers médicaux papier….
Sécuriser les copies PDF de procédures dégradée du DPI via un
dépôt croisé dans un autre établissement du GHT

• « Moral des troupes »

✓ Fatigue des équipes en raison d’une crise
qui se rajoute à l’épidémie COVID
présente depuis mars 2020
o Remerciements, actions de

communications positives, reconnaissance
(paiement des H+ et projet de prime
d’intéressement collectif pour l’équipe IT)



Le bilan vu d’Arles
• Alertes

✓ La publication de recommandations et de normes n’est jamais aussi suivie que si elle
se traduit par un avantage immédiat (logique de prérequis à!)

✓ La course à la sécurisation implique une complexification de l’exploitation
(renforcement RH sur le pôle « Infrastructure » et transversalité au sein du GHT)

✓ L’augmentation de la fréquence des attaques appelle un renforcement de la
structuration de la chaine d’accompagnement (Guide intégrant des monographies)
et une transparence sur la réalisation du risque

• Messages clés du PRIS
✓ Il n’y a pas de coupable mais que des victimes (pas de chasse aux sorcières)
✓ C’est une course de fond et pas un sprint
✓ Pas de honte car les cyberattaques touchent même les mieux préparés



Le bilan vu d’Arles

• Le verre à moitié plein…
✓ Intérêt du travail d’anticipation

▪ Robustesse du PRA et du PCA à compléter en tirant les enseignement de la crise
▪ Stratégie d’hébergements
▪ Constitution d’un portefeuille d’AMOA-E connaissant déjà le SIH

✓ Action de sensibilisation au réel de l’équipe IT et des clients internes
✓ Accélérateur de projets SSI (programme de plusieurs années réalisé en quelques

semaines)
✓ Mise en évidence d’une plus value du GHT
✓ Gestion de crise à manager avec calme malgré les enjeux
✓ Compréhension et mobilisation de la communauté hospitalière

Malgré toutes les politiques d’anticipation, il faut être prêt à faire face à la réalisation du risque



Rodrigue ALEXANDER, directeur adjoint

Merci pour votre attention
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 Déclaration de l’incident et demande d’un appui du CERT Santé

 Portail des signalements des évènements sanitaires indésirables - https://signalement.social-sante.gouv.fr/

 En cas d’urgence / incident majeur – accueil téléphonique en heures ouvrées 9h-18h sans interruption ((horaires métropole)) -
+33 09 72 43 91 25 / cyberveille@esante.gouv.fr

 En cas d’incident majeur en HNO/JNO, les demandes sont prises en charge par l’astreinte HFDS / FSSI et l’ANSSI -
ssi@sg.social.gouv.fr / cert-fr.cossi@ssi.gouv.fr - +33 (0)1 71 75 84 68

 Qualification de l’incident et coordination de la réponse

 Analyse et qualifie les incidents signalés en vue de prioriser leur traitement

 Informe systématiquement le FSSI et l’ARS compétente territorialement ainsi que l’ANSSI pour les OSE (CHU) ou
les incidents majeurs

 Alerte le CORRUSS/DGS en cas d’impact ou de suspicion d’impact sanitaire

 Formule des recommandations et renvoie vers les fiches réflexes (portail cyberveille-santé)

 Assure le suivi du traitement de l’incident jusqu’à sa clôture

 Intervient en appui exclusivement pour des incidents d’origine malveillante



CERT Santé
Appui à la réponse à incident – Matrice d’engagements
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Impact avéré sur l'offre de soins, mise en danger 

patient avéré, Impacts principalement sur les 

services critiques (Unités de soins intensifs, 

service de réanimation, anesthésie, SAMU-SMUR, 

Pharmacie-Stérilisation, Biomédical).

Impact potentiel sur l'offre de soins, mise en 

danger patient potentielle, Impacts 

principalement sur les services critiques (Unités 

de soins intensifs, service de réanimation, 

anesthésie, SAMU-SMUR, Pharmacie-Stérilisation, 

Biomédical).

Pas d'impact direct sur l'offre de soins, pas de 

mise en danger patient, indisponibilité ou perte 

de données, fuite de données.

ETS niveau 1 : 
Etablissements de santé et 

médico-sociaux dont 

l'interruption des activités 

représente une gêne faible pour 

l'offre de soins et la prise en 

charge des patients - environ 40 

000 structures.

ETS niveau 2 : 
Etablissements de santé faisant 

partie des Groupements 

Hospitaliers de Territoire -

environ 900 ES.

ETS niveau 3 : 
Etablissements de santé ayant le 

statut d'opérateurs de services 

essentiels - 146 ES.

ETS niveau 4 : 
Etablissements de Référence 

OSE considérés comme les 

plus stratégiques en matière 

de continuité des soins en cas 

de crise systémique - 13 ES.

Type d’établissement

E
ff
e

ts
 s

u
r 

le
 S

I

Niveaux de 
priorité

Faible

Modérée

Forte

Elevée

TLP : WHITE



CERT Santé
Déclarations pour la période janvier - septembre 2021 
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78

Martinique
2

La Réunion
4

Guadeloupe
0

Guyane
1

Nouvelle-
Calédonie

0

Polynésie 
Française

1

Mayotte
2

Saint-Barthélemy
0

Saint Martin
0

Terres australes et 
antarctique 
française  0

Saint-Pierre et 
Miquelon

0
Wallis et Futuna

0

Provence Alpes 
Côte d’Azur

39

Pays de
la Loire

32

Normandie
23

Hauts de 
France

26

Occitanie
57

Ile de 
France

53

Corse
1

Centre 
Val de Loire

22

Bretagne
36

Bourgogne
Franche Comté

31

Auvergne-Rhône-Alpes
59

Nouvelle 
Aquitaine

47

Grand Est
39

Nombre de déclarations par région  

Nombre total de déclarations : 468  

TLP : WHITE



CERT Santé
Tendances pour la période janvier - septembre 2021
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 Augmentation importante du nombre de déclarations d’incidents (+80%)

 Une activité malveillante significative T1 2021 (rançongiciels)

 Incidents majeurs chez des hébergeurs avec des interruptions de service

pour de nombreuses structures

 Des groupes privés avec de nombreuses structures impactés

 Une augmentation des signalements pour le secteur médico-social (+20%)

 Augmentation importante du nombre d’alertes de sécurité envoyées par mail aux
structures (multiplié par 3) - à l’initiative du CERT Santé ou à la demande du CERT-FR

 Plus de 700 structures alertées pour des failles Exchange

 Plus de 200 structures alertées pour des failles sur des accès VPN ou des
identifiants de compte compromis

TLP : WHITE



CERT Santé
Evènements marquants pour la période janvier - septembre 2021
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5 incidents liés à des rançongiciels
Un établissement de santé et un
prestataire d’application pour ESMS
fortement impactés (Solware /
Easysuite – Livia)

Avril - Juin

Vulnérabilités critiques sur l’interface OWA de la
messagerie Exchange activement exploitées
Leur exploitation permet d’exécuter à distance et
sans authentification préalable du code arbitraire
avec des privilèges

Janvier - Mars Juillet - Septembre

A
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p
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d
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Vulnérabilité critique sur Exchange activement
exploitée
Son exploitation permet d’exécuter du code
arbitraire à distance et d’obtenir in fine les droits
de l’administrateur de domaine Active Directory

47
7

391

32 incidents liés à des rançongiciels
4 établissements de santé, un acteur important du secteur
médico-social et un prestataire d’application hébergée pour
services de soins à domicile en ligne fortement impactés (10
jours)

Incendie du datacenter OVH de Strasbourg
Des dizaines de ES – HAD sont impactés (21 jours)

Un prestataire est victime d’une fuite de données
500 000 patients de laboratoires de biologie sont impactés

12 incidents liés à des rançongiciels
Un établissement de santé fortement
impacté, un prestataire d’application pour
Ehpad et un prestataire de service de
teleradiologie

Un laboratoire expose par erreur sur Internet
40Go de données à caractère personnel

2
2

Fuite de mot de
passe d’accès RDP
sur Internet

3
0

Vulnérabilité sur les
VPNs Pulse Secure
Son exploitation
permet d’exécuter à
distance et sans
authentification
préalable du code
arbitraire
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TLP : WHITE



CERT Santé
Appui à la réponse à incident - outillage

81

 Des moyens dédiés aux échanges techniques

 Echange par mail d’un rapport structuré mis à jour au fil de l’eau - BAL de
contact (cyberveille-support@esante.gouv.fr)

 Plateforme de téléchargement de fichiers (https://upload.cert.esante.gouv.fr/)
avec un compte dédié par incident

 Des moyens dédiés à l’investigation et à la recherche de vulnérabilités

 Une capacité d’analyse d’artefacts : Windows (disque, mémoire), linux, pare-feu, anti-
virus

 Mise à disposition de l’outil de collecte de données DFIR-ORC
(https://download.cert.esante.gouv.fr/kit_forensic/DFIR-Orc.exe)

• Utilisation de manière autonome par la structure

 Mise à disposition de Spyre pour la recherche d’éléments (indicateurs de
compromission) sur l'ensemble du parc Windows

 Mise en œuvre de Pingcastle / Oradad pour identifier les vulnérabilités
potentiellement exploitées sur les AD/DC et les machines Windows

TLP : WHITE

mailto:cyberveille-support@esante.gouv.fr
https://upload.cert.esante.gouv.fr/
https://download.cert.esante.gouv.fr/kit_forensic/DFIR-Orc.exe


CERT Santé
Une activité d’alerte qui s’intensifie
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 Consolidation d’une cartographie de la présence sur Internet des structures et des emails

de contact

 Partage d’informations avec l’ANSSI

 Mise en œuvre régulière d’outils de type Shodan

 Envoi d’alertes concernant des solutions d’accès VPN ou de messagerie

 Accès VPN (Fortinet, Pulse, etc…)

 Messagerie (Exchange, Exim, etc…)

 Envoi d’alertes concernant des serveurs exposés sur Internet et potentiellement

vulnérables

 Serveurs web avec des failles OWASP

 Serveurs exposant des données à caractère personnel

 Partage d’indicateurs de compromission concernant une activité malveillante persistante

 Activité de botnets (Emotet, trickbot, etc…)
TLP : WHITE



CERT Santé
Audits de cyber-surveillance pour la période janvier - octobre 2021
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 58 audits réalisés sur la période

 35 GHT en métropole

• 66 GHT au total sur 2020-2021
(44%) / 5 GHT ont été audités 2
fois

 1 GHT/ 15 ES audités dans les
DOM COM

• La totalité des ES ont été audités

 8 autres structures (ESMS, IM)

 95% des audités exposent une ou
plusieurs vulnérabilités critiques sur
Internet

Provence Alpes 
Côte d’Azur

50%

Pays de
la Loire

80%

Normandie
55%

Hauts de 
France

43%

Occitanie
36%

Ile de 
France

29%

Corse
100%

Centre 
Val de Loire

50%

Bretagne
75%

Bourgogne
Franche Comté

75%

Auvergne-Rhône-Alpes
60%

Nouvelle 
Aquitaine

67%

Grand Est
36%

TLP : WHITE



CERT Santé
Actions d’accompagnement dans le cadre de la prévention
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 Accompagnement technique à moyen - long terme pour renforcer la sécurité du SI suite à un
incident

 Actions de durcissement issues des recommandations de l'ANSSI

 Priorisation des actions selon le gain en matière de réduction de risque de compromission

• Des tâches réalisables dans des délais raisonnables par des admin système & réseau

• Par exemple, la première étape concerne l'hyperviseur, le serveur de sauvegarde (et ses éléments
connexes, ex: NAS) et le serveur bastion

• Un point d’avancement une fois par mois

 Des fiches techniques qui proposent un exemple technique de mise en œuvre de l'action ainsi qu'une
méthode pour valider que l'action a été correctement appliquée

 Transmission d’un savoir-faire aux responsables informatiques afin qu’ils soient en mesure de les mettre
en œuvre de façon autonome

 15 CH ont initié une démarche

 Des difficultés rencontrées: manque de temps, les moyens humains, résistance au changement dans les
pratiques d'habitudes

TLP : WHITE



CERT Santé
Réflexions en cours

85

 Proposer un service d’abonnement à des alertes par type de composants et

leur version

 Enregistrement de la liste des composants et des contacts par les bénéficiaires

 Envoi automatique d’une alerte lorsque l’éditeur ou le Mitre publie une nouvelle

CVE

 Etendre la publication des bulletins de sécurité aux principaux services et

solutions (DPI, imagerie médicale, etc…)

 Etablir un protocole d’échange avec les industriels

• Mettre en place une remontée automatique des vulnérabilités critiques

• Partager un modèle commun de cotation des vulnérabilités

• Définir les modalités de publication des informations sur le portail cyberveille

TLP : WHITE



CERT Santé
Gestion de la confidentialité - Mise en œuvre du protocole TLP

TLP : RED TLP : AMBER TLP : GREEN TLP : WHITE

Ne pas divulguer :

information restreinte à une

ou certaines structures

(OSE par ex.) et aux

CSIRTs étatiques.

▪Stockage interne sur un

espace uniquement

accessible par les

personnels du CERT

Santé

▪Après validation du

responsable, envoi ciblé

et exclusivement sous

forme chiffrée en utilisant

PGP/GPG ou Zed !.

Ex: informations relatives à une 
compromission d'un OSE.

Divulgation limitée à certaines

structures (OSE par ex.) et

selon la nature de l’information

au structures de santé

membres du portail cyberveille-

santé ou sur demande, aux

CSIRT étatiques et des tiers

sur la base du besoin d’en

connaître.

•Après validation du

responsable, envoi ciblé ou

mise à disposition sur

l’espace membre du portail

cyberveille-santé ou sur MISP

après validation du

responsable du CERT Santé

Ex: indicateurs de compromission
spécifiques au secteur santé.

Divulgation limitée aux structures

de santé membres du portail

cyberveille-santé ou sur

demande, au CERT-FR et des

tiers sur la base du besoin d’en

connaître.

•Mise à disposition sur

l’espace membre du portail

cyberveille-santé ou sur MISP

après validation du responsable

du CERT Santé.

Ex: notification de sécurité 
correspondant à des marqueurs de 
compromission d'une attaque 
connue mais qui ne sont pas dans le 
domaine public.

Divulgation non 

limitée.

• Stockage et 

publication sur le 

portail cyberveille-

santé

• Transmission 

sans restriction

Ex: alerte publiée sur le 
portail.

Divulgation limitée Ne pas divulguer Divulgation limitée 
Divulgation autorisée

TLP : WHITE



Temps d’échanges

Vos remarques ? Vos questions ?

CERT Santé
https://www.cyberveille-sante.gouv.fr



Pause déjeuner 

Reprise à 14h00

Bon appétit !



Table ronde des fédérations 
hospitalières

Animée par Aurélie Dureuil, 
rédactrice en chef du Généraliste
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La dimension Assurances dans la 
cyber sécurité

Lionel Prades - SHAM
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Présentation de Sham



A propos de Sham 

93

MONDE DE LA 

SANTÉ ET DU 

MÉDICO-SOCIAL

LES SOCIÉTAIRES

L’ASSEMBLÉE 

GÉNÉRALE

LE CONSEIL 

D’ADMINISTRATION

GOUVERNANCE 

ÉXÉCUTIVE

Personnes morales ou personnes physiques
(Etablissements publics de santé ou privés, 

établissements sociaux ou médico-sociaux,

professionnels de santé, collectivités territoriales, etc.).

N°1
DE LA RESPONSABILITÉ CIVILE MÉDICALE 

NOS CLIENTS EN EUROPE, PRÈS DE :

1 875 
ÉTABLISSEMENTS 

PUBLICS DE SANTÉ

2 518
CENTRES DE 

SOINS

1 266
ÉTABLISSEMENTS 

DE SANTÉ PRIVÉS

56 625
PROFESSIONNELS

DE SANTÉ

4 300
STRUCTURES SOCIALES 

ET MÉDICO-SOCIALES

1 500
DIRECTEURS D’ÉTABLISSEMENTS 

SOCIO-MÉDICO-SOCIAUX

M U T U E L L E  D E S  A C T E U R S  

D U  S O I N

A N C R É  A U  C Œ U R  D E S  

É C O S Y S T È M E S

O P É R A T E U R  D E  R E F E R E N C E  

S U R  S E S  M A R C H É S



Une mutuelle européenne 

24/11/2021
Exemple de titre de présentation (à 

modifier dans l'onglet "En-tête/Pied")
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Notre approche de la maitrise des 

risques dans le secteur de la santé

95

RISQUES MÉDICAUX

(risques organisationnels, 

au bloc opératoire…)

RISQUES 
INFRASTRUCTURE ET 

EQUIPEMENT

(incendies, flotte automobile…)

RISQUES 
NUMERIQUES

(cyberattaques…)

RISQUES  RH

(absentéisme, gestion 

des flux, retour à 

l’emploi…)

ASSURANCE :

Responsabilité Civile 

Assurance de personnes

Dommage aux biens

Automobile 

FORMATION

CONSEIL

SOLUTIONS 

TECHNOLOGIQUES

INFORMATION

AUDIT DE 

RISQUES

O B J E C T I F :
A s s u r e r  l a  c o n t i n u i t é  d ’ a c t i v i t é  d e  n o s  c l i e n t s  

e t  l a  s é c u r i t é  d u  p a t i e n t  e t  d u  c i t o y e n

Engagé dans la gestion stratégique des risques 

numériques en associant une offre de prévention 

s’appuyant sur des partenaires technologiques de 

premier plan et une offre assurantielle enrichie

ACTIVITÉS DE 

PREVENTION

OFFRE 

ASSURANTIELLE

+

ANALYSER

ANTICIPER
RÉAGIR ET 

LIMITER 
L’IMPACT
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Assurer le risque cyber

des établissements



Les établissements sont de plus en plus digitalisés et interconnectés.
Leurs équipements sont toujours plus connectés.

LES ÉTABLISSEMENTS SONT-ILS ASSURABLES 
FACE AUX RISQUES CYBER?

9

7

LE RISQUE CYBER 

EN 2020

250
établissements ont déclaré 

au moins un incident

369
incidents déclarés

60%
d’incidents d’origine 

malveillante 
+17% par rapport à 2019

34
mises en danger patients 

LE RISQUE CYBER MENACE L’ÉTABLISSEMENT 

Risque

RH

Risques

CYBER

Risque

MÉDICAL

Une surface d’exposition élargie              toujours plus de vulnérabilité=

Source : Agence du Numérique en Santé - Rapport public 2020 
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UN ENJEU MAJEUR 

POUR LA CONTINUITÉ 

D’ACTIVITÉ 

ET LA SÉCURITÉ 

DES PATIENTS

Pertes d’exploitations, 

sanctions RGPD

Financier

Incapacité à prendre en charge des urgences, 

erreurs de diagnostics, parcours de soin 

dégradé à bloqué, prise en charge 

médicamenteuse défaillante…

Sécurité patients 
/ risque médical

Arrêt total ou partiel  

Activité

Perte de confiance, mauvaise 

réputation de l’établissement

Image

Perturbations de l’organisation, conditions de 

travail dégradées, irritation sociale, manque 

d’adhésion au projet digitalisation

Indisponibilité et compromission

de son intégrité, sa confidentialité 

et de sa traçabilité 

Donnée de santé 

Personnel / risque RH

CONSÉQUENCES 
D’UN ÉVÈNEMENT CYBER

CAUSES

Malveillances

Erreurs

Accidents

EVÈNEMENTS

Perturbations d’activité

Et/Ou

Compromissions 

d’informations



Niveau de sécurisation moyen à bon

Niveau de sécurisation faible à moyen

Des connexions croissantes

propre à chaque organisation hospitalière

Dossier médical

Dispositif de suivi

et applications de bien-

être

Tiers

Cloud Public de 

l’établissement de 

santé

Etablissements 

de santé

Moteurs 

tiers

Télémédecines

Cloud Privé 

de 

l’établisseme

nt de santé

99

2021
Base 100 - 2021

2024/ 2025
Base 100 - 2021

Technologies de 

l’Information (IT)

Technologies 

opérationnelles (OT)

65%

L’IT rassemble 

serveurs, 

ordinateurs, logiciels 
(SIH, mail,…)

35%

Les OT peuvent être 

médicales (DM, IoMT)

ou non (logistique, batiment)

Technologies 

de l’Information 

(IT)

40%

Technologies 

opérationnelles 

(OT)

60%

COMPRENDRE LA SURFACE D’EXPOSITION 

DE L’ÉTABLISSEMENT 

Un système d’information ouvert et interconnecté



QUE PEUT COUVRIR L’ASSURANCE CYBER 
AUJOURD’HUI?

LE PRODUIT DE CYBER ASSURANCE TYPE

La couverture des “DINC”

(Dommages Immatériels Non Consécutifs)

ASSISTANCE

DOMMAGES

RESPONSABILITÉS

Frais des services de gestion de 
l'incident de cybersécurité

Remise en état
Données et Logiciels

Pertes d’exploitation (PE) et
Frais supplémentaires 
d’Exploitation (FSE)

Responsabilité Civile (RC)
Données Confidentielles 

RC Systèmes des Tiers

REMARQUE : LA COMPLÉMENTARITÉ

DES PRODUITS D’ASSURANCE

Responsabilité Civile 
Professionnelle 

Cyber

Tous Risques Informatique
[TRI]

Recouvrement 
de RC

Besoins 
matériels

RC 
médicale

Fraudes, vols et
tentatives d’extorsions

10

0



LES LIMITES ET DÉBATS DE LA COUVERTURE CYBER

SANCTIONS EXTORSIONS

RESPONSABILITÉ DES 

PRESTATAIRES

INFRASTRUCTURES 

MUTUALISEES

CAPACITÉ 

FINANCIÈRE

10

1



En raison d’un transfert du risque vers l’assureur actuellement insuffisant, 
l’établissement conserve intégralement le risque cyber catastrophe 
dans son bilan - péril opérationnel et financier

~ 50 k€

~ 5 M€

Intensité / Exposition

Intervention de 

l’assureur

sous conditions

Franchise

ASSURABILITÉ DU RISQUE 

ET TRANSFERT DES CONSÉQUENCES FINANCIÈRES 

Erreurs BI

Bugs

Pannes

Erreurs DB

LES LEVIERS À ACTIONNER 

• Bien acheter

• La prévention est nécessaire

• Les politiques volontaristes au 
travers de programmes 
nationaux

• La gestion collective du risque

Non assurable

Capacité

Prix

Franchises

Estimations catastrophes / complexes

Mégacompromissions

Pertes d’activité de groupes

10
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DISPOSITIF OPERATIONNEL
DE GESTION DU RISQUE CYBER SELON SHAM

Maîtrise 

de vos 

risques

Identifier les risques

Évaluer 
les risques 
prioritaires

Prévenir, atténuer, 
accepter les 
risques

Détecter / récupérer 
les dysfonctionnements avérés

Retour 
d’expérience 

/ apprentissage

Prendre 
en charge 

de l’incident

ASSURANCE

INCIDENT

ANALYSER

ANTICIPER
RÉAGIR et 
Limiter l’impact

Vision 360°

Évaluation Accompagnement
Solutions 

technologiques 

Des axes d’amélioration de ce dispositif

➢ Au niveau opérationnel

➢ Appuyer l’évaluation du risque numérique sur des

référentiels qualité communs (ex MaturinH);

➢ Automatiser les points de contrôle et de suivi

➢ Au niveau stratégique

➢ Faciliter le partage d’information fiable, disponible

et de qualité entre acteurs publics et privés pour

une meilleure compréhension du risque ainsi que

pour une gestion collaborative des sinistres ;

➢ Intégrer la maitrise du risque numérique dans la

planification stratégique de la gestion des risques

de l’hôpital en impliquant une variété d’acteurs

(finance, SI, biomédical etc.).

10

3



www.sham.com

Lionel Prades
Responsable Risques Numériques

Lionel.prades@relyens.eu

http://www.sham.com/
mailto:Lionel.prades@relyens.eu


Table ronde : 
Comment éviter la crise

Léa Rosser – CH Albertville Moutier

Bernard Testut – RSSI du CH d’Arles

David Quesada- Responsable du CERT ADVENS



Périmètre 
biomédical



Risques sur les services 
techniques d’un établissement 

de santé

Yann Bourjault – Schneider Electric

Djamil Vayid – ARS de La Réunion



Cybersécurité OT des établissements de santé:
Sécuriser les équipements interconnectés 

Yann Bourjault, Directeur Transformation Digitale et Cybersécurité

Schneider Electric France



Architecture type
Des systèmes industriels omniprésents
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Layer 4

Enterprise

&

Internet cloud

Layer 3

Business, 

planning, 

logistics

Layer 2

Operation 

and control

Layer 1

Protection 

and local 

control

Layer 0

Process
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OT

OT
HMIs, 

security

Gateway

data concentrator

automation

Metering, breakers, 

protection relays

Sensors, actuators, 

breakers, transformers 

& motors

FIELD NETWORK

OPERATION NETWORK

CENTRAL CONTROL ROOM NETWORK

DMZ Operation App servers

Local 

security 

services

Maintenanc

e

Securit

y tools

Central 

security 

services

Central app 

servers

IT/OT DMZ

Energie
Production, répartition, 

distribution

Sécurisation de l’industrie 

électro-intensive

Datacenters,
salles serveurs…

Industrie
Agroalimentaire, 

métaux, eau, 

machines… 

Transport
Signalisation, Bateaux, 

Ecluses, …

niveaux selon le modèle IEC 62443

Information 

Technology

O
p

e
ra
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o

n
a
l
T
e
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Architecture type

Confidential Property of Schneider Electric |

➢ Pas/peu de prise en compte de la sécurité en phase de conception 

(secure by design)

• Manque de robustesse

• Pas de mécanisme de sécurité

• Backdoors

➢ Services / ports ouverts par défaut

➢ Mauvaise prise en compte des besoins d’accès distants

➢ Hétérogénéité des solutions (technologies, constructeurs, éditeurs) avec 

des difficultés à orchestrer l’ensemble

➢ Obsolescences et/ou technologies vieillissantes, pas ou plus de mises à 

jour 

.

Et peu protégés



Architecture type

Clients de supervision

Réseau bureautique

Serveurs 

de supervision

PC de maintenance / astreinteTéléphone 

d’astreinte

Anneau Ethernet redondant

VPN

Serveur NTP

Cellules Moyenne/Haute Tension

Groupes électrogènes

Onduleur
Tableau Général

Basse Tension
Centrales

de mesureHVAC

Distribution 

d’eau

RTC

GSM

ADSL

Automate

s

Automate

s
Automate

s

Automate

s

Automate

s

Réseau BacNet

Réseau Ethernet

Réseau Modbus

Boucle HT / BT

ModBus

RS485
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Clients de supervision

Réseau bureautique

Serveurs 

de supervision

PC de maintenance / astreinteTéléphone 

d’astreinte

Anneau Ethernet redondant

Serveur VPN

Serveur NTP

Cellules Moyenne/Haute Tension

Groupes électrogènes

Onduleur
Tableau Général

Basse Tension
Centrales

De mesureHVAC

Distribution 

d’eau

RTC

GSM

ADSL

Automate

s

Automate

s
Automate

s

Automate

s

Automate

s

Réseau Bacnet

Réseau Ethernet

Réseau Modbus

Boucle HT / BT

Supervision / 

Historisation

Alimentation électrique

Groupes électrogènes

CVC

Courant faible

Télémaintenance

NTP

RESEAU ModBus

RS485
Contrôle d’accès 

Au

to

m

at

es

CCTV Accès

Architecture type : Principales zones

HVAC

control

Security

management

Management software

Uninterruptable

power supply



Clients de supervision

Réseau bureautique

Serveurs 

de supervision

PC de maintenance / astreinteTéléphone 

d’astreinte

Anneau Ethernet redondant

Serveur VPN

Serveur NTP

Cellules Moyenne/Haute Tension

Groupes électrogènes

Onduleur
Tableau Général

Basse Tension
Centrales

De mesureHVAC

Distribution 

d’eau

RTC

GSM

ADSL

Automate

s

Automate

s
Automate

s

Automate

s

Automate

s

Réseau Bacnet

Réseau Ethernet

Réseau Modbus

Boucle HT / BT

Supervision / 

Historisation

Alimentation électrique

Groupes électrogènes
CVC

Courant faible

Télémaintenance

NTP

RESEAU ModBus

RS485
Contrôle d’accès 

Au

to

m

at

es

CCTV Accès

Architecture type : Principales vulnérabilités par zone

HVAC

control

Security

management

Management software

Uninterruptable

power supply

Clé USB infectée

Console de 

programmatio

n infectée

Accès au 

CCTV, mot de 

passe par 

défaut

Control d’accès 

bloquant ou 

toujours ouvert

Mauvaise configuration Pare-Feu

Virus informatique

Clé USB infectée

Personnel non sensibilisé

Défaut synchro horaire

Réseau mal configuré

Personnel non 

sensibilisé

Ports et services activés

Mot de passe par défaut

Virus ou prise en main à distance 

Déclenchement des équipements

Virus arrêt PLC

Accès et privilèges, 

Mot de passe



Un pré-requis : la formation à la Cybersécurité industrielle

La formation débute par des rappels sur les systèmes industriels et la cybersécurité. Elle aborde ensuite

les recommandations de l’ANSSI tant sur les aspects organisationnels que techniques. (Concepts,

normes, méthodes, bonnes pratiques) Pour illustrer chaque thématique abordée, des exercices

pratiques sont proposés soit sur table (Etude de cas pour la cartographie, l’analyse des risques) ou sur

plateforme (VPN, firewall, automate).

40% de Travaux Pratiques

Formation labellisée par l’ANSSI
Formation

https://www.se.com/fr/fr/work/services/formation/industrie/cybindus.html

CYBINDUS (module de 3 jours)

https://www.se.com/fr/fr/work/services/formation/industrie/cybindus.html
https://www.se.com/fr/fr/work/services/formation/industrie/cybindus.html


Inventaire et cartographie : 

• Des outils développés pour la découverte des équipements industriels

• Protocoles : Modbus TCP, XIP, UMAS, Ethernet/IP, OPC-UA etc…

Audit de sécurité : 

• D’architecture, de configuration, de conformité, d’écart etc.

• Référentiel de l’ANSSI, de l’IEC62443, de l’ISO27001, NIS, LPM

• PSSI IT/OT

Analyse de risques : 

• Analyse de risques ISO27005 RM / EBIOS

• Une grande expérience des « métiers industriels »

• Agro-alimentaire

• Production d’énergie (hydro, nucléaire…)

• Gestion d’énergie (GTB, GTC, GTE)

• Pétrochimie

• Pharmacie etc…

• Consultants certifiés EBIOS & 27005 RM

Audit & évaluation

Audit

& évaluation

Conception

Intégration

Exploitation

MCS

Formation



Conception d’architecture sécurisée :

• Projet neuf / Système existant à moderniser

• Sélection de solutions de sécurité compatibles avec le fonctionnement de votre 

système

Protection

Réseau

Supervision

Et  Administration

Politique de

Durcissement

Contrôle

D’accès

Politique

USB

Console de 

Maintenance

Accès distant

Gestion des

Sauvegardes

Définition / Conception

Audit

& évaluation

Conception

Intégration

Exploitation

MCS

Formation



Déploiement des solutions de sécurité

Audit

& évaluation

Conception

Intégration

Exploitation

MCS

Formation

Intégrateur de multiples solutions :

Infrastructure réseau

Pare-feu, NIDS/NIPS, DPI

Annuaire centralisé / Comptes à privilèges

Sécurité endpoint centralisé (AV, HIPS, 

whitelisting, contrôle des medias…)

Gestion centralisée des sauvegardes

Surveillance du réseau et des équipements



Le département Cyber OT de Schneider en France

Nos labels / qualifications

Nos compétences

• Analyse de risques

• Conseils et Expertises

• Intégration de solutions

validées par Schneider Electric

• Audit, Conseil, Formation

Nos certifications

Constructeurs et éditeurs : 

Wallix, Hirschmann, 

Stormshield, Microsoft, 

Vmware, ... GSEC, GCIA, 

GCIH, CISA, CISSP, ISO27001

Nos moyens

• 1 équipe basée à Lyon, Lille et 

Nantes + des relais répartis 

en régions

• 1 plateforme de test et 

démonstration à Lyon

Notre expérience

• 15 ans d’expérience dans 

les métiers de 

l’informatique industrielle

• 10 ans de collaboration 

avec l’ANSSI dans la 

cybersécurité industrielle

PIMSEC
Prestataire d’intégration et 
de maintenance spécialisé 
en cybersécurité

PASSI
Prestataire d’audit de la 
sécurité des systèmes 
d’information



Témoignage

Djamil VAYID

Responsable de la Sécurité des Systèmes d’Information 
ARS La Réunion et Mayotte

Responsable Sûreté et Sécurité | Data Protection Officer

Direction Générale



Questions ?



Formation et sensibilisation en 
SSI des professionnels de santé

Matthieu Faure- DNS

Marie Bancal - PIX



18 novembre 2021

Matthieu Faure (DNS) matthieu.faure@sante.gouv.fr

Marie Bancal (Pix) marie.bancal@pix.fr

• Plan d’actions

FORMATION À LA
CYBERSÉCURITÉ EN SANTE
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Contexte
• Stratégie d’accélération Santé Numérique : un investissement inédit de 650M€

Développer la formation, la confiance des acteurs et 
l’attractivité professionnelle du secteur

Soutenir la maturation des projets structurants et renforcer 
l’avantage stratégique (données, IA, cyber sécurité) 

Favoriser les conditions de la réussite d’un 
déploiement à grande échelle

Accompagner la mise en œuvre d’expérimentations en vie 
réelles et la conduite de premières étapes industrielles

Consultation publique 429 réponses – 46 entretiens qualitatifs – 6 mois de travaux interministériels

Préparer la future génération des technologies clés en santé numérique 
et faciliter le transfert rapide des résultats de recherche

81M€
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Contexte : SASN
• Axe formation

4 directions complémentaires sur la formation

• Professionnels de santé

• Formation initiale, continue & évaluation

• Spécialistes du numérique en santé 

• ingénieurs, juristes, professions réglementaires

• Citoyens

• Attractivité professionnelle des métiers SI santé
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Formation des professionnels de santé
• Formation initiale

• Déploiement de modules de formation « numérique en santé » pour les 
formations médicales, paramédicales et travailleurs sociaux du supérieur

• 200 000 étudiants formés en 3 ans

• Appel à Manifestation d’Intérêt de 54M€. Lancement fin 2021

• Définition d’un référentiel transversal de compétences

• 5 domaines dont la cybersécurité

• Travaux en cours. Finalisation T1 2022

• Evolution des référentiels de compétences de chaque profession
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Formation des professionnels de santé
• Formation continue

• Etude en cours sur les leviers d’actions

• Livrable fin 2021.

• Modules déployés en formation initiale via l’AMI proposés en formation 
continue

• Offre beaucoup plus étendue

• Actions parallèles

• ANFH : « Renforcement de la cybervigilance. Actions de sensibilisation et 
de gestion des incidents liés au risque cyber.

• ADPC : nouvelle orientation prioritaire « numérique en santé »
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La plateforme d’évaluation Pix
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La plateforme d’évaluation Pix

De développement De certificationD’évaluation

Un service en ligne :

des compétences numériques transverses 
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La plateforme d’évaluation Pix

Un référentiel de compétences Pix appuyé sur le cadre de référence
européen : le DIGCOMP v 2.1

Information 
et données

Moteur de recherche, veille, fake news, organisation de 
fichiers, utilisation du tableur,...

Communication 
et collaboration

Email, agenda, réseaux sociaux, outils collaboratifs, e-
citoyenneté,...

Création
de contenu

Traitement de texte, image, son et vidéo, mise en page, 
droit d’auteur, programmation,...

Protection 
et sécurité

Données personnelles, accessibilité, ergonomie du poste 
de travail, cybersécurité, impacts environnementaux du 
numérique, cyberharcèlement,...

Environnement 
numérique

Résolution de problèmes techniques, systèmes 
d’exploitation, composants, histoire de l’informatique

5 grands domaines de compétences

16 compétences numériques
transversales

180 sujets

A la maille la plus fine, la mesure de la 
maîtrise de + de 700 acquis 

d’apprentissage répartis sur 7 niveaux (du 
débutant à un niveau avancé)
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La plateforme d’évaluation Pix

Environnement 

réel

Des épreuves permettant de tester des savoir-faire, des connaissances, la 
capacité à identifier des enjeux

Manipulation 

de fichiers

Résolution 

de problèmes

Défis

et enquêtes

Un test qui s’adapte au niveau de chacun, réponse après réponse.
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La plateforme d’évaluation Pix

Un exemple d’épreuve



132

La plateforme d’évaluation Pix

Des recommandations de tutos
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La plateforme d’évaluation Pix

La certification Pix

En 2h, dans un centre de certification agréé.

La certification est accessible à partir du moment 
où le niveau 1 est atteint sur au moins 5 
compétences.
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La projet Pix+ Professionnels de santé
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Pix+ Professionnels de santé

La cybersécurité : un thème transversal qui concerne tout le monde.

Pix a précédemment travaillé avec l’ANSSI sur la compétence “Sécuriser son environnement numérique” de son 
référentiel cœur à destination de tous les citoyens et des professionnels.

Pix propose donc de créer un module combinant des questions portant sur : 

▪ des compétences transverses (exemple existant dans Pix, écrite en collaboration avec l’ANSSI)

▪ des compétences transverses contextualisées dans le secteur de la santé (exemple basé sur cette question)

▪ des compétences spécifiques au secteur de la santé (exemple)
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Pix+ Professionnels de santé

Référentiel d’évaluation proposé pour le domaine Cybersécurité en santé

3 compétences évaluées :

1. Sécuriser son environnement numérique de travail professionnel

2. Se prémunir et réagir face à des actions malveillantes

3. Gérer son authentification
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Pix+ Professionnels de santé

Référentiel d’évaluation proposé pour le domaine Cybersécurité en santé

Compétence Sujet

1. Sécuriser son environnement 
numérique de travail professionnel

Connaître les logiciels de protection des équipements informatiques

Installer un logiciel en toute sécurité

Interpréter la charte informatique d’un établissement de santé

Sujets génériques existants dans Pix Sujets existants mais contextualisés Nouveaux sujets spécifiques à la santé
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Pix+ Professionnels de santé

Référentiel d’évaluation proposé pour le domaine Cybersécurité en santé

Compétence Sujet

2. Se prémunir et réagir face à des 
actions malveillantes

Connaître les sources d'infection d'un équipement informatique

Reconnaître les principales attaques liées à des logiciels malveillants et en distinguer les catégories

Identifier des situations d'arnaque par manipulation psychologique (hameçonnage, usurpation d'identité, faux 
support informatique)

Identifier une situation d'hameçonnage (phishing)

Connaître le principe du protocole sécurisé HTTPS et reconnaître sa présence

Sauvegarder ses données et connaître les enjeux du stockage

Réagir à une cyberattaque en santé

Identifier les risques et les impacts d'une cyberattaque en santé

Sujets génériques existants dans Pix Sujets existants mais contextualisés Nouveaux sujets spécifiques à la santé
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Pix+ Professionnels de santé

Référentiel d’évaluation proposé pour le domaine Cybersécurité en santé

Compétence Sujet

3. Gérer son authentification

Choisir un mot de passe sûr

Connaître les bonnes pratiques liées à l'utilisation des mots de passe

Connaître les apports et le fonctionnement du chiffrement des communications

Comprendre les enjeux de l’authentification et de la traçabilité en santé

Sujets génériques existants dans Pix Sujets existants mais contextualisés Nouveaux sujets spécifiques à la santé
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Conclusion du colloque

Dominique PON

Délégation ministérielle au 
Numérique en Santé (DNS)


