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Webinaire, les bonnes pratiqgues

Le micro et la caméra sont automatiquement
coupés sauf pour les intervenants.

Je pose mes questions dans I'espace
Questions/Réponses.

Je ne pose pas mes questions dans I'espace
conversation. Celles-ci ne seront pas
traitées.
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la transformation commence ici Q
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Déroulé du webinaire

1. Le Domaine 2 - Stratégie de continuité et de reprise d’activité
2. Comment candidater ?
3. Quels sont les objectifs a atteindre ?

4. Les ressources disponibles pour les candidats : corpus
documentaire et actions d'accompagnement dans le cadre
des CRRC




‘s

Webin-
aire

Le plan d'action du
programme CaRE se
décline autour de 4 axes

22/07/2025

e | es 4 axes du plan d'action CaRE Nos webinares pou construte
+ Gouvernance et résilience

Structurer la gouvernance de la cybersecurité dans le secteur de
la santé en impliquant les niveaux nhationaux, regionaux et locaux.

Ressources et mutualisation

Prise en compte de la pénurie de talents et de ressources dans
les établissements, et mise en avant du besoin de mutualiser et
e pérenniser les ressources humaines.

d
+ @\ Sensibilisation

Encourager un engagement fort de chacune des parties prenantes
de la cybersécurité dans les établissements de santé.

& Sécurité Opérationnelle
+ :

Soutenir financierement les investissements juges prioritaires via des
« Domaines » (via des appels a financements et des appels a
projets).

Webinaire CaRE 5
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Nos webinaires pour construire la

Q
AN | |
e ['axe 4 : Sécurité opérationnelle s pour construire a

L'axe 4 du programme CaRE, consacré a la securite opérationnelle, est décliné en plusieurs domaines spécifiques.
Chacun de ces domaines vise a traiter une problématique technique précise et a combler les lacunes existantes en matiére de
cybersecurite, afin de renforcer la protection des systemes d'information des établissements de santé.

Les domaines de financement

Domaine « Annuaire Domaine « Strategie de : o
: o L : Domaine « Sécurisation
techniques et exposition continuite et de reprise S
) S en. ez des acces distants »
internet » d’activite »

Domaine « Supervision

des postes de travail » HospiConnect

22/07/2025 Webinaire CaRE
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1. Le Domaine 2 - Stratégie de
continuité et de reprise
d’activite

Présentation du domaine

Modele financier

Liste des établissements éligibles
Calendrier

et CoRN




Webin-

I e

. ‘ . Ve - - .- " " . . Ll alre

o ® Présentation du Domaine « Stratégie de continuité et de reprise d’activité » s el Sante e demain
} Lors d’'une attaque par rancongiciel — I'une des principales menaces actuelles — les cyberattaquants visent a chiffrer non

seulement les données des établissements ciblés, mais également leurs sauvegardes. Cette double compromission
complique la reprise et la continuité d’activité, entrainant des pertes de données massives et souvent critiques.

Domaine 2 : Stratégie de continuité et reprise d’activité

&, Enveloppe budgétaire : 45 M€ Sanitaire public et prive

Deux priorités pour ce domaine

Assurer la continuité et la reprise d’activité

Capacité des établissements a se préparer,
s’organiser et a réagir dans le cadre d’'une
cyberattaque

Construire une sauvegarde sécurisée

Mise en place de sauvegardes non
contaminables et restaurables pour toutes les
applications critiques

__________
_—e—— e mm = = o ==
—— - - —— —

I R .
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¢ Modeéle financier de lI'appel a financement Nos webinaires pour construir

e-santé de demain !

Le modele financier du domaine « Stratégie de continuité et de reprise d’activité » est un modele linéaire qui se base sur une unique

clé de répartition qui est I’Activité Combinée.

» Un « forfait Activité Combinée », tarif de base par point d’activité combinée (AC), est fixé a 0,375 €.
» Ce modele integre un montant maximal (400 k€) et un montant plancher (7 k€) par EJ.
Le montant plafond du financement est calculé en : 0\

» Lui appliquant un plancher a 7 000 €, et un maximal a 400 000 € ;

» Sommant les montants obtenus pour obtenir le plafond maximal alloué a la structure bénéficiaire a savoir le GHT ou I'Entité Juridique
pour les établissements hors GHT.

» Multipliant I'activité combinée de chaque entité juridigue membre de la structure bénéficiaire par le forfait AC ;

Comme pour le domaine Annuaires techniques et exposition sur internet :

 Le montant du financement alloué aux candidats sera calculé sur la base des codlts réellement engagés par
I'établissement, a compter de la date de publication de l'arrété au Journal Officiel, soit le 16 juillet 2025, jusqu’a
la déclaration d’atteinte des objectifs.

- Ce financement sera accordé dans la limite du montant plafond prévu, et ne pourra excéder les dépenses
effectivement engagées sur la période concernée.

22/07/2025
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e Base hopital - Liste des établissements éligibles Nos webinaires pour construir

e-santé de demain !

“ La liste des établissements éligibles au dispositif est disponible sur le site de I'ANS.
Elle inclut également les montants plafonds applicables a chacun de ces établissements.

@eMise a jour de la base des établissements éligibles

. » La base des établissements éligibles sera mise a jour afin d’intégrer les remontées des établissements dans le cadre du
. domaine 1, ainsi que celles recues en amont du domaine 2. Nous invitons donc les établissements a consulter
: attentivement cette base avant de déposer leur candidature au titre du domaine 2, et & nous signaler toute
modification, idéalement d'ici le 18 aodt.
. » Les structures dont l'organisation a évolue par rapport a la liste publiée des éetablissements éligibles sont invitees a en
informer le support mis en place par I'ANS.

» Les ARS souhaitant nous faire part d'une modification peuvent également nous contacter par mail.

22/07/2025 Webinaire CaRE 10


https://esante.gouv.fr/contact?contact_theme=programme_care
https://esante.gouv.fr/media/15599

AR

Calendrier du domaine

Webin-

aire

Nos webinaires pour construire la

e-santé de demain !

2025 2026 2027

Juillet

n
Z
O
—
<
)

Publication de

l'arrété au JO

2 septembre

Ouverture du
guichet des

candidatures

°

0
L

ARS

ANS

o

31 octobre

Fin des
candidatures

16 janvier 16 février

Ouverture
guichet paiement

Ouverture portail

déclaration
atteinte objectifs

18 novembre

Fermeture portail

déclaration
atteinte objectifs

guichet paiement

Candidature ES ﬁ

Instruction des :
candidatures m i

o

Phase « opérationnelle » du Domaine E

Déclaration d’atteinte des objectifs

Réalisation des opérations de contréle

30 juin

Fermeture

_________‘________

22/07/2025
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2. Comment candidater ?

1. Typologie des candidats

2. Les prérequis

3. Processus de dépot et d’instruction de candidature
4. Calendrier de depot et d'instruction de candidature
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1 TypO|Og|e deS CandldatS Nos webinaires pour construire la

e-santé de demain !

Je suis un ...

| ' |

[ ES hors GHT (public, |
A eHT EBNL et lucratif) i1

L'ES support du GHT candidate pour 'ensemble des EJ
du GHT (et pouvant intégrer des EG médico-sociales),
dans le respect de la convention constitutive du GHT

Candidature unique portée par I'entité juridique (EJ) pour
'ensemble de ses ES-géographiques (EG)

Mon GHT a des EJ localisées dans différentes régions?
» La candidature sera instruite par 'ARS de la région de 'ES

| > La candidature sera instruite par 'ARS de la région de 'EJ
: support

candidate

—— - —————
o

____________________________________________________________________________________________________________

s@tLeS modalités de candidature de I'AP-HP seront alignées sur celles du Domaine 1 :
S la candidature s'effectuera unitairement par chacun des 7 GHU.

22/07/2025 Webinaire CaRE 13
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Nos webinaires pour construire la

Q
A
® Les prérequis pour candidater au domaine 2 s pour construre

Afin de pouvoir candidater au domaine Stratégie de continuité et reprise d'activité, les candidats doivent atteindre 2 prérequis

@ Prérequis D2.2 - Décrire I'organisation prévue pour la mise en

@ Prérequis D2.P1 - Disposer d'une Politique de Sécurité des
ceuvre du Plan de Continuité et de Reprise d’Activité

Systémes d’Information (PSSI) formalisée et a jour

Liste des pieces a fournir

D2.P2 : Document décrivant I’organisation projet avec la constitution de

D2.P1: Document presentant la PSSI validé et revu entre le 16 juillet 2022
I'équipe projet et d’'une gouvernance du projet

et la date de dép6t de candidature, fixée au plus tard au 31 octobre 2025

En fonction de son organisation, ces documents peuvent étre fournis par le candidat ou par chaque établissement constituant le candidat

Je suis un ...

\ ES hors GHT A I'échelle de I'EJ ou

A léchelle du GHT GHT /
ou des EJ du GHT des EG de I’'EJ

22/07/2025 Webinaire CaRE 14



ARY Webin-
Lhe e D2.P1.Disposer d'une politique de sécurité des systémes d’information wapa'ltrel
(PSSI) formalisée et a jour e-santé de demain|

» Le candidat doit fournir sa politique de sécurité des systemes d’information (PSSI).

= ) * Ce document doit étre validé et revu entre le 16 juillet 2022 et la date de dépbt de candidature, fixée au plus tard au 31
octobre 2025. Il doit étre signé par le représentant du candidat ou le représentant de chaque établissement constituant le

candidat.

* Document présentant la PSSI signé par la Direction de I'établissement et validé et revu entre le 16 juillet 2022 et la date de

Pieces justificatives
dépdt de candidature, fixée au plus tard au 31 octobre 2025.

En fonction de son organisation, ce document peut étre fourni par candidat OU par chaque établissement constituant le
candidat.

Plus précisément, si I'entité juridique ou le GHT ne fournit pas une PSSI unique, I'établissement porteur de la candidature doit
s’assurer que chaque établissement dispose de sa propre PSSI, signée par le directeur de I'établissement :

» Pour les GHT, ce document peut étre fourni au niveau des Entités Juridiques

-

22/07/2025 Webinaire CaRE 15

» Pour les EJ, ce document peut étre fourni par Entité Géographique



Webin-

A -
'\' ° D2.P1. Disposer d'une politique de sécurité des systemes d’information wapaltrel
(PSSI) formalisée et a jour e-santé de demain!
Questions Réponses
. . rp > ' - Aucun formalisme particulier n’est imposé. Toutefois, pour élaborer ce
Le document présentant la PSSI doit-il respecter un . @ document, il est recommandé de s’appuyer sur le guide d’élaboration
formalisme particulier ? des PSSI publié par '’ANSSI, ainsi que sur le guide d'élaboration et de

mise en ceuvre d’une PSSI proposé par 'ANS.

22/07/2025 Webinaire CaRE 16


https://cyber.gouv.fr/publications/pssi-guide-delaboration-de-politiques-de-securite-des-systemes-dinformation
https://cyber.gouv.fr/publications/pssi-guide-delaboration-de-politiques-de-securite-des-systemes-dinformation
https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi-s_guide_pssi_non-expert-ssi-v-1.0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi-s_guide_pssi_non-expert-ssi-v-1.0.pdf

Webin-
AR aire

L ] D2.P2. Décrire |'Organisati0n prévue pour Ia mise en muvre du Plan de Noswebinairespourc&)n(sjtruirela
- wg » - " mg ” e-santé de demain!
Continuité et de Reprise d’Activité

» Le candidat doit décrire le schéma d'organisation projet mise en place pour assurer la gestion de la continuité et de la reprise
d’activité.

La désignation d'un responsable du plan de continuité et de reprise de I'activité¢ (RPCRA) est recommandée dans ce cadre,
bien gqu'elle ne soit pas obligatoire pour satisfaire a ce prérequis.

¥ L’écriture des plans de continuité et de reprise d’activité n’est pas exigée dans le cadre de ce prérequis. Le candidat doit
démontrer sa capacité a aligner une organisation adaptée pour atteindre I'objectif D2.01 du présent domaine.

IIII||
)

» Document décrivant I'organisation projet avec la constitution de I'équipe projet et d’'une gouvernance du projet (comitologie,

Pieces justificatives e Ve !
modalités de suivi de la démarche, etc.).

En fonction de son organisation, ce document peut étre fourni par candidat OU par chaque établissement constituant le
candidat.

Plus précisément, si I'entité juridiqgue ou le GHT ne fournit pas un document unique décrivant I'organisation projet, I'établissement
porteur de la candidature doit s’assurer que chaque établissement dispose de sa propre organisation projet :

» Pour les GHT, ce document peut étre fourni au niveau des Entités Juridiques

& + Pourles EJ, ce document peut étre fourni par Entité Géographique

—

22/07/2025 Webinaire CaRE 17
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L ] D2.P2. Decrll"e |'Organlsat|0n prevue pour Ia mlse en muvre du Plan de Noswebinairespour'cgnstruire_IaI

Continuité et de Reprise d’Activité e-santé de demain!

Questions Réponses

La fourniture d’'un Plan de Continuité et de Reprise d’Activité (PCRA)
n'est pas exigée au titre des prérequis. Le candidat doit simplement
o démontrer I'existence d’'une organisation dédiée a la mise en ceuvre et
Le candidat est-il tenu de fournir un Plan de 'P -@- a la gestion de ce plan dans le cadre du présent domaine.
Continuité et de Reprise d’Activité ? * ‘

En revanche, la rédaction effective des plans de continuité et de reprise
d’activité _est requise pour latteinte des objectifs, en particulier
I'objectif D2.01. Le candidat doit ainsi démontrer qu’il a mis en place
une organisation conforme au second prérequis, condition nécessaire
pour pouvoir répondre par la suite a I'objectif D2.01.

La désignation d’'un RPCRA n’est pas obligatoire pour satisfaire ce

o ) . : prérequis.
La designation d'un Re?por_ls_a’ble du Plan de rp _‘@’_ Cependant, il est important de noter que I'instruction n° DNS/2025/12
Cor_ltlnw_te ot e Rl G (HRCiR) estelle o - du 22 janvier 2025 impose la désignation d’'un responsable PCA/PRA a
S IEUBIIRS 7 fin juin 2025.

La complexité de cette désignation, notamment pour les petites
structures, a été prise en compte lors de la construction du domaine.

22/07/2025 Webinaire CaRE 18


https://sante.gouv.fr/fichiers/bo/2025/2025.3.sante.pdf#page=57
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e D2.P2. Décrire I'organisation prévue pour la mise en ceuvre du Plan de Mo webinaes pout comstraie
Continuité et de Reprise d’Activité e-santé de demain

Questions Réponses

Un kit PCA/PRA, congu pour aider les établissements a formaliser et
. . - - déployer leur Plan de Continuité d’Activité (PCA) et leur Plan de
Quell.es ressources sont mises a d|§p03|t|on des ’P ‘,Q' Reprise d’Activité (PRA) (notamment la fiche de fonction PCRA et la
seirslidlets ers (2 caulie € o2 ErEreaiLs ¢ fiche méthodologie conduite et pilotage d'un PCRA)

Un parcours dédié au PCRA sur ANS formation [ANS-Formation] -
Coorpacademy

Le formalisme de rédaction de ce document est laissé a I'appréciation
_ o, du candidat : aucune trame n’est fournie par le programme.
Ll I EHEm 07 ,°°’.“e““ ’SpeCIfI-que-S ST ELEEMEE ’P -@- Le candidat devra y décrire le schéma d’organisation projeté, mis en
pEnr e Sleemmienf? CEsiien: ergazeiem : ’ place pour assurer la gestion de la continuité et la reprise d’activité.
La désignation d'un RPCRA n'est pas obligatoire dans ce schéma,
mais reste recommandée.

22/07/2025 Webinaire CaRE 19
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Etablissement

de santé

g_rS Agence régionale de
- santé

Agence

du numérique en santé

22/07/2025

ES candidat &3

¢ Processus de dépbt et d’instruction de candidature

Dépot pieces
justificatives

( Dépot des pieces sur eCaRE y

Instruction S Demande de W%
candidature e Dossier complément

Q Dossier

complet

Réception dossier —_—> Envoi convention

\

y

incomplet
La candidature n’est rejetée que si,
malgré les demandes, |'établissement
ne transmet pas les piéces requises.

Webin-
aire

Nos webinaires pour construire la
e-santé de demain!

N
Signature de
la convention

Signature de
la convention

AT

~

Y

Webinaire CaRE
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° FOCUS ecaRE = dépﬁt Candldature Nos webinaires pour construire la

e-santé de demain !

AR

Les établissements souhaitant déposer leur candidature doivent se connecter a la plateforme eCaRE en utilisant

le compte de la personne habilitée a représenter I’établissement dans le cadre de cette démarche.

Le guide d'utilisation eCaRE détaille toutes les étapes nécessaires a la création d'un compte. Pour rappel, pour des raisons de sécurité, un seul
référent est autorisé par dossier.

Les établissements candidats au D1 qui le souhaitent peuvent également candidater au D2 avec le méme référent de dossier.

Si, au cours du dép6t ou apres le dépodt du dossier, I'établissement souhaite modifier le référent dossier :
1. Le nouveau référent doit créer son compte sur la plateforme eCaRE en remplissant le formulaire d'inscription

2. Le référent actuel doit sélectionner ce collaborateur en tant que nouveau référent depuis la page "Votre compte" et confirmer le transfert du dossier.
Suite a cette confirmation, le nouveau référent aura accés au dossier.

En cas de départ du référent initial sans transfert préalable du dossier au nouveau référent, la modification du référent dossier ne pourra plus
étre réalisée par I'établissement. Il sera nécessaire de contacter le support Convergence a l'adresse ans-support- ﬁ
convergence@esante.gouv.fr en indiquant le nom d'utilisateur du nouveau référent et la référence du dossier

Assistance

| ARS et GRADeS

Industrie! ls eCaRE

Le guide d’utilisation eCaRE pour les établissements de santé est
disponible sur la page d'accueil de la plateforme Convergence
dans la section "Assistance”

22/07/2025
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https://convergence.esante.gouv.fr/accounts/register/etablissement-sante/step/editeur_identite/
mailto:ans-support-convergence@esante.gouv.fr
mailto:ans-support-convergence@esante.gouv.fr
https://convergence.esante.gouv.fr/
https://convergence.esante.gouv.fr/
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e Calendrier de dép6t et d'instruction de candidature Nos webinares pour construie
« Ouverture du guichet de dépot ¢ Fin de linstruction des
des candidatures candidatures par les ARS

16 juillet 2025 31 octobre 2025

Deux mois

2 septembre 2025

« Début de [Iéligibilité des ) o .
dépenses engagées dans * Fermeture du guichet de dépot 2 décembre 2025
des candidatures

le cadre des travaux
visant a atteindre les
objectifs du domaine

e Constitution du dossier de

pieces justificatives
attestant de [l'atteinte de
prérequis
22/07/2025

Webinaire CaRE 22



‘ . AGENCE
b DU NUMERIQUE
9 EN SANTE
la transformation commence ici Q

3. Quels sont les objectifs a
atteindre ?




Webin-
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° Domalne 2 - ObJeCtlfS a attelndre Nos webinaires pour construire la

e-santé de demain!

)
@ Sont définies, pour chaque objectif, les valeurs cible et autres conditions minimales a réunir pour valider I’atteinte des objectifs.

Objectifs concernant le PCRA Objectifs concernant la sauvegarde

D2.01 - Inclure la gestion de la Continuité et Reprise d'activité D2.02 - Définir, documenter et tenir a jour la politique et le(s)
dans la gouvernance des établissements plan(s) de sauvegarde et de restauration

P — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — —

+ Définir une politique de sauvegarde et de restauration et la
maintenir a jour

Reprise d’activité * Formaliser un/des plan(s) de sauvegarde et de restauration

I
+ Mettre en place une gouvernance pour la Continuité et de :
I
' et le(s) maintenir a jour

D2.03 - Construire un systeme de sauvegarde sécurisé

D2 03.A + Mettre en ceuvre une authentification sécurisée pour les
o infrastructures de sauvegarde

I D2 O3.B » S’inscrire dans une trajectoire pour un cloisonnement de
* Formaliser un plan de continuité d’activité (PCA) et un plan : o son infrastructure de sauvegarde

|

|

de reprise d’activité (PRA) D2.03.C « S’inscrire dans une trajectoire pour la mise en ceuvre du 3-2-
.03. 1

cyber

e — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — —

. L ‘ez : D@k Bl |« Mettre en place une supervision des sauvegardes
* Tester la mise en ceuvre d'un Plan de Continuité d’Activité |
|
|

(PCA) dans un exercice terrain

D2.04 - Tester la sauvegarde et la restauration

D2.04 « Tester la sauvegarde et la restauration

22/07/2025 Webinaire CaRE 24
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e Domaine 2 — Focus sur les objectifs concernant le PCRA Nos webinaires pour construire

e-santé de demain!

D2.01.A - Mettre en place une gouvernance pour la Continuité et de Reprise
d’activité

Définition de
I’objectif » Le candidat doit élaborer un schéma de gouvernance décrivant la démarche mise en place pour la continuité et la reprise d'activité.
D2.01.A

D2.01.B - Décrire les procédures de réponse a la gestion de la crise cyber

Définition de Le candidat doit :
I'objectif + Intégrer les risques numériques dans le plan blanc.
D2.01.B » Formaliser ou revoir les procédures de crise cyber, incluant I'organisation de la cellule de crise et les modalités de signalement.

D2.01.D — Tester la mise en ceuvre d'un Plan de Continuité d’Activité (PCA) dans
un exercice terrain

Définition de Le candidat doit :
I’objectif » Effectuer un test pour la mise en ceuvre d'au moins un PCA sur un périmétre défini par le candidat dans le cadre d'un exercice terrain

D2.01.D adapté pendant la phase opérationnelle.
T + Etablir un planning de test des autres exercices de PCA.
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e Domaine 2 — Focus sur I'objectif de formalisation d'un PCA et d'un PRA Nos webinaires pour construire

e-santé de demain !

D2.01.C Formaliser un plan de continuité d’activité (PCA) et un plan de

reprise d’activité

» Le candidat doit formaliser un Plan de Continuité et de Reprise d’Activité (PCRA). Il peut, s'il le souhaite, s'appuyer sur les kits
nationaux mis a disposition par '’'Agence du Numérique en Santé.

T » Lors de la rédaction du projet PCRA, un bilan d'impacts sur les activités (BIA) doit étre réalisé pour analyser les impacts temporels
Définition de , ) A e T X - L ol ) _
d’une perturbation sur I'établissement afin d’identifier les systémes critiques au minimum sur les périmétres suivants :

I’objectif
D2.01.C

* Un service de soins ayant un impact majeur sur la prise en charge du patient
+ Plateau technique en lien avec le parcours de soins tel que la pharmacie, I'imagerie, la biologie
« Processus administratif le plus critique pour I'établissement (exemples paie, comptabilité, gestion des fournisseurs, etc.).

...............................................................................................................................................................................................................................................................................................................................................................................

Point de vigilance

C Il est nécessaire d’anticiper la charge associée a cet objectif car celui implique fortement les métiers et la qualite,
- notamment pour la réalisation des Bilans d’Impact sur I'Activité (BIA), processus d’analyse de I'impact dans le temps
d’'une perturbation sur 'organisme.
Il s’agit de lister les activités prioritaires et les solutions de continuité et de reprise d’activité identifiées.
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e Domaine 2 — Focus sur les objectifs liés a la sauvegarde Nos webinairs pour construre I

e-santé de demain!

D2.02.A - Définir une politique de sauvegarde et de restauration et la maintenir a
jour

» Le candidat doit fournir sa politique de sauvegarde et de restauration mise a jour et signée par la personne responsable de sa

D?f;nl;jtlec::ise définition (DSI, RSSI, responsable technique, etc.), par sa fiche de poste ou par délégation officielle.
D2.02.A » La Politique de sauvegarde et de restauration doit également pouvoir s’appliquer aux prestations externalisées et aux applications

gérées en mode SaaS par le biais de clauses contractuelles avec le prestataire.

D2.02.B - Formaliser un/des plan(s) de sauvegarde et de restauration et le(s)
maintenir a jour

Définition de : : : e . . , .
? I'obiectif » Le candidat doit produire ou mettre a disposition les plans de sauvegarde de ses systemes d’information critiques, tels que
L D2 102 B identifiés dans le sous-objectif D2.01.C, et les procédures de leur mise a jour.

D2.03.A — Mettre en ceuvre ou une authentification sécurisée pour les
infrastructures de sauvegarde

Définition de
I’objectif * Le candidat doit disposer d’un systeme d’authentification indépendant (AD dédié, comptes locaux, ...) pour ses infrastructures de
D2.03.A sauvegarde (baies, serveurs, lecteurs de bande, etc.).
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Définition de
I'objectif

D2.03.B

Définition de
I'objectif

D2.03.C

Définition de
I’objectif

D2.03.D

Définition de
I’objectif

D2.04

22/07/2025

e Domaine 2 — Focus sur les objectifs liés a la sauvegarde Nos webinaires pour construire I

e-santé de demain!

D2.03.B — S’inscrire dans une trajectoire pour un cloisonnement de son

infrastructure de sauvegarde

Le candidat doit s’inscrire dans une démarche visant a cloisonner les infrastructures de sauvegarde au sein du systéme d’information
et disposer d'une capacité technique d'isolation en cas d'incident (mode "bouton rouge"). :

D2.03.C - S’inscrire dans une trajectoire pour la mise en ceuvre du 3-2-1

Le candidat doit s’inscrire dans une démarche pour la mise en ceuvre du 3-2-1 avec une trajectoire définie et des jalons clés pour
une sauvegarde intégre et immuable.

..............................................................................................................................................................................................................................................................................................................................................................................

D2.03.D — Mettre en place une supervision des sauvegardes

» Le candidat doit instaurer une organisation pour assurer le suivi efficace des sauvegardes, incluant un plan d'actions pour vérifier
leur bonne exécution et des procédures a suivre en cas d'échec.

D2.04 - Tester la sauvegarde et la restauration

* Lors de la phase opérationnelle, le candidat doit : réaliser des tests techniques et identifier au minimum un référent ou
correspondant métier sur les applications métier critiques telles qu’identifiées dans le sous-objectif D2.01.C.
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4. Les ressources disponibles
pour les candidats

1. Corpus documentaire
2. Centres régionaux de ressources cybersecurité (CRRC)
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i COerS dOCumentalre Nos webinaires pour construire la

e-santé de demain!

"ﬁ) Une sélection de ressources documentaires est mise a disposition des candidats dans le
cadre du domaine 2 du programme CaRE

/ Arrété du 3 juillet 2025 \

Base des ES éligibles \

Guide des prérequis et objectifs du domaine 2

Glossaire du domaine 2

Kit ANS — Atelier PCRA service soins

Kit PCA/PRA

Formation PCRA disponible sur la plateforme e-learning de 'ANS

\ Catalogue des offres cyber //
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000051894987
https://esante.gouv.fr/media/15599
https://esante.gouv.fr/media/15597
https://esante.gouv.fr/media/15595
https://esante.gouv.fr/media/15587
https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-1
https://ans-formation.coorpacademy.com/catalog
https://esante.gouv.fr/strategie-nationale/cybersecurite/catalogue-offres-cyber

Webin-

Centre régionaux de ressources cybersécurité (CRRC) alye

Nos webinaires pour construire la

Actions d'accompagnement régional e sant de demin!

p Exemples d’actions mises en place ou envisagées par des CRRC afin d'accompagner les
établissements candidats dans le domaine Stratégie de continuité et de reprise d'activité

Exemples d’actions mises en place Exemples d’actions envisagées
» Accompagner les établissements et notamment les services critiques » Recenser les offres existantes pour les plus petits établissements,
dans la rédaction des BIA et du PCRA (formation, ateliers de comme cela a été fait pour le Domaine 1.

construction, appui a la formalisation, ...)

» Mettre en place une offre régionale de stockage permettant aux

» Proposer des formations spécifiques RPCRA. établissements de sauvegarder des documents essentiels en cas de

" : L crise cyber.
» Initier un cycle de formation sur la sécurisation des sauvegardes. y
» Présenter le Domaine et le kit PCRA lors de différents évenements / » Proposer une mutualisation d'outillage pour optimiser les ressources
instances (webinaires, comité cyber). disponibles et lancer un marché dédié a la sauvegarde pour renforcer

la sécurité et la protection des données.
» Accompagner les établissements dans la formalisation de leur BIA
pour les services critiques.

» Organiser des webinaires de sensibilisation & la démarche PCRA.
Pour les établissements intéressés, un tableau
récapitulatif est disponible sur le site de 'ANS
il recense, par région, les sites internet et
les contacts e-mail des CRRC. “

» Mutualiser les dispositifs de sauvegarde et élaborer un document
détaillant ces dispositifs.
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e Points de contacts Nos webi
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Site Web

our constru
e-santé de demain!

Pour toute demande autour du programme, les
établissements sont invités a utiliser le support mis en
place par ’ANS.

Page web dediee au Programme CaRE sur le site de
I’ANS : https://esante.gouv.fr/strateqgie-nationale/CaRE
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https://esante.gouv.fr/contact?contact_theme=programme_care
https://esante.gouv.fr/strategie-nationale/cybersecurite
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Ce webinaire est enregistré et le replay sera mis a
disposition sur la chaine Youtube de ’'ANS

Fu Un webinaire détaillé sur les objectifs du domaine 2

est prévu a la rentrée
Y
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esante.gouv.fr
Le portail pour accéder a 'ensemble des services

D et produits de 'Agence du Numérique en Santé
L » et s’informer sur 'actualité de la e-santé.

€ @esante _gouv fr

lin linkedin.com/company/agence-du-numerique-en-sante
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